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对我国目前个人信息知情同意权缺陷的思考
罗泽颖 

 上海政法学院，上海

摘  要｜知情同意，又被称为告知同意，是指信息处理者在处理个人信息时，需要个人知情并同意。欧盟一般数据保

护条例（GDPR）和我国《民法典》《个人信息保护法》《网络安全法》都对此有相应的规定。目前我国互

联网应用平台在个人信息知情同意权的构造和运用上存在诸多缺陷。本文从裁判文书和 6 个常用 App 的《隐

私政策》出发，进行对比研究，发现我国目前个人信息知情同意权的一些缺陷，并提出相关建议与措施。在

互联网时代，必须从实际出发，认识和平衡个人信息权的保护和发展互联网的矛盾，促进社会的进步与发展。
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1  个人信息知情同意权的概念

根据《个人信息保护法》的规定，个人信息是指，以电子或者其他方式记录的与已识别或者可识别

的自然人有关的各种信息，不包括匿名化处理后的信息。知情同意，又被称为告知同意，两者的英语词源

均为“informed consent”。［1］知情同意是指信息处理者在处理个人信息时，需要个人知情并同意。知情同

意权包含个人信息知情权和个人信息同意权，其要求个人先知情后同意。只有当个人对信息处理者处理个

人信息的处理知情，并同意信息处理者对个人信息进行处理时，信息处理者才能处理个人的个人信息。告

知与知情属于兼具公法和私法性质的行为，而同意属于私主体对个人信息权益的处分。［2］欧盟一般数据

保护条例（GDPR）规定，信息处理者在收集个人信息前应告知用户并取得同意。［3］我国法律对此也有相

应规定。对于个人信息的知情同意权，我国《民法典》一千零三十五条；《个人信息保护法》第十三条、

十四条、十五条、十七条；《网络安全法》第二十二条和第四十四条都对此进行了规定。

因知情与否属于用户主观事项，难以判断其是否真的知情，所以法条一般是对网络服务提供者和个

人信息处理者施加客观的告知义务。［1］虽我国现行法律对个人信息的知情同意权有一定的规定，从一

定程度上可以保障和维护个人信息的知情同意权。但是在互联网 APP 的实际应用中，个人信息的知情同
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意权被侵害的事件屡见不鲜，个人信息知情权在实际应用过程中存在不少缺陷。

2  知情同意权在实务中存在的缺陷

以下将对比分析三个有关个人信息知情同意权侵害的典型案例，以此来论证个人信息知情同意权目

前存在的缺陷。

2.1  知乎案 a

本案原告杜某在注册使用“知乎”这一应用时，在浏览完知乎系统推送的《隐私政策－知乎》后，

点击了“不同意”的选项，知乎页面弹出“我们将按业界成熟的安全标准，采取相应的安全保护措施来

保护您的个人信息”的提示，并附“知道了”选项。杜某点击“知道了”后，知乎继续要求杜某对知乎

的“隐私政策”作出“同意”或是“不同意”的选择。多次反复后，杜某不得已选择了“同意”。杜某

若不同意，则只能使用知乎的游客模式。

法院认为，杜某对知乎的要约进行了承诺，双方合同已具备变更的形式要件，如无相反证据，本院

认定双方已就相关条款协商一致，合同已变更。《隐私政策》虽是格式合同，但本案中知乎通过对相关

条款设置弹窗、加黑等方式进行了提示，并对相关条款内容进行了说明，应认定被告已履行了提示或者

说明义务。本案的判决认为同意是合同订立的方式。用户勾选《隐私政策》“同意”项时，即与应用（信

息处理者）签订了有关个人信息处理的合同，此时应认为用户知情并同意了应用的信息处理政策，此合

同合法有效。法院不会因为用户是由于一些原因“不得不”点击同意，而认定合同的订立违反用户的内

心真意，而导致合同无效。

2.2  微视案 b

本案上诉人王某登录微视 App 时，仅显示“微信登录”和“QQ 登录”两种方式。王某用微信登录

微视 App 时，王某没有勾选“寻找与你共同使用该应用的好友”这一选项。但当王某查看“消息”—“好友”—

“加入的好友”页面时，仍显示他的微信好友。王某认为微视以上两个行为构成了对其个人信息权的侵犯。

二审法院认为，王某的“微信性别、地区和微信好友关系”，在本案属于受法律保护的个人信息。

因为，首先不能证明世界上存在另外一个与王某微信好友账号和数量一样的微视账号，所以这属于王某

的个性化信息。其次，“地区”“性别”是个人信息具化的补充，结合微信和微视用户的其他个人信息，

如 UID、昵称、头像、微信好友关系等“个性化特征”等可识别到特定的自然人，即王某本人。

本案二审法院论证了信息处理者对个人信息的处理需要遵守必要性和正当性要求，并且认为“地区”

和“性别”这类个人信息的公开可能在某些情况下没有公开的必要性，所以公开这些个人信息可能侵害

个人信息权。但是“地区”和“性别”等个人信息并不是在所有场景都不能公开，也要结合应用 App 的

具体性质和 App 的运行模式来判定。

a　（2019）京 0491 民初 23942 号 杜鹏与北京智者天下科技有限公司网络服务合同纠纷一审民事判决书。

b　（2021）粤 03 民终 9583 号 王某、深圳市腾讯计算机系统有限公司个人信息保护纠纷民事二审民事判决书。
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2.3  微信读书案 a

原告黄某下载微信读书 App 后，微信将黄某的微信好友关系交给微信读书，微信读书获取了黄某的

微信好友关系。接着微信读书为黄某自动关注了微信好友，且这些好友可以看到被默认公开的黄某的读

书信息。并且微信读书在黄某与其微信好友并无任何微信读书关注关系的前提下，黄某的微信好友可以

在微信读书软件查看黄某的读书信息。

法院认为，微信读书向黄某共同使用该应用的微信好友公开黄某的读书信息的行为构成对黄某个人

信息权的侵害。因为，微信读书并没有对此获得用户黄某的知情同意。微信读书和微信在一般用户眼里

是两个 App，共用好友或者互相迁移好友不符合一般用户的心理预期。微信读书没有采用显著的提示，

对好友相关问题进行提示和说明，微信读书没有以合理的“透明度”告知黄某，微信读书的告知不充分，

用户对此不知情。

2.4  目前知情同意权在实务中存在的缺陷

2.4.1  网络服务提供者或者信息处理者的告知不充分

目前网络服务提供者和信息处理者在处理用户个人信息时，一般都会先让用户知情“若使用该

App，个人信息会被收集或使用”，并在取得用户的同意后才对用户的个人信息进行处理。这些 App 主

要是通过弹窗让用户选择勾选“同意”或者“不同意”或者在登录页面让用户选择勾选类似《隐私政策》

或《隐私协议》等与个人信息处理有关的文件。若用户选择勾选不同意，则只能使用部分的服务。但是

网络服务提供者或者信息处理者的告知并不充分。以下将对 6 个常用 App 的“隐私协议”进行对比：

表 1  6 个常用 App 的“隐私协议”对比

Table 1  Comparison of “privacy agreements” of 6 commonly used Apps

App
协议或政策的

名字
总章

数
字数

（约）

是否加粗有
关个人信息

的条文

不同意是否
能使用 App

是否存在简化的
“隐私协议”

进入入口

微信
《微信隐私保

护指引》
9 章 15350 字 有加粗

不能使用完
整的服务

存在
《隐私保护指引

摘要》、
我－设置－关于微信　

微博
《微博个人信
息保护政策》

9 章 12916 字 有加粗
不能使用完

整的服务
存在

《隐私政策概要》

我－设置－《隐私政
策》- 底部《微博个人

信息保护政策》

QQ
《QQ 隐私政
策保护指引》

10 章 10807 字 有加粗
不能使用完

整的服务

存在
《QQ 隐私保护指

引概要》

头像－设置－隐私政策
摘要－《QQ 隐私政策

保护指引》

网易云
音乐

《网易云音乐
隐私政策》

9 章
无法下载或
复制，无法

计算字数
有加粗

不能使用完
整的服务

没有
发现－左上角－设置－
关于网易云音乐 - 服务

条款－隐私政策

a　（2019）京 0491 民初 16142 号 黄某诉腾讯科技（深圳）有限公司等网络侵权责任纠纷案。
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App
协议或政策的

名字
总章

数
字数

（约）

是否加粗有
关个人信息

的条文

不同意是否
能使用 App

是否存在简化的
“隐私协议”

进入入口

B 站
《哔哩哔哩隐

私政策》
13 章 26051 有加粗

不能使用完
整的服务

存在
《哔哩哔哩隐私

政策概要》

我的－设置－隐私政
策－《哔哩哔哩隐私政

策》

腾讯视
频

《腾讯视频隐
私保护指引》

10 章
23659 字

有加粗
不能使用完

整的服务

存在
《腾讯视频隐私

政策摘要》

个人中心－隐私政策摘
要－《腾讯视频隐私保

护指引》

对以上 6 款常用 App 的隐私协议对比总结，分析得出其存在以下缺陷：

（1）标题多采用“隐私”一词

虽然目前 App 大多采用的是“隐私协议”或者“隐私政策”的表述，但是其内容不只包含隐私权，

还包括了个人信息权益。如《腾讯视频隐私保护指引》虽然文件的标题为“隐私保护指引”，但是其第

1 章、第 3 章、第 4 章、第 5 章的标题都以“信息”命名，如“个人信息的收集和使用”。这些以“信息”

命名的章，内容也不仅仅只和个人信息保护相关，还有隐私保护相关。但是个人信息和隐私并不是一个

相同的概念，二者是交叉概念，存在交叉部分。个人信息更侧重于识别出个人特征，而隐私权更多是与

个人的生活安宁有关。所以，目前 APP 对个人信息和隐私相关政策的命名，将“隐私”和“个人信息”

两个概念混杂在一起，概念互用，缺少区分，没有体系。这也极易导致诉讼时，当事人不知道以个人信

息权还是以隐私权为由进行起诉。

（2）字数太多

目前，表中所述的 6 个常用 App 的字数都大于 10,000 字，最多的《哔哩哔哩隐私政策》达到了 26,000 字，

最少的《QQ 隐私政策保护指引》达到了近 11,000 字。现在大众更喜欢在网上碎片化阅读，所以 10,000

字以上白底黑字的《隐私政策》并不利于 App 用户的阅读。虽然存在简明版，但是简明版的规定并不完

整，有时并不能完全得知 App 对个人信息保护和利用的政策。更何况，有一些 App 并不存在简明版《隐

私政策》，如网易云音乐。且网易云音乐是音乐软件，主要的功能是听音乐娱乐放松，其大多数用户可

能并不会选择阅读 10000 字以上的《隐私政策》来加重自己的负担。

（3）用词晦涩难懂

对个人信息的保护和利用涉及很多专业名词，虽然大多数《隐私政策》会对这些专有概念进行解释，

但是即便经过名词解释，很多人也无法理解，因为并不是每个人都是计算机专业或者法学专业的人。如

很多《隐私政策》中所使用的 Cookie 一词，很多人都不知道这个词语的意思。虽然一些《隐私政策》的

附录对 Cookie 一词进行了解释，“Cookie 是包含字符串的小文件……例如：Web Beacon、Proxy、嵌入式

脚本、像素标签等。”读完这段文字，没有受过相关专业训练的人也很难明白 Cookie 一词的具体含义。

除此之外还有匿名化、去标识化、SSL 等晦涩难懂的词语妨碍用户理解《隐私政策》。

（4）不易寻找

大多数 App 都将《隐私政策》放在了“设置”一栏，但是“设置”这一功能通常都不是一个 App

的主要功能，且一般人点开“设置”的频率也非常低。很多 App 都将《隐私政策》放在很难寻找到的地

方，如微博将完整版《隐私政策》放在了设置的最下面的点击“隐私政策”跳转后的页面的底部，且需

续表
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要将页面拉到最底部才能找到完整版的微博《隐私政策》。除此之外，隐私政策文件标题的字号在手机

上显示较小，甚至不仔细看容易被忽略。虽然很多 APP 都将《隐私政策》的标题做成了一种深蓝色，但

是字体没有加粗，实际上并没有达到特别明显的效果。目前也很难在同意“隐私政策”后单独在 App 页

面撤回同意，很多页面都没有设置“同意撤回”的按键，只有部分与个人信息有关的事项可以单独关闭，

比如广告推荐、好友推荐或者地理位置。但整体的隐私政策的撤回只能通过退出登录并再次登录 APP 时

不勾选“同意”才能撤回同意，但是这可能会导致不能登录上一次的账号，所以在这种情况下，实际上

上一次登录的账号并没有撤回同意。

（5）不同意不能使用完整的服务

《个人信息保护法》第十六条规定，个人信息处理者不得以个人不同意处理其个人信息或者撤回同

意为由，拒绝提供产品或者服务。所以目前大多数 App 所制定的隐私协议，都是以个人不同意处理其个

人信息为由限制个人使用 App 的完整服务。但是只使用部分服务，有时并不能满足用户的需求。

2.4.2  用户对协议不知情

知情同意制度下，知情是告知后的一种同意，但是一方的告知并不代表对方一定知情。［1］网络服

务提供者和信息处理者对用户的相关告知，不等于用户知情。同意包括明示同意和默示同意。虽然 App

为用户对个人信息的处理进行了勾选“同意”或“不同意”的两个选项的明示同意的设定，比默示同意

的方式更加的可靠无歧义，［3］但仍存在同意缺陷。

（1）没有耐心

目前，当用户下载一个 App 时，第一次登录时的登录界面都会要求勾选是否同意《隐私政策》或者

《服务协议》，但是很多用户下载某个 App 时基本都是为了使用 App 的功能，所以为了尽快使用上 App

的功能，大多数用户都不会仔细阅读上万字的隐私政策，他们一般会选择不阅读，直接勾选。这样的结

果是，网络服务的提供者，给了用户知情的机会和地方，但是用户却自己选择了放弃，导致对个人信息

的利用不知情。

（2）没有水平

如今是一个网络时代，互联网已经普及到了我国大多数地方，我国利用互联网上网的人数不胜数。

上至 80 岁的老人，下至 4 岁的小朋友都在使用 App 进行生活娱乐。但是老人、小孩或者教育落后地区的人，

因为视力低下或者文化水平较低，没有能力对 App 的隐私政策进行阅读和理解，所以当他们使用 App 时

并不能做到知情，他们勾选“同意”也并不是知情以后的同意。

（3）很难查找到

因为隐私政策是内置在 App 内的，所以用户原则上可以随时在 App 内查看、阅读并理解隐私政策。

但是目前大多数 App 的“隐私政策”的位置比较隐蔽，查找并不方便，容易被忽略，这导致用户在第一

次随便勾选“同意”或者“不同意”后很难再次找到完整准确的隐私政策进行阅读和理解或者撤回同意。

2.4.3  用户的同意非自愿

App 为用户对个人信息的处理进行了选择“同意”或“不同意”的两个选项的设定，且就算用户选

择“不同意”也能在不登录账号的情形下进行一些基础功能的体验，所以从某种程度来说 App 给了用户

自由选择权，用户的同意具有自愿性。并且，网络上具有相似功能的 App 很多，很多 App 具有互相替代性，

不具有非此不可的垄断性，所以如果用户不同意某 App 的隐私政策，那么他还可以选择与此 App 功能相
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似的其他 App。但是在实际应用中，用户存在不得不使用某 App 的情形。比如，现在很多公司都使用微

信进行工作交流，那么作为一个员工，无论微信的隐私政策是如何规定的，他都必须下载并登录微信体

验微信的完整服务。还比如，许多大学学习考试需要下载的学习通，或者上网课需要下载的腾讯会议，

为了学习或考试学生用户都不得不下载这些 App，他们的“同意”并不都是自愿。

2.4.4  个人信息保护与互联网发展存在矛盾

有学者认为，知情同意模式不符合经济考量，成本较高。［4］但是个人信息的保护是为了更有秩序

地促进经济的发展。同时，个人信息的保护不是无限的，为了发展互联网可以放弃一部分个人信息权利。

为了使用 App 而同意授权信息处理者处理个人信息，同意放弃自身一定的个人信息权具有正当性。因为

研发一个 App，网络服务提供者或者信息处理者付出了一定的研究代价，而大多数常用 App 都是可以免

费使用的，那么用户对个人信息处理的同意其实就可以算作用户使用 App 支付的对价，这符合平等原则。

在一些场景下，用户个人信息的授权范围与其所获得的服务层次存在对等关系。［2］获得个人信息处理权后，

个人信息处理者可以利用被授权同意的个人信息进行 App 的维护和更新，进行更多数据研究，研发新的

App 或者技术，促进互联网和互联网经济的发展。个人信息保护与互联网的发展存在矛盾，但应该平衡

这种矛盾。所以在处理个人信息时，应准确把握并适用“合法、正当、必要原则”，实现个人信息保护

与流通利用的平衡。［5］

3  解决措施

为解决目前 App 个人信息知情同意的缺陷，可以采取以下的措施使网络服务提供者和个人信息处理

者的告知清晰明了，使用户对个人信息相关协议或政策做到真正知情并同意，维护双方的权利。

3.1  区分“个人信息”和“隐私”的概念

个人信息和隐私是两个概念，二者存在一定的交叉，比如一些敏感个人信息属于隐私。目前我国 App

一般将个人信息处理的用户知情同意权规定在“隐私政策”中，存在概念混淆的情况。这样设置也许是为

了精简与隐私权和个人信息权有关的协议内容，二者的保护确实具有一定的相似性，所以将二者的内容规

定在一起。但是为了更加明确相关权利与权益，区分“个人信息”和“隐私”，可以考虑将“个人信息政策”

和“隐私政策”分开设置和规定，这样分成两类进行授权同意后还能减少相关政策或协议的字数。

3.2  精简字数，明确个人信息相关的部分

常用 App 的“隐私政策”的字数都很多，几乎都大于 10,000 字。字数多的优势是，规定比较详尽，

以求穷尽各种个人信息授权的情形，使当发生相关个人信息权纠纷时，网络服务提供者和个人信息处理

者能免责。但是字数太多、用词太专业，会导致用户没有耐心对相关政策和协议进行阅读和理解，不能

做到完全的知情同意。所以 App 应精简相关政策和协议的字数，明确个人信息处理的相关规定，使用简

单易懂的表达，使用户能比较简单地对相关政策或协议进行阅读和理解。

3.3  突出协议位置，方便寻找与查询

目前常用 App 的个人信息政策或协议都被设置在了不起眼的地方，比如跳转几个页面后的页面下拉
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的最底部。但个人信息权其实对用户非常重要。App 应将个人信息协议设计在容易被用户找到的页面，

减少跳转。并且对“个人信息协议”这一标题进行字号加粗且加大的提示，使其能更明显、更容易地被

用户发现。

3.4  语音播放并解释，合理地调节字体

我国是互联网大国，网民群体非常庞大。互联网用户覆盖面广，除了普通的年轻人，还存在老人、小孩、

残疾人等特殊群体。这类群体可能无法便利地阅读并理解 App 的个人信息政策或协议。为此，App 可以

在相关政策和协议的页面设置一个语音播放系统，点击系统能自动播放语音，并解释 App 个人信息政策

或协议，这样做能使这类群体能更加便利地知情并同意 App 对个人信息的相关政策或协议。App 也可以

在政策或协议的页面设置一个调节字体的按钮，使视力不便的用户能以较大的字体阅读政策和协议，从

而理解政策和协议，做出同意或不同意的判断。

3.5  加大个人信息权的宣传，使用户主动阅读相关政策或协议

我国多数网民都不会主动阅读 App 的个人信息政策或协议，所以这种政策和协议形同虚设，用户勾

选的“知情并同意”也因此没有发挥其该有的作用。但目前网络服务提供者和个人信息处理者相对于用

户来说，已经尽到了自己的告知义务。而用户不阅读 App 提前设置好的有关个人信息的政策和协议，用

户自身存在一定的过错。如前文所述的知乎案中，法院并不会因为用户没有阅读而认为用户点击的“同意”

无效，从“同意”的形式和实质来看，都应符合意思表示相关的规范要求，［6］只要不是因为网络服务

提供者和个人信息处理者通过胁迫、欺骗地方式使用户被迫点击了“同意”，都应认为网络服务提供者

和个人信息处理者与用户达成了某种合同，这种合同符合合同成立并生效的要件。用户不阅读就选择“同

意”可以认为是用户主动放弃了自己的知情同意权。所以应加大个人信息权的宣传，使用户重视个人信

息权，使其主动阅读相关政策或协议，达到知情同意的目的。

4  总结

随着互联网的发展，个人信息权逐渐成为一项重要的权利。个人信息的知情同意权是法律赋予个人

在使用网络服务时的一项基本权利。目前，我国各 App 通过《隐私政策》对个人信息的知情同意权进行

规定，存在许多缺陷。应采取合理手段，规避这些缺陷，并平衡好个人信息保护和互联网发展之间的矛盾，

两者并重，采取措施使互联网用户在授权 APP 对个人信息进行处理时，做到真正的知情同意。应在个人

信息权利保护的基础上，正当、合法地利用个人信息促进互联网的发展。
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Reflections on the Defects of the Right of Informed Consent of 
Personal Information in China

Luo Zeying

School of Law, Shanghai University of Political Science and Law, Shanghai

Abstract: Informed consent means that the information processor needs personal knowledge and consent 
when processing personal information. The EU General Data Protection Regulation (GDPR) and China’s 
Civil Code, Personal Information Protection Law and Network Security Law all have corresponding 
provisions for this. At present, there are many defects in the construction and application of the right 
of informed consent of personal information in China’s Internet application platform. Starting from 
the judgment documents and the Privacy Policies of 10 commonly used apps, this paper conducts a 
comparative study, finds the defects of the current right of informed consent of personal information in 
China, and puts forward relevant suggestions and measures. In the Internet era, we must proceed from 
reality, understand and balance the contradiction between the protection of personal information right 
and the development of the Internet, and promote social progress and development.
Key word: Individual information protection; Personal information right; Informed consent


	_Hlk170390262

