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“网络水军”商业类犯罪定性与罪数问题研究
李睿思  陈鹏高禹

上海政法学院，上海

摘  要｜当前，我国数字经济发展与网络平台深度融合，信息传播机制呈现出新的特点，即在某些情境下，情绪与立场

可能先于事实影响公众判断，而算法推送也可能加剧观点的圈层化。网络空间中以水军刷量控评、散布谣言等

手段损害竞争对手商誉的行为，也严重破坏了数字经济的健康机理，损害市场良性竞争的活力。如何对此类问

题进行准确定性与规制，是学界与实务界面临的紧迫课题。其中“刷量控评”作为网络水军犯罪的主要样态，

其刑法评价在理论界和实务界存在分歧，由此引发复杂的罪数处断难题，折射出传统竞合论在处理新型网络

犯罪中的局限性。为此，有必要以刷量控评、制造传播谣言等典型行为为切入点，深入探讨该类犯罪的罪数问

题，厘清入罪界限。
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1  问题提出

据公安部网安局消息，公安网安部门于2025年4月

28日侦破一起特大“刷量引流”网络水军案件，涉案金

额高达2亿余元。2025年10月15日，新修订的《中华人民

共和国反不正当竞争法》正式施行，此次修法明确将组

织“网络水军”等行为纳入法律规制范围，意味着此类

扰乱市场秩序的网络虚假流量与操纵产业将面临更为直

接和严厉的法律制裁。随着各类自媒体应用与民众的生

活密不可分，“流量经济”已然成为各类网红、博主实

现短期套利变现的投机手段，各种“流量为王”的思想

也催生了各类黑灰产业链。“网络水军”已从早期简单

的评论区广告、跟帖诋毁，演变为集编造谣言引流、利

用企业负面信息炒作实施勒索、在平台后台操纵数据、

提供付费删帖服务等为一体的复合型违法犯罪形态。本

文所称“网络水军”，主要指在网络空间，以营利或特

定目的为导向，通过组织化、规模化的虚假账号或自动

化工具，进行批量、不真实的“刷量、控评、发帖、删

帖、炒作、引流”等行为，以操纵网络信息呈现、影响

公众认知或干扰平台正常秩序的群体或产业链。其商业

类犯罪可大致分为两类：一是以“刷单炒信”为代表的

虚假宣传型，旨在为雇佣方虚增商业信誉；二是以“商

业诋毁”为代表的损害商誉型，旨在打击竞争对手。

刷单炒信和商业诋毁是“网络水军”的主要牟利

形式。其一，刷单炒信的行为模式主要为通过大量虚假

交易发布好评，提升商家在平台展示的商誉或者对商品

的功能系数进行虚假评价，这一类型的水军伴随电商经

济的发展，衍生出“职业弹幕人”，他们在商品直播
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间扮作消费者发布“好评”例如“太好用了，正在回

购”“家人们，已入放心买”等诱导性虚假弹幕，借助

直播间弹幕动态性强平台合规难以精准捕捉、证据不易

被保存。相比传统的网购平台只能留痕式地先购买刷量

才能发布虚假好评，先进行虚假交易是不可不少的一

环，目前电商平台的合规已能对此种刷量进行监测，而

“职业弹幕人”的出现是随着直播带货的流量经济出现

的新型“水军”其手段翻新不仅能营造更真实的“消费

者”口吻，其相关责任也能像弹幕一样随着滚动而免于

处罚。近日《山西晚报》的记者探访得出背后的真相，

直播间的弹幕可以按条收费也可以包场费用在50元至100

元不等，知情人士表示目前的“职业弹幕人”与各类网

络水军的操作手法一致，即伪装成已购消费者在弹幕区

进行诱导性评价［1］。其二，引流作为刷单炒信和网络

水军实施商业诋毁损害商誉的行为运作环节，其主要表

现为商家正在进行运营公关的帖子、视频进行虚假浏

览、点赞、诱导性评论，提升相关内容的热度，平台根

据数据检测，会将其判定为优质作品，高频率地向其他

用户投放，以达到高曝光率的效果。进而帮助账号提升

关注度获取平台开设店铺的资格或者达到“水军”购

买者损害商业对手声誉的目的。笔者在某鱼二手平台

上以某某平台账号出售为检索词，可以搜索出一些已

经经过引流具备开店资格和潜在客源的账号明码标价

售卖，以“账号陪跑”此类隐晦的标题挂出商品，由

此可见“流量经济”已经具备商品和服务属性，那么

“网络水军”是否定性为破坏市场经济秩序，参与损

害商业信誉、商品声誉的行为。参考《关于办理利用

信息网络实施诽谤等刑事案件适用法律若干问题的解

释》 （以下简称 《网络诽谤案件解释》） 第七条，是

否可以按照非法经营罪定罪处罚。水军发布的“虚假

信息”如果用于商业诋毁是否可以判定为损害商业信

誉、商品声誉罪的共犯。类似职业弹幕人对商品进行

虚假宣传，传统水军对商家的公关内容进行虚假“赞

转评”是否可以定性为虚假广告罪抑或是网络水军负

面的刷单控评严重影响网络空间的秩序，鉴于现在的

网络生活已经介入人民的社会生活，那么网络空间秩

序是否可以被社会秩序所包含，网络水军的行为以寻

性滋事罪来评价。对此学界和实务界有不同的看法，

可以以下三种路径来概括，主要实质的一罪论，即上

述讨论罪名中虽存在想象竞合但只科处其中一罪，罪

名两两之间相互排斥；新法条竞合论认为“网络水

军”均触犯了上述讨论的罪名，但是仅以一个罪名来

定性；无罪论认为水军发布虚假文章、评论、点赞等

行为多系为了牟利，主观不具有损害他人商誉、扰乱

网络秩序的目的，因此纳入《治安管理处罚法》中

“散布谣言扰乱公共秩序”的行为范畴，不宜作为犯

罪处理。

其中，“无罪论”与“支持适用非法经营罪”的

观点尤其值得深入辨析。无罪论者的主要论据在于：其

一，部分行为（如单纯的“转赞评”流量造假）未直接

捏造或传播实体虚假信息（如产品缺陷），其社会危害

性是否达到“严重扰乱市场秩序”或“情节严重”的刑

事门槛存疑；其二，基于刑法的谦抑性，对于可通过行

政罚款、民事赔偿解决的纠纷，应避免刑罚的泛化；其

三，对非法经营罪等适用范围过宽的条款应严格解释，

防止将一切违反市场规则的行为犯罪化。支持适用非法

经营罪的观点则主要依据2013年《关于办理利用信息网

络实施诽谤等刑事案件适用法律若干问题的解释》（下

称《网络诽谤解释》）第七条，将“违反国家规定，以

营利为目的，明知是虚假信息，通过信息网络有偿提供

发布信息等服务，扰乱市场秩序”的行为认定为非法经

营罪。支持者认为，组织化、产业化的网络水军业务，

提供的就是“有偿发布信息、刷量控评”等服务，本质

上是一种未经许可的非法经营活动，符合该罪的构成

要件。

厘清其入罪路径及罪数问题，应当注入比例原则和

法益保护辅助性的消极刑法观［2］。此种入罪化探索并

非对刑法积极法益保护说的批判，而是反映了网络时代

背景下，刑法解释论为回应新型社会风险所必然发生的

立场转向。基于此本文以“网络水军”刷量控评为切入

点，以“网络水军”涉及的商业诋毁问题为补充，分析

此类行为所侵害的法益，探明此类问题的入罪界限。

2  “网络水军”商业类犯罪侵犯法益
本质发掘

网络犯罪和新型网络风险实质上是传统犯罪和风险

的网络化，且伴随网络与社会生活的交互性日益增强，

网络乱象层出不穷，行为手段呈周期性翻新。随着网络

水军行为模式的产业化，该类行为侵犯的法益范围持续

扩大。本文以明确被侵害法益层级为切入点，旨在厘清

该类行为的罪与非罪边界。

2.1  核心法益：市场竞争秩序与公平营商环境

网络水军的商业类犯罪破坏了数字经济背景下优

胜劣汰的市场经济调节机理，直指市场竞争秩序这一核

心法益。根据《反不当竞争法》第八条和十二条规定，

经营者不得通过虚假宣传、商业诋毁等手段损害竞争对

手权益，在数字经济时代的反不当竞争治理中，“网络

水军”作为助力网络商业诋毁不可缺失的一环，通过在

各类应用平台，例如为本地生活平台的一些美食商家刷

量；在交易服务平台为商家发布虚假交易好评；在自媒

体平台有偿删帖等。扭曲消费者对产品价值的判断，人

为制造的虚假流量打破了商品服务真实评价的体系［3］。

例如最近在电商直播间出现的“职业弹幕人”在直播间

弹幕区营造产品热销的假象，导致真正优质的竞品因为

流量劣势被边缘化，形成劣币驱逐良币的市场环境。这



“网络水军”商业类犯罪定性与罪数问题研究2026 年 5 月
第 8 卷第 5 期 ·391·

www.sciscanpub.com/journals/pss	 https://doi.org/10.35534/pss.0805068

种法益侵害会导致整个数字市场信用体系的破坏，当消

费者无法通过平台公开数据判断商品真实价值，作为经

营者又要额外投入成本应对竞争对手的水军攻击或者也

开始进行虚假营销、刷星级、刷好评，将严重影响市场

资源的均衡配置。我国目前处于数字经济发展初期也是

高速发展的重要阶段，此类法益的保护是数字经济健康

发展的重要前提。

2.2  关联法益：数字经济信用体系与特定主体的

权益

（1）企业商誉权与财产权

当网络水军受雇在各应用平台实施商业诋毁行为

（本文以目前悄然兴起的自媒体平台商业诋毁为例），

该类行为直接侵害目标企业的商业信誉与商品声誉（包

括对企业整体形象、商品声誉、用户群体的抹黑等）；

而舆论敲诈则进一步指向企业的财产权。我国《民法

典》第一百二十三条明确将商誉纳入知识产权保护范

畴，a商誉虽无实物形态，但是能为企业带来超额收益，

并且在并购中是可计量的指标。商誉作为企业的无形资

产，是参与市场竞争的核心要素，网络水军通过捏造

“产品缺陷”“违法经营”等不实信息并扩散，可能导

致企业订单流失甚至经营倒闭；而“黑公关”联合水军

以企业负面消息要挟索要“封口费”的行为，更是以非

法占有为目的侵犯企业财产权，同时兼具侵犯商誉权和

财产权的双重危害性［4］。

（2）消费者的知情权与选择权

在传统的本地服务（以某团为参考）和网络交易平

台中（以某宝为参考），流量造假、虚假宣传类的水军

行为，本质是通过欺骗性手段误导消费者决策。而在如

今人气旺盛的自媒体平台直播带货这一销售模式中，相

关研究指出，直播间虚假的观看人数、弹幕区互动评价

等流量数据，是影响消费者判断的重要信息［5］，水军将

目标投向了自媒体平台的直播，将上述流量数据包装成

真实的市场反馈，此类虚假包装带给消费者区别于传统

平台在评论区静态的假好评，直播间实时动态更容易欺

骗消费者，例如某直播间显示观众共有1000人，但是这

1000人中有多少是mcn公司的运营人员在暖场，又有多少

是水军僵尸账号在线，实际真实观众可能只有几十人。

消费者逐渐对传统平台的公开数据失去信任，而新的平

台和购物模式看似真实有效具有吸引力，但实际上在水

军的参与下具有更大的迷惑性。这种侵害不仅导致消费

者的财产损失（如购买到伪劣产品、货不对板），还会

进一步削弱消费者对网络的信任度，进而影响网络消费

市场的整体活力。

（3）网络空间公共秩序

在网络水军的规模化运作下，大量虚假信息的传播

占用网络空间资源，误导公众认知，针对性的舆论攻击

还易滋生网络暴力。例如2025年8月，理想汽车车主遭

到了有组织的抹黑事件，就是典型的网络水军以群体标

签化、高频同质化信息攻击用户的案例。理想汽车产品

线总裁在微博曝光了“水军兼职群”的聊天截图，群内

发布的任务明确要求“收集理想车主的不规范行为，图

片5元/张、视频8元/条，可AI生成但要逼真；恶意评论

1.5元/条”，导致理想用户遭遇线上线下辱骂、现实中车

辆被扔垃圾等困扰。水军的组织化、产业化操作，利用

媒体平台的算法精准放大标签化偏见，将个体违规上升

为群体污名。水军一旦受雇对特定行业或企业进行集中

诋毁，可能引发行业恐慌，当虚假信息跨平台传播，还

可能突破网络空间的界限，此时侵害的法益已从市场秩

序、个体权益延伸至社会公共秩序。

2.3  法益保护层级划分与刑法介入限度

基于法益侵害的层级差异，以及当前数字经济快速

发展的市场背景，刑法对水军商业类犯罪的规制应遵循

“核心法益优先保护，次要法益为补充”的原则。避免

打击范围过宽，影响正常的市场活力。其一，宪法性基

础利益的前置保护，一般法益是宪法精神所涵盖的应然

利益，在数字经济场景中表现为市场主体的商誉权与网

络空间的公共秩序，商誉权作为兼具人格权与财产权的

复合权益［6］。其核心是宪法保障的经营自由与财产权；

网络空间秩序则是公民言论自由与社会公共利益的平衡

需求。二者共同构成刑法介入的前提，只有水军行为对

该层级法益形成实质性侵害或威胁时，才具备后续法律

评价的基础，这符合消极法益观念“无实质侵害则无入

罪”的核心立场。对于直接侵害市场竞争秩序与企业核

心权利的行为，如组织化的商业诋毁、数额巨大的舆论

敲诈应依法适用损害商业信誉罪、敲诈勒索罪等罪名予

以刑事制裁。其二，对于主要侵犯消费者知情权社会危

害性较轻的流量造假行为，若通过《反不当竞争法》

《民法典》等民事、行政法律足以规制，应当遵循刑法

谦抑性原则，优先适用非刑罚手段［7］。

同时，需要注意的是，网络空间法益因网络的开放

性、传播性而使水军行为的法益侵害范围扩大，一条虚

假信息可能在短时间内于不同平台覆盖上百万用户，其

危害后果远超过传统犯罪模式。因此，在厘清刑法介入

的必要性时，不能简单依据传统犯罪的危害标准，而应

结合网络传播的特点，综合考虑涉案信息传播范围涉案

金额和造成的损失，确保刑法既能有效遏制网络水军犯

罪，又不影响网络技术的创新与商业活动。分别体现了

行政法律责任、民事侵权责任、刑事法律责任三层规制

关系的递进，如表1所示。

a　国际会计准则（IAS 38）与我国准则保持一致，将商誉列

为无形资产并规范其初始计量与减值测试 。
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表 1  责任认定递进关系

Table 1  Progressive relationship of responsibility determination

责任
类型

核心依据 适用情形

民事
责任

《民法典》第 一千零二十四 条（名誉权）、第一千一百九十四条（网络侵权）
捏造 / 传播虚假信息，对用户群体侮辱诽谤，承担

停止侵害、赔礼道歉、赔偿损失
行政
责任

《网络暴力信息治理规定》《治安管理处罚法》第四十二条 情节较轻的侮辱、诽谤，给予罚款、拘留等处罚

刑事
责任

《刑法》第二百四十六条（侮辱罪 / 诽谤罪）、第二百二十一条（损害商业信誉罪）；
“两高一部”《关于依法惩治网络暴力违法犯罪的指导意见》（2025 年 12 月）

情节严重（如引发群体恐慌、造成重大商誉损失），
以侮辱罪、诽谤罪或损害商业信誉罪追责

3  网络水军商业类犯罪的罪数认定与核
心分歧

3.1  数罪认定的主流理论辨析

网络水军商业类犯罪的行为具有复合性对法益产生

多元侵害。目前学界与实务界对于该类犯罪的数罪判断

形成了以下三种主流观点，实质的一罪论、科刑一罪论

与无罪论。

其一，实质的一罪论主张对上述犯罪以单一罪名评

价，罪名之间两两排斥［8］。该观点认为“网络水军”进

行刷量控评、商业诋毁等行为，其本质是为非法经营目

的实施的连续行为，而其侵害的法益存在主次之分，依

照核心法益对应的罪名定罪，避免重复评价。例如在网

络水军参与的商业诋毁中，网络水军受雇撰写虚假负面

文章刷量传播，该行为链条侵害的核心法益为受害企业

的商业信誉与市场竞争秩序，优先以损害商业信誉、商

品声誉罪予以考虑是否入罪，而非拆分为寻衅滋事罪等

罪名来考虑。笔者认为这一理论在遇到跨法益侵害的情

形，如市场竞争秩序与网络公共秩序同时受到侵害时，

单一罪名可能无法覆盖行为的危害性。

其二，科刑一罪论包括想象竞合与牵连犯，主张

在各罪名构成竞合或者牵连关系的时候择一重处断。例

如，水军组织在雇编撰关于理想汽车的虚假信息并传

播、诋毁他人商誉的行为，既可能构成损害商业信誉、

商品声誉罪又可能因扰乱网络空间秩序构成寻衅滋事

罪，属于想象竞合，应择一重处断。但此类入罪路径由

于审判人员对核心法益的理解存在差异，导致同类案件

出现以非法经营罪与虚假广告罪分别断的不同结果。

其三，无罪论将争议焦点集中在社会危害性的认

定上。学界部分观点认为单纯的“转赞评”仅涉及流量

造假，并未发布虚假信息，其社会危害性未达到犯罪标

准，应通过前置法规制，并且根据罪刑法定原则，应对

非法经营罪的兜底条款限制适用，不能将所有违反市场

规则的网络水军行为纳入刑事规制的范畴。笔者认为若

根据《关于办理利用信息网络实施诽谤等刑事案件适用 

法律若干问题的解释》（以下简称《网络诽谤案件解

释》）第七条中“明知是虚假信息，通过信息网络有偿

发布络有偿提供发布信息等服务”之明知为虚假信息为

核心标准来判定此类案件对于适用非法经营罪门槛。

3.2  构成罪名法理证成

对于网络水军涉案罪名的认定，笔者认为应当紧扣法

益侵害的实质和行为样态的匹配性，既要避免此类违法行

为定罪泛化而影响市场活力，更要防止罪名适用扩大化。

（1）寻衅滋事罪之缩限

从法律条文解读寻衅滋事罪的核心保护法益是现

实公共秩序的安定性，其关注点为“随意殴打他人、恐

吓、追逐他人、强拿硬要、起哄闹事影响秩序等”备具

现实生活场所性的传统行为。而水军在网络空间造谣、

传播虚假信息对寻衅滋事罪所保护的法益造成的是间接

侵害，脱离了现实的秩序关系。此类法益的网络保护可

通过《网络安全法》来规制。同时该罪对此类行为适用

扩大化的根源在于罪状描述过于笼统，将网络行为也归

纳入影响公共秩序混乱而认定为寻衅滋事，实则违反了

罪刑法定原则。当网络水军的行为符合其他罪名构成要

件，例如水军针对特定经营者的商业诋毁可优先考虑损

害商业信誉、商品声誉罪处断；对于有偿刷量控评、虚

假宣传优先以非法经营罪虚假广告罪进行评估。对寻衅

滋事罪的缩限使用是为了避免刑法过度扩张挤压公民言

论自由，而精准打击新型网络犯罪。

（2）非法经营罪与虚假广告罪的适用辨析

笔者在Alpha网站上以“网络水军”为关键词进行案

例检索，索获取了2024年6月前共189篇裁判文书，其中

刑事案件75例，虚假广告罪35例，非法经营罪24例，相

关分布如表2所示。

表 2  适用情况对比表

Table 2  Comparison table of applicable situations

对比维度 非法经营罪 虚假广告罪 数据来源

案件数量（刑事案件中） 24 件 35 件 司法裁判文书检索（2017-2024 年 6 月）

刑事案件占比 32% 47% 司法裁判文书检索（2017-2024 年 6 月）

2020-2023 年适用占比变化 58% → 32%（持续下降） 23% → 47%（持续上升） 司法裁判文书检索（2017-2024 年 6 月）
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对比维度 非法经营罪 虚假广告罪 数据来源

核心行为指向
有偿删帖、后台数据篡改、无资

质虚假流量操控
刷量控评、虚假弹幕、虚假交

易好评、直播流量造假
司法裁判文书检索（2017-2024 年 6 月）

涉案金额门槛 个人≥ 5 万元，单位≥ 15 万元
无明确金额门槛，以 “情节严
重”（如刷单量、影响范围）

认定

《关于办理利用信息网络实施诽谤等刑事案件
适用法律若干问题的解释》及司法实践

平均罚金金额 5~10 万元（最高 15 万元） 7~10 万元（最高 44 万元） 司法裁判文书检索（2017-2024 年 6 月）

缓刑适用率 21.7% 46.5% 司法裁判文书检索（2017-2024 年 6 月）

主要涉及行业
信息传输、软件和信息技术服务

业（28.57%）
批发零售业（14.29%）、文化

体育和娱乐业（11.43%）
司法裁判文书检索（2017-2024 年 6 月）

诉请支持率 41.2% 73.5%（10 万元以下案件） 司法裁判文书检索（2017-2024 年 6 月）

立案后改判率（改为他罪） 37.5%（多改为虚假广告罪） 8.6% 司法裁判文书检索（2017-2024 年 6 月）

续表

可以得出两罪在规范逻辑、行为目的、保护法

益上存在明显的分野，尤其在近年来呈现非法经营

罪的适用缩限、虚假广告罪适用扩张的特征，如图1

所示。

图 1  2020-2023年网络水军商业类犯罪中非法经营罪与虚假广告罪适用占比趋势表

Figure 1  Trend Chart of the Proportion of Illegal Business Operation and False Advertising Crimes in Commercial Online 
Water Army Crimes from 2020 to 2023

非法经营罪在实务中适用需要满足非法经营行为

同时严重扰乱市场秩序，结合《网络诽谤案件解释》第

七条规定，在涉及网络水军犯罪中适用应当限定于有偿

提供虚假信息发布、有偿删帖操控虚假流量等突破平台

规则与国家信息管理规定的操作，如河南禹州案件中马

某等人涉及的成立水军工作室操作直播间人气，共计

注册某直播平台账号2500余个，收取直播间商家任务金

额高达390余万元。本案的争议焦点在于是以非法经营

罪还是虚假广告罪定性。在司法实践中对“违反国家规

定”的认定日益严格，如果仅通过人工刷赞、评论进行

流量造假行为，并未违反国家特与经营制度，应对非法

经营罪定罪上审慎处理。虚假广告罪的适用核心为商业

宣传的虚假性，行为人通过网络水军实施刷量控评、虚

假弹幕、用户评价作假等让人误解的商业宣传，同时与

《不当竞争法》第八条规定的虚假宣传行为形成刑行衔

接。在实务中适用虚假广告罪，不需要以违反特许经营

规定的前提，对于10万元以下的小额涉案标的案件覆盖

率更高，更契合网络水军的危害行为低门槛、覆盖广的

犯罪特征。尤其是结合网络水军的手段，对“职业弹幕

人”“直播流量造假”等指向商业虚假宣传的新型行为

更能有效治理，并且以虚假广告罪定罪在量刑更加适配

水军行为，根据笔者在Alpha网站上以“网络水军”为关

键词进行案例检索到的被定虚假广告罪的案件9截至2023

年）中缓刑适用率达46.5%（其中缓刑20件，有期徒刑43

件），罚金多在10万元以内，与网络水军商业银行类犯

罪的社会危害性相匹配。

（3）损害商业信誉、商品声誉罪为补充

从司法实践的角度而言，随着自媒体平台的更新

迭代，网络水军已成为损害商业信誉犯罪的主要犯罪工

具，其行为模式具有组织化、产业化特征且伴随自媒体
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平台的快速传播，杀伤力较高。在典型案例张某损害商

业信誉、商品声誉案a中张某为打击竞争对手，捏造吉

林某公司“制假贩假”“关联生产安全事故”的虚假事

实，雇佣网络水军在326个论坛广泛传播，最终被吉林省

吉林高新技术产业开发区人民法院以该罪判处有期徒刑

一年七个月，并处罚金2万元。从法益保护来看该罪精准

指向市场竞争秩序这一核心法益，回应了数字经济的治

理需求，与2025年修订的《反不正当竞争法》将网络水

军行为纳入规制的立法精神相呼应。从罪数关系来看，

当网络水军行为同时触犯损害商业信誉罪与寻衅滋事罪

等罪名时，司法实践多遵循核心法益优先原则，优先适

用损害商业信誉罪，避免寻衅滋事罪的扩大化适用，这

与学界主张的实质一罪论在核心逻辑上保持一致。

笔者认为作为网络水军刑事规制的补充罪名，损害

商业信誉、商品声誉罪对于以商业诋毁为直接目的、以

网络水军为传播手段、以企业商誉为侵害对象的犯罪行

为，该罪比非法经营罪给予更精准的评价依据，比寻性

滋事罪更贴合行为本质。确保刑法在对该类案件的适用

上适用于社会危害性达到犯罪程度的行为，为维护数字

化经济市场环境提供重要保障。

4  研究结论与治理路径

4.1  研究结论

笔者通过对网络水军商业类犯罪的核心行为样态以

及入罪和罪数展开研究结合法益保护理论与司法实践案例

分析，得出以下结论：其一，该类犯罪侵犯的法益呈现

层级化特征，核心法益为市场公平竞争秩序与公平营商

环境，关联法益为数字经济信用体企业商誉、消费者权

益等，在进行刑事规制时需要兼顾优先性与全面性［9］。 

其二，在厘清类案件入罪界限时需要贯彻比例原则维护

刑法的谦抑性，对于情节轻微的流量造假行为，优先通

过《反不当竞争法》《民法典》等前置法规制，仅当行

为对核心法益造成实质性伤害，且达到刑事立案追诉标

准时才可启动刑事追责。其三，数罪认定的分歧源于传

统竞合理论在网络数字犯罪场景中的适用性不足，实质

一罪论、科刑一罪论和无罪论的学界争议，本质是对法

益保护优先级与刑法谦抑性的权衡。通过对刷量控评、

商业诋毁等典型行为的分析，笔者认为若采用核心法益

与罪刑适配为认定规则，以虚假广告罪规制商业类刷量

控评行为为，以损害商业信誉、商品声誉罪针对水军操

纵商业诋毁行为为例，限缩了寻衅滋事罪对此类案件的

适用范围，让非法经营罪对此类案件的规制更加精准打

击适用，避免了罪名适用的扩大化［10］。其四，在近年

来的司法实践案例中，呈现出虚假广告罪适用率高于非

法经营罪的趋势，这契合了当前网络水军犯罪门槛低、

作案范围广的行为特征，体现了罪责刑相适应原则的要

求，将损害商业信誉、商品声誉罪作为补充罪名，在打

击网络水军利用自媒体平台组织商业诋毁行为中发挥着

不可替代的作用，且能与前置法形成有效衔接。

4.2  治理路径

在实体法层面，应进一步完善网络水军的入罪标

准，细化“情节严重”的量化指标，例如将虚假信息传

播量、涉案金额、损害后果纳入多元评价体系以应对此

类网络犯罪行为样态、手段的动态翻新，在针对性规制

刷量控评、舆论敲诈等新型网络犯罪行为需要完善行刑

衔接条款。同时，贯彻罪责刑相适应原则，确保刑罚的

轻重与犯罪分子所犯罪行和承担的刑事责任相适应。对

受雇参与、作用较小的一般执行者，结合其主观恶性、

违法所得数额认定为从犯，依法从轻、减轻处罚；对被

胁迫参与且未造成严重后果的，可考虑免除处罚［12］。

在治理实践中，应构建并依托“行政监管、平台治

理、行业自律与公众参与相结合”的多元协同体系。网

信部门应督促并推动平台切实履行其法律与社会责任，

运用大数据、人工智能等技术，建立针对虚假流量和异

常行为的识别模型，加强账号管理完善平台合规系统［11］

通过行为特征分析、文本语义识别、社交网络关联排查

等技术手段，实现对刷量控评、批量注册账号等行为的

精准监测。相关行业协会应加强规范自律建设引导市场

主体诚信经营，共同打造绿色数字经济营商环境。此外

需强化公众网络媒介素养培育，通过宣传教育提升公众

对虚假信息的辨别能力，同时畅通维权渠道，通过裁判

文书网等平台公开典型案例为受害者提供维权指引。依

托行政监管、平台治理、行业自律、公众参与的多元协

同，打造绿色数字经济营商环境，实现对网络水军黑产

的全链条治理。
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Research on the Characterization and Quantification of 
Crimes in Commercial Activities Involving “Internet Water 

Armies

Li Ruisi  Chen Penggaoyu

Shanghai University of Political Science and Law, Shanghai

Abstract: At present, China’s digital economy is deeply integrated with online platforms, and the mechanisms of 
information dissemination are exhibiting new characteristics. Specifically, in certain contexts, emotions and stances may 
influence public judgment prior to facts, while algorithmic recommendations can further reinforce the echo-chamber 
effect. Practices in cyberspace, such as employing “internet water armies” to brush traffic, manipulate reviews, and 
spread rumors to damage competitors’ commercial reputation, severely undermine the healthy dynamics of the digital 
economy and erode the vitality of fair market competition. How to accurately characterize and regulate such issues 
represents an urgent challenge for both academia and practitioners. Among these, “brushing traffic and manipulating 
reviews” as a primary manifestation of crimes involving internet water armies has sparked diverging opinions regarding 
their criminal law assessment in both theoretical and practical circles. This has led to complex issues concerning the 
quantification of crimes, highlighting the limitations of traditional theories of concurrence in addressing emerging 
cybercrimes. Therefore, it is necessary to begin with typical behaviors such as brushing traffic, manipulating reviews, and 
fabricating/spreading rumors, to delve into the issue of quantifying crimes in this category and clarify the boundaries of 
criminalization.
Key words: Damage to commercial reputation and commodity reputation; Business environment; Market competition; 
Traffic brushing and review manipulation
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