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Abstract: Campus network plays a very important role in the school. However, ARP 

virus frequently occurs in campus network, which causes a lot of inconvenience for 

school staff to access the Internet. This paper introduces the principle and process of 

several common ARP deception and attack methods, and puts forward corresponding 

security precautions.
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摘  要：校园网在学校中的作用非常重要，然而校园网中 ARP 病毒频繁发作，

给学校工作人员上网造成诸多不便，本文介绍几种常见的 ARP 欺骗和攻击方式

的原理及过程，并提出了相应的安全防范方法。
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ARP 欺骗攻击，是针对以太网地址解析协议的一种攻击技术。此种攻击可

让攻击者取得局域网上的数据封包甚至可篡改封包，且可让网络上特定计算机

或所有计算机无法正常连接。导致校园网的瞬间掉线或大面积的断网的情况多
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数是由于 ARP 欺骗导致。比如客户端状态频频变红，用户频繁断网，IE 浏览器

频繁出错，以及一些常用软件出现故障等。ARP 欺骗攻击只需成功感染一台计

算机，就可能导致整个局域网无法上网，甚至可能使整个网络瘫痪。

1  ARP 欺骗分析

1.1  ARP 协议

ARP（Address Resolution Protocol）地址解析协议用于将计算机网络 IP 地址

转化为物理 MAC 地址。ARP 协议的基本功能是根据计算机上的 IP 地址来查找

本台机器的 MAC 地址。计算机上如果安装有 TCP/IP 协议，就会有一个用于存

放 IP 地址与 MAC 地址对应关系的 ARP 缓存表，系统如果中 ARP 病毒，缓存表

被修改，不断向路由器发送错误的 IP 或直接伪造一个虚假网关，那么整个网络

就会出现频繁掉线现象。

1.2  ARP 协议的工作原理

局域网中同一网段甲乙两台计算机通讯，一台乙要和另一台甲进行通讯，

首先需要知道甲的 MAC 地址。

乙计算机为了和甲通信，先要查找缓存中的 ARP 表，这个表示不断刷新的。

如果当前该 ARP 表中没有相应的信息，那么计算机乙就必须先发出一个请求报

文，该信息是以广播形式传播的。目的是询问：甲计算机的 MAC 地址是什么？

在整个局域网中的计算机全能收到乙发出来的请求报文，并检查自己的 IP 

是不是要找的对象，如果是就响应，发送 ARP 响应报文，响应报文中有计算机

甲的 MAC 地址。

1.3  ARP 协议自身的缺陷

按照 RFC 的规定，计算机在向网络发送 ARP 响应时，并不一定需要先收到

网络上的 ARP 请求报文，任何一台计算机只要在局域网中就能向网络中的其他

计算机发出通告：自己就是要查找的 MAC 地址的计算机，这样攻击者就有了可
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乘之机。ARP 协议的缺陷，使攻击者发送虚假 ARP 请求和响应报文变得很容易，

虚假的请求报文和响应报文能扰乱网络中被攻击主机的 ARP 表，这样就使得局

域网中的合法主机无法在网络上通信。

很多黑客利用 ARP 协议的缓存更新不需要验证的特点，冒用一个局域网中

合法的 IP，对同网络的数据进行试探，这正是 ARP 欺骗病毒所采用的手段。

ARP 欺骗干扰网络连接通畅的方式分为两种，一种是欺骗路由器 ARP 表；另一

种是欺骗内网计算机的网关。前一种 ARP 欺骗的原理是截获网关数据，它通过

向路由器发送大量错误的内网 MAC 地址，而且反复重复不断进行，而真实的

MAC 地址信息就没有办法通过更新在路由器中保存，结果路由器所发送数据的

对象就全部错误了；第二种 ARP 欺骗是通过伪造网关来实现欺骗。它的原理是

建立虚假网关，让局域网中的计算机以为这个网关是真实网关，这样被它欺骗

的计算机就会向假网关发送数据，这样就造成局域网络中的计算机断网掉线。

这种有目的的发布错误 ARP 广播包的行为，被称为 ARP 欺骗。ARP 欺骗，

最初为黑客所用。黑客通过发布错误的 ARP 广播包，阻断正常通信，并将自己

所用的电脑伪装成别人电脑，这样原本发往其他电脑的数据，就发到了黑客的

电脑上，达到窃取数据的目的。

中期：ARP 恶意攻击

后来，有人利用这一原理，制作了一些所谓的“管理软件”，例如网络剪刀手、

执法官、终结者等，这样就导致了 ARP 恶意攻击的泛滥。

现在：综合的 ARP 攻击

最近这一波 ARP 攻击潮，其目的、方式多样化，冲击力度、影响力也比前

两个阶段大很多。

2  对 ARP 攻击的防护

防止 ARP 攻击是比较困难的，修改协议也是不可能。但有些工作是可以提

高本地网络的安全性。

首先，如果一个错误记录被插入 ARP 或者 IProute 表，可以用两种方式来删

除。1）使用 arp–dhost_entry；2）自动过期，由系统删除这样，可以采用以下
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的一些方法：

2.1  减少过期时间

#ndd–set/dev/arparp_cleanup_interval60000

#ndd- set/dev/ipip_ire_flush_interval60000

60000=60000 毫秒默认是 300000

加快过期时间，并不能避免攻击，但使得攻击更加困难，带来的影响是在

网络中会大量出现 ARP 请求和回复，请不要在繁忙的网络上使用。

2.2  建立静态 ARP 表

可以建立如下文件并使用 arp–ffilename 命令加载进去：test.nsfocus.com 

08：00：20：ba：a1：f2 user.nsfocus.com 08：00：20：ee ：de：1f

这样建立的 ARP 映射是不过期的，也不会被刷新，当然可以使用 arp-d 来

删除。但是这样会出现这样的情况，如果合法用户计算机网卡信息有变动，也

不能接入网络。这时只有将这个 ARP 文件进行手工刷新才能是该用户接入网络。

2.3  完全禁止 ARP

可以用 ipconfiginterface–arp 命令来禁止 ARP 协议，禁止后，计算机网卡就

不再发送和接受 ARP 包了。但是使用前提是使用静态的 ARP 表，如果不在 ARP 

表中的计算机，将不能通信。对小规模的网络来说，还是有效可行的。

3  结语

由于 ARP 协议自身存在缺陷，ARP 攻击利用它给我们的网络造成了隐患，

但是我们可以根据 ARP 病毒欺骗的基本原理，从多方面下手，消除隐患。只单

一用一种方式来预防 ARP 攻击，可能不能完全保证我们网络的安全，如果能从

客户端、服务器等多方面同时建立多种有效的防御措施，就能保证我们的网络

远离 ARP 攻击。
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