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Abstract: In order to improve the intelligent monitoring ability of border areas, 

this paper improves the monitoring system under the traditional Internet of things 

architecture, integrates the information perception layer and the information analysis 

layer together as an overall monitoring platform. At the same time, using the existing 

satellite communication conditions, the real-time information interaction between the 

monitoring platform and the command and control center is ensured, which provides 

a new way for border monitoring in harsh environment Automation, intelligent 

solutions.
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摘  要：为提升边境地区智能化监控能力，本文对传统物联网架构下的监控系

统进行了改进，将信息感知层和信息分析层综合到一起，作为一个整体监控平台，

同时利用现有卫星通信条件，确保了监控平台和指挥控制中心信息的实时交互，

为恶劣环境下的边境监控提供了一个自动化、智能化的解决方案。
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境恶劣，人烟稀少，边防管控采用的多是人工巡视 + 摄像头监控的方式［1］。

人工巡视存在空档巡逻期，容易遗漏突发事件或给不法分子制造机会；摄像头

监控受地形和天气的限制，盲区很大，不能满足精确管控的需求。最重要的是

设备多、数据多、信息不流通、工作繁复且效率低，容易造成综合指挥手段欠缺，

防御被动。且传统边防系统各设备之间相互独立，受技术和设备本身的限制无

法做到彼此之间相互联通和联动，虽能够协助监控，但各监管单位之间无法做

到立时互通有无，资源共享和及时响应。

为解决这些问题，本文拟构建基于物联网的边防管控系统，实现边防管控

的自动化和智能化。

1  系统体系架构

物联网系统一般采用三层架构，分别为网络感知层，网络传输层和应用服

务层，其中网络传输层作为感知层和服务层中间的桥梁，起到感知层数据的上

传和应用层命令的下达等操作，需要高速通信的能力和稳定的信道特性［2］。

然而在环境较为恶劣的地区，采用实时监控方式，建设成本较高，信号大容量

实时传输的难度较大；另外，在监控的大部分时间段不会出现突发敌情的情况，

若长期采用实时远距离传输的方式，在传输过程中会消耗费大量能源、信息等

资源；在应用服务层还会占用较多人力资源成本来观察实时传回的视频，从而

判断是否存在敌情，效率较低［3］。为此，本文拟构建如图 1 所示的监控系统，

从而解决相关问题。
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图 1  监控系统整体框图

Figure 1  Overall block diagram of monitoring system
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1.1  信息感知分析层

信息感知分析层主要包含监控感知层和数据处理层两个方面。

监控感知层主要采用红外热成像系统和可见光成像系统。红外热成像系统，

使用网络型红外热成像仪，可以在完全无光的夜晚，或是在雨、雪等烟云密布

的恶劣环境下，清晰地观察到所需监控的目标，红外热成像系统能从杂乱的背

景和树丛之中识别目标，特别适用于复杂环境下对人的监控识别；可见光成像

系统，提供直观准确地现场情况，可见光成像系统为边防监控增加了远程视察

的能力。在有情况发生时，可见光成像系统能为通过变焦放大对远距离物体进

行监控，获得清晰的监控数据。

监控产生的数据不必传输到远程的指挥中心，而是直接传递给数据处理层

进行存储与处理。数据处理层引入人工智能、机器学习等训练方法，使其具备

一定的自动分析和判断的能力。当监控系统观察到活动目标的情况下，结合活

动目标的特征（是否持枪、人员数量），利用图像识别等技术，确定监控到的

具体情况，并利用多个感知系统产生的数据进行横向对比，防止监控平台的误

报警。当出现诸如多人试图越过边境的情况时，首先自动进行警报，威慑试图

违法人员；在自动警告无效的情况下，系统则根据具体的情况，生成简短的报

警信息发送给指挥控制中心，指控中心根据情况进行相应处置。

信息感知层同时会提供智能识别验证渠道，当我方人员进入监控范围内时，

可通过携带的验证终端与监控系统进行联系，获得权限，防止误报敌情信息。

1.2  信息传输层

由于信息感知分析层只有在监控地域出现异常的情况下才会报警，所以不

需建立实时通信的传输信道，为节省资源，降低监控平台能耗，并且充分利用

现有军事基础设施，信息传输主要基于北斗短报文系统进行信号的上传和下达。

现今民用的北斗终端，一次发送短报文的字数在 100 字以上，而军用终端经过

申请后可以增加一次性发送的字数［4］。异常信息经过处理并且编码后，用不

同的数码代表不同的异常情况进行传输，同时指控端也通过北斗短报文对监控

平台下达命令，控制监控平台对部分突发情况或者自身问题的应急响应。
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1.3  应用处理层

应用处理层主要通过集中式的指挥控制中心进行实现，指挥控制中心接收

不同地域监控平台上传的报警信息，结合工作人员的分析，对不同的异常情况

建立分级响应机制，有针对地进行情况处置，充分实现不同监控平台数据的信

息融合。例如，当发现有少量人员在监控平台附近，且无视警告，没有自动撤

离的情况，则发送报警信息到指控中心，中心处理信息的同时，自动将相应信

息转发到离目标地域最近的哨所，哨所出动无人机飞临目标地域进行拍摄记录，

为情况处置留下足够的证据，同时迅速出动人员进行拦截。除此之外，当两个

相邻监控平台在同一时间段都上传报警信息时，或在一个监控平台上传了较高

危险情况的警告时，作为应用层的控制中心就要分级响应，以应对不同情况。

2  注意事项

除了监控系统的主要架构外，在平台的建设和实施过程中还需考虑其他的

注意事项。

2.1  坚固稳定的侦察平台

自然环境和气候条件恶劣的边境地区对监控设备的品质、功能、协同性、

可靠性、可维护性有极高的要求［5］。必须对监控平台的防风、防雷、防震等

建设标准从严把关，并且还要对平台的坚固程度进行特殊设计，防止敌对分子

的恶意破坏。系统必须冗余，通过对比分析防止信息误报，同时保证一个装备

损坏的情况下，系统还能继续运行。

2.2  稳定高效能量供应体系

边境地区气候条件恶劣，且地形变化较大。铺设电线需要埋设电线杆和架

空电线，需要大量人力、物力，且供电效率很低，结合供电发展的趋势，供电

益选用基于“风光柴蓄”的微网进行供电，在光照充足和风力较强的时候，除

给系统供电外，将多余的电能存储在电池组中，当光照或者风力不能驱动系统

的时候，则利用池组电能或者自动启动柴油机进行供电，从而保障监控系统的
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不间断运行。

3  小结

利用分散在边境各个地区的监控平台组合成一个针对危险触发的物联网监

控系统，利用人工智能和机器学习等最新科技，可极大增强监控平台的自主性

和智能化，降低监控平台能耗水平；由于远距离传输的数据量小，利用北斗短

报文系统可以克服信号在传输质量和性能方面的缺陷，实现稳定传输；监控平

台的报警信息经过集中后便于指挥机关统一分析决策，便于监控平台长期稳定

运行。
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