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摘  要｜随着社会科技不断发展，网络与人的关系越来越紧密，而办公网络也随之诞生。

通过网络的使用，带给人们的是工作生活上的快捷方便，而办公网络的安全隐

患也随之而来。企业的数据、个人信息、系统数据等等。本文就实际工作中遇

到的及处理的一些网络安全问题，从安全角度展开探讨。
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1  前言

在当前的信息时代下，网络随着科技发展深入到千家万户。各个企业也根

据自身的需求，搭建自身的办公网络，方便自身的业务开展及对外交流。这种

方式有利于公司自身的资源整合，各部门之间工作协同，能够提升工作效率，

也有利于跟外界的相互交流。但是随着办公网络的使用，各种不安全因素也随

之而来［1］。
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2  企业办公网络中会出现的不安全因素

2.1  IP 方面

IP 协议［2］主要用于异构型网络之间的相互连接和路由选择，例如将

WAN 与 LAN 互联。在网络中，IP 是每个网民的身份名片，都是独一无二的，

一旦自身的 IP 地址泄露出去，不法分子就可以利用这个 IP 通过一些手段获

取你电脑上的数据、信息。另外由于一些员工在使用电脑时使用自动获取 IP

地址，会产生 IP 冲突问题无法访问网络，对工作、生活等造成不便和不必要

的麻烦。

2.2  私自架构 WIFI 网络

WiFi［3］是在当前信息网络中不可或缺的一部分，WIFI 网络构建简单、使用

方便对企业的业务开展以及部门交流，工作协同方面带来了极大的方便，但是

带来方便的同时也带来了安全方面的隐患，比如通过 WIFI 连接进入网络之后，

在网络中释放电脑病毒或木马，更有甚者直接对 WiFi 本身做手脚，一旦连接到

动了手脚的 WiFi 后，那么不法人士就可以通过 WiFi 直接获取你的账号、密码

等等。

2.3  个人电脑弱口令

弱口令［4］指的是仅包含简单数字和字母的，容易被人猜测出来的简单口令，

比如生日、简单的顺序数字或字符，如 123、23456、abc 等等，弱口令的设置

是由于人的惰性导致的，随着信息系统的普及，每个人使用的账号，口令少则

三五个，多则十几个，弱口令设置简单，记忆方便，所以被大量使用。但是在

方便使用的同时也非常容易被人猜测到，更容易被暴力破解。我国在 2019 年处

理的安全事件中，弱口令事件占比达到了 35.1%。
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3  企业办公网络中不安全因素的防范

3.1  关于 IP 的问题

IP 地址的问题需要解决的是 IP 地址管理的问题，首先要对员工进行培训，

让大家提高网络安全意识，让员工明白 IP 地址的意义及个人不要随意更改 IP 地

址。其次信息中心人员应该对 IP 地址的使用做好规划，对 IP 地址与人员做好

一一对应，设备的 mac 地址与 IP 地址做好绑定，做到一人一设备一 IP 地址。

保证在发现病毒或者木马传播时能够迅速找到源头，进行紧急处理。

3.2  私自架构 WIFI 网络

关于私自架构 WIFI 的问题，要在加强办公网络管理的同时，做好员工网络

安全思想教育，让员工了解私自架构 WiFi 的危害性。同时信息中心对办公网络

环境中的 WiFi 进行路由管理，比如禁止 WiFi 设备访问办公系统，对 WiFi 设备

的密码设置为数字加大小写字母及符号的复杂密码，并且定期进行更换。防止

有外部人员通过 WiFi 进入公司内网。

3.3  弱口令问题

弱口令问题一直都是让网络管理员比较头疼的疑难杂症。在日常应用中的

网络设备、各类通过网络进行数据传输的物联网探测器等都是需要通过口令验

证才能进行访问的，设备厂商一般会在出厂时给设备设置一个统一、简单的访

问口令（弱口令），需要用户在实际使用时对口令进行更改，以达到信息安全

的效果。因此，口令使用的关健还在于系统使用人员，要避免弱口令的使用首

先还是要对员工进行网络安全培训，提升员工网络安全意识。其次可以制定严

格的规章制度，要求每名员工的口令符合大小写字母、数字加符号的组合，规

范账号密码的使用，对自己使用的账号密码进行保密，不将自己的账号密码随

意外泄等等，另外网络管理员可以通过技术手段对弱口令进行筛查，强制使用

人员对密码进行复杂化设置并且定期进行更换。
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3.4  效果

上面所述的三个问题都是在实际工作中经常遇到的，而我通过这些方法减

少了问题的发生，提高了工作效率，保证了部门之间的正常沟通协调，也减少

了信息的泄露的可能性。

4  结语

办公网络在信息爆炸的时代里，随着科技的发展会越来越迅速，也越来越

专业，体现出办公网络的快捷性，简易型，易操作性。系统更加完善，可操作

性越来越强。本文通过在日常工作中出现的一些问题向大家浅显的做一表述，

通过本文的介绍，企业要对网络进行优化、完善的同时，绝不能忽视员工素质

的培养，通过制度制定及执行、员工素质教育，切实提高员工网络安全意识，

切实保障办公网络安全可靠［5］。
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Abstract: With the continuous development of social science and technology. 

the Network More and more close relationship with people. And the office 

network was born. through the use of the network What it brings to people 

is the quickness and convenience in work and life. And the security risks of 

office network also follow. Enterprise Data, personal information System Data 

Wait. This article on the actual work encountered. And deal with some network 

security issues. Discuss from a safety perspective.
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