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摘  要｜随着网络和科技的发展与开放，各种信息都在互联网上能够查阅并且广泛的传

播，网络隐私方面存在的问题也被极大的凸显出来，所以对网络隐私权的保护

非常迫切，我国目前没有对网络隐私权的专门保护，由此可见我国目前的法律

体系面临着非常严峻的挑战和非常之高的要求。本文通过对比网络隐私权与传

统隐私权的区别，突出网络隐私权在传统隐私权上的发展后所展现出来的特点，

以及我国目前关于网络隐私权的法律规定，进而提出对网络隐私权保护完善的

意见，构建关于网络隐私权相关的完善的法律保护体系。
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一、网络隐私权之概述

（一）网络隐私权的概念

隐私权，是指我国传统意义上的隐私权，其内涵是指的是自然人所普遍享

有的个人生活及隐秘空间不被他人非法打扰、入侵及公开的一种独立人格权。
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我国第一次从立法角度体现隐私权的重要性是在《侵权责任法》中，将隐私权

划分为公民独立人格的一种，与生命权、健康权等独立人格权具有同等的地位，

与其他人格权具有相同的法律地位且受到相同的法律保护。但是从我国公民关

于隐私权方面的所遇到的问题及处理方式来看，我国公民对隐私权的保护意识

是非常的薄弱的，造成这种情况的主要原因在于我国传统的家庭生活模式，以

家庭为单位共享生活资源，而不是像国外提倡的个人主义，每个个体都具有自

己的隐私，并且国家对个体的隐私有法律规定对其进行保护。中国这种融合的

生活方式导致中国公民对个人隐私的观念的无具备或者具备非常浅的认同感，

对个人隐私的保护就更加的不重视。随着我国对外开放的深入，我国公民在个

人隐私方面的意识有了很大的进步。并且随着科技和网络的发展，隐私权不仅

在现实生活中出现，在虚拟的网络空间涉及的方面也更为广泛。所谓的网络隐

私权，是指自然人在网络环境下拥有的与公共利益无关的个人信息依法受到保

护的权利，禁止通过网络掌握和他人利用信息的主体来泄露他人的隐私，干涉

他人私密活动或空间等。

（二）网络隐私权与传统隐私权的区别

关于网络隐私权与传统隐私权的区别，学界存在着不同的观点，有的学者

认为“网络隐私权因其特殊的存在空间，其在去权利特征等层面对传统隐私权

有较大的突破，应当承认其是一种在传统隐私权语境外的独立人格。”a 但是有

的学者认为网络隐私权是隐私权在网络空间的延伸。对于上述两种观点，笔者

赞同网络空间是隐私权在网络空间上的一种延伸这种观点。首先，传统隐私权

在权利特征和性质方面的重心在于保护自然人自己是否愿意选择将个人隐私公

开于大众的视野下，让广大的陌生群体知道自己的个人事项，网络隐私权在此

方面与传统隐私权的观点是没有冲突的，只是因为科学技术的发展，个人隐私

的环境从现实生活演变成网络这个虚拟世界中，其本质并没有改变。其次是，

随着网络技术的发展，公民的日常生活、学习、工作等都不能避免的要涉及网络，

a　杨金丹．网络隐私权的司法保护［D］．吉林大学，2010．



·101·
我国公民网络隐私权保护现状及反思2021 年 7 月

第 3 卷第 3 期

www.sciscanpub.com/journals/al	 https://doi.org/10.35534/al.0303011

对网络的依赖程度非常的高，在网络中涉及的个人信息相较于过去也非常之多，

并且网络隐私中的信息主要体现的方式是以数据载体的方式体现出来，由于这

种数字式的方式导致网络隐私权侵权行为涉及了很复杂的技术行问题，很难像

现实生活中涉及的隐私权侵权问题一样很容易地判断侵权者的责任问题。另外，

互联网是全球共享的，所以网络信息所涉及的范围也是在全球范围内进行传播，

但是不同的国家对于隐私权的界定标准不同，很可能导致该网络上出现的某信

息在该国构成隐私权的侵权，而另外的国家却不构成侵权行为的现象发生，所

以网络隐私权相较于传统隐私权所涉及的区域范围也更广，还涉及了传统隐私

权很难涉及的管辖权问题。

二、我国网络隐私权保护现状及问题

（一）我国网络隐私权立法保护的现状

1.《侵权责任法》的相关规定

我国目前对公民的网络隐私权的保护主要依据《侵权责任法》第 36 条，学

术界将该 36 条 a 称之为“互联网专条”b，该条共有三款，第一款主要规定了网

络隐私权侵权的两类主体，主要是网络服务的提供者和网络服务的使用者。对

于这两类主体的侵权方式该条用“利用”二字表现出来，“利用”二字兼具主

动性与被动性，由此表明网络服务的提供者和网络服务的使用者都可能发生侵

权行为或者被侵权的行为，也表明网络服务提供者和网络服务的使用者都可能

故意进行侵犯隐私权的行为。所以《侵权责任法》规定使用过错责任原则来对

a　第三十六条 网络用户、网络服务提供者利用网络侵害他人民事权益的，应当承担侵权责任。 

网络用户利用网络服务实施侵权行为的，被侵权人有权通知网络服务提供者采取删除、屏蔽、断开

链接等必要措施。网络服务提供者接到通知后未及时采取必要措施的，对损害的扩大部分与该网络用户

承担连带责任。 

网络服务提供者知道网络用户利用其网络服务侵害他人民事权益，未采取必要措施的，与该网络用

户承担连带责任。

b　李思思，张陈帅．网络服务提供者的侵权责任研究——兼评《侵权责任法》第 36 条［J］．金卡

工程，2010，14（7）：186-187．
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利用网络侵害公民的隐私权进行认定 a。第二款、第三款则对网络服务使用者在

违反使用规则的情况下，侵犯他人的隐私后应当承担的责任，以及网络服务的

提供者在接到使用者侵权后的不作为行为应当承担与该侵权者承担连带责任，

对自己的不作为行为承担一定的责任。

2.《宪法》的相关规定

公民的隐私权在我国《宪法》中没有明文规定，但是《宪法》第 38 条中规

定要充分保护公民的人格权，根据上述《侵权责任法》中公民的隐私权是公民

独立人格权的一部分，由此可见，《宪法》第 38 条虽然没有明确写明对公民的

隐私权进行保护，但是明确写明对人格权进行充分的保护也包含着隐私权的保

护。现行《宪法》第 39 条和 40 条中明文规定了对公民在住宅以及通信方面的

隐私进行保护。通过该两条也可以看出《宪法》对公民隐私方面的重视，公民

的住宅及通信是传统隐私权的范畴，网络隐私权是传统权的延伸，所以，该两

条《宪法》规定也同样可以适用于网络隐私权。

3.《刑法》的相关规定

我国现行《刑法》中同样没有对公民的隐私权进行明确规定，但是我国《刑

法》第 245 条、252 条和 253 条中规定到对公民的住宅自由和通信自由进行保护，

在现实生活中，公民的隐私所涉及的地方也主要以住宅和通信为主，与上述《宪

法》第 38 条、39 条的规定一样，《刑法》的该三条规定也同样适用于网络隐私权。

4.《民法》的相关规定

1986 年《民法通则》第 101 规定，我国法律对公民的人格尊严进行充分的

保护。此时隐私权还未被包括在公民人格权中，即当时的民事法律还未对公民

的隐私权进行保护。1990 年《民法通则》的修改中仍然没有涉及到公民的隐私

权部分，但是较 1986 年的《民法通则》来讲也有一定的进步，那就是增加了对

公开别人行为持明确的否定态度，即从侧面保护了公民的隐私权。直到 2001 年

发布的《最高人民法院关于确定民事侵权精神损害赔偿责任若干问题的解释》

确认了公民人格尊严隐含这公民的隐私权的内容，并且该解释明确规定了要对

a　王利明．中华人民共和国侵权责任法释义［M］．北京：中国法制出版社，2010：158．
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公民包括隐私权在内的人格尊严进行保护。2021 年《民法典》正式生效，其中

第 111 条明确自然人的个人信息受到法律的保护，明确规定了不得非法收集、

适用、加工、传输他人的个人信息，不得非法买卖、提供或者公开他人的个人

信息。《民法典》在很大程度上，用法律的形式保障了公民的个人信息安全。

第 1032 条明确指出自然人享有隐私权，任何组织或个人不得以刺探、侵扰、泄

露、公开等方式侵害他人的隐私权。第 1033 条规定出法律另有规定或者权利人

明确统一外，任何组织或个人不得以电话、短信、即时通信工具、电子邮件、

传单等方式侵扰他人的私人生活安宁，不得进入、拍摄、窥视他人的住宅、宾

馆房间等私密空间。上述《民法典》的新增规定，是在我国现实的网络空间的

发展之下所反映出来问题的情况下所制定出来的，反映出我国法律的与时俱进，

也是我国审判实践对立法的要求。

（二）我国隐私权保护存在的问题

1. 立法保护方面存在的问题

第一，我国在关于隐私权的保护方面没有一个完善的法律保护体系，主要

制定了一些行政法规和部门规章对隐私权或者网络隐私权进行保护，但是这些

法规之间在很大程度上处于分离的状态，没有衔接在一起，各自发挥着局部的

作用。并且从这些法规的具体规定来看，各规定之间还存在一些冲突和矛盾的

部分 a。就目前的有关网络隐私权的法律规定来看，没有体现出网络隐私权的重

要地位，让公民没有正视网络隐私权以及意识到网络隐私权的重要性。

第二，我国关于网络隐私权的概念、范围以及所对应的类别没有法律规定

对其进行明确的界定，也为在人格独立权中单独地列出，但是隐私权的重要性

我们能够切身地体会到，就如近年来频频发生的人肉搜索，网络服务的使用者

能够通过网络关键词等进行合法或者不合法的搜索途径，就能将众多公民中的

信息公之于众，让他受到网络世界的谩骂，有的甚至承受不了选择自杀，这就

是隐私权被侵害所导致的严重后果。大数据时代不仅持续几年，相信随着网络

a　齐凤杰．大数据时代公民隐私权法律保护探论［J］．许昌学院学报，2019（38）：132-137． 
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技术的发展，大数据时代是一个大趋势，如果不对公民的网络隐私权进行明确

规定，对公民的网络隐私权进行保护，很难相信日后不会再次发生公民的网络

隐私被公布在网络世界后导致的悲剧发生。《民法典》生效之前，隐私权的保

护仅仅简单的规定在一些低阶的行政规章中，造成保护范围非常的有限，司法

适用非常的困难，操作性也很差。《民法典》生效之后，有所好转。在现如今

网络发达的环境之下，在网络上侵犯隐私现象只会越来越多，并且侵权现象不

仅在网络服务使用者个人之间，还将会发展到企业单位之间的网络侵权。我国

法律目前没有作出具体的规定，迫切需要将网络隐私权独立出来用法律进行专

门规定，以避免出现更多不必要的危害。

2. 行业自律方面

我国关于网络隐私权在行业自律方面还存在许多问题，首先是很多网站对

使用者的隐私保护的声明的内容存在着很多的漏洞，大多数的声明只是简单罗

列出来让使用者看到，并且几乎所有的网站的声明都将修改权限定在网站所有

者而不是使用者，显然，这种情况下对网站使用者来说是不公平的。其次这些

网站关于隐私权保护的声明是由其自己制定和修改，制定修改和使用期间并没

有征询过网站使用者的意见，如果网站的使用者需要使用该网站就只能被动接

受该声明，这对于网站使用者来说也是非常被动。最后，我国没有相关的监督

或者认证机构检查个网站关于隐私权保护的声明的执行情况，在很多发达国家

就有专门的机构对网站的声明进行监督，由此使得行业规范能够很好地自律起

来，这也导致我国目前在网络隐私侵权方面十分的混乱。

三、完善我国网络隐私权保护的建议

（一）建立健全网络隐私权保护的专门立法

我国目前还没有对公民网络隐私权进行专门的立法保护，只是散落的规定

在某些法律的条文中，但是网络隐私权的侵权现象非常普遍，应当对网络隐私

权进行专门的规定，并且在适当的时候可以进行专门的立法保护，用专门法律

的形式规范网络服务提供者和网络用户各自的行为，并且赋予其在网络空间的
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权利和义务，细化网络隐私权的保护的范围，以及明确被侵权之后如何进行救

济 a。同时，要在立法中对网络隐私权所涉及的范围进行明确，并且赋予隐私权

主体意思自治的权利，隐私权主体有权在不违反法律法规和公序良俗的情况下，

自由选择涉及自己的信息的隐私范围，并且可以自己决定是否对该信息进行公

开。让公民的网络隐私权不仅受到法律的保护，也让这种权利由自己把握，从

主体着手，主动且高效地对网络隐私权进行保护。另外，立法中还要有关于网

络服务提供者应当遵循的权利及义务，及其对网络服务使用者在使用其提供的

服务期间及之后在网络上存储的相关信息的保密责任，并且要规定失密后的责

任承担问题。

（二）设立专门的网络管理机构

随着互联网技术的飞速发展，网络秩序的监管也存在薄弱的现象，没有专

门的管理机构在网络的使用上进行专门管理，导致网络使用者的网络隐私权被

侵犯的现象层出不穷，所以有必要设立专门的网络管理机构对网络的使用进行

监管，一旦发现有存在网络隐私权侵权的现象，势必严厉打击侵权者的违法行为，

并且对侵权者进行严厉的惩戒。同时，网络管理机构要根据我国法律法规制定

出健全的网络管理制度，并随着网络技术的发展随时进行更新和完善，要求网

络服务的提供者和网络的使用者严格遵守该网络管理制度，共同维护良好的网

络空间秩序。设立专门网络管理机构的目的在于节约司法资源，充分发挥行政

机构的只能，灵活多变的解决涉及网络隐私权侵权的问题，为网络服务的使用

者提供切实可行的解决问题的措施和方案。

（三）加强公民网络隐私权自我保护于侵权防范意识

网络使用者自身对自己的网络隐私权的保护与政府和网络管理机构的管理

同等重要，使用者进行使用网络时，要熟知网络管理制度的相关内容，明确自

己如何在法律允许的范围内自由地使用网络。并且学会如何加强网络隐私权的

a　侯茜，宋宗宇．隐私权的权利冲突与立法选择——以网络时代的“人肉搜索”为视角［J］．科学·经

济·社会，2008（4）：105． 
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保护和遭受侵权时如何维权的能力，用法律来保护自己的权利。在公民对侵权

行为提起诉讼时，对审判制度公开与否进行完善，切实有效的保障被侵权人在

任何阶段的隐私权都应当受到法律的保护。

Current Status and Reflections on the Protection 
of Chinese Citizens’ Internet Privacy Rights

Ma Zhulin

Zhongnan University of Economics and Law, Wuhan

Abstract: With the development and opening of the Internet and technology, 

all kinds of information can be accessed and widely disseminated on the 

Internet. The problems of online privacy have also been greatly highlighted. 

Therefore, the protection of online privacy is very urgent. There is no special 

protection of the right to online privacy, which shows that my country’s current 

legal system is facing very severe challenges and very high requirements. This 

article compares the difference between online privacy rights and traditional 

privacy rights, highlights the characteristics of online privacy rights after the 

development of traditional privacy rights, as well as my country’s current 

laws and regulations on online privacy rights, and then proposes to improve 

the protection of online privacy rights. Opinions on the establishment of a 

comprehensive legal protection system related to the right to online privacy.

Key words: Citizen’s right to privacy on the Internet; Traditional right to 

privacy; Legal regulation 


