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摘  要｜大数据时代，数据已经成为最重要的资源，数据治理特别是隐私保护成为学者们

研究的热点问题。本文分析了大数据时代的隐私危机，在研究基于信誉机制的

P2P 网络安全策略的基础上，提出了大数据背景下数据治理的网络安全策略。
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数据已经成为现代企业最大的价值来源，是支持企业发展战略的重要工具。

通过合理地利用数据来寻求企业竞争优势，挖掘利用海量数据的潜力，已经成

为企业发展的关键推动力。数据应用是企业进行理性分析和决策的基础，利用

数据创造价值、实现决策分析对提升业务效率、提升综合竞争实力具有重要的

作用。而随着网络技术和通信技术的日益成熟以及网络通信带宽的不断增加，

特别是近 10 年来以集中式数据为核心的大型行业新系统的建设高峰期过后，越

来越多的客户信息、交易信息、医疗信息等涉及到个人隐私的数据以电子化的

方式被存储和管理，这在实际意义上已经形成大数据系统（王冬等，2013）。

大数据时代的到来，进一步挖掘了数据的潜力，给企业带来更大的价值，同时
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也促进了大数据研究的发展。

1  大数据治理

对于大数据的概念，企业和学术界目前尚未形成公认的准确定义。维基百

科将大数据定义为“无法在一定时间内用常规软件工具对其内容进行抓取、管

理和处理的数据集合”。权威IT研究与顾问咨询公司Gartner将大数据定义为“在

一个或多个维度上超出传统信息技术的处理能力的极端信息管理和处理问题”。

无论大数据的定义如何，但一个普遍的观点是，大数据虽与“海量数据”和“大

规模数据”的概念一脉相承，但其在数据量、数据种类、数据复杂性、数据真

实性和产生速度五个方面均大大超出了传统的数据形态，也超出了现有技术手

段的处理能力（黄成远和马柯，2013）。大数据如同一把双刃剑，社会因大数

据使用而获益匪浅，但隐私也无处遁形。大数据时代侵犯隐私有以下表现：其一，

在数据存储的过程中对隐私权造成的侵犯。用户无法知道数据确切的存放位置，

用户对数据的采集、存储、使用、分享无法有效控制。这可能因不同国家的法

律规定而造成法律冲突问题，也可能产生数据混同和数据丢失。其二，在数据

传输的过程中对隐私权造成的侵犯。大数据时代数据传输将更为开放和多元化，

传统物理区域隔离的方法无法有效保证远距离传输的安全性，电磁泄漏和窃听

将成为更加突出的安全威胁。其三，在数据处理的过程中对隐私权造成的侵犯。

服务商可能部署大量的虚拟技术，基础设施的脆弱性和加密措施的失效可能产

生新的安全风险。大规模的数据处理需要完备的访问控制和身份认证管理，以

避免未经授权的数据访问，但大数据时代资源动态共享的模式无疑增加了这种

管理的难度，账户劫持、攻击、身份伪装、认证失效、密钥丢失等都可能威胁

用户数据安全。其四，在数据销毁的过程中对隐私权造成的侵犯。单纯的删除

操作不能彻底销毁数据，服务商可能对数据进行备份，同样可能导致销毁不彻底，

而且为满足协助执法的要求，各国法律通常会规定服务商的数据存留期限，并

强制要求服务商提供明文的可用数据，但在实践中很少受到收集限制原则的约

束，公权力与隐私保护的冲突也是用户选择服务需要考虑的风险点。因此，在

大数据时代，要切实加强隐私保护，加强隐私保护是数据治理的重中之重。而
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隐私保护不仅需要立法，也需要加强技术支撑（李欲晓，2013），对信息系统

在数据的使用过程中进行改造。（二）数据治理的内涵数据治理（DataGovernance）

指与有效运用数据所需的、组织或执行层面的准则、政策、步骤和标准相关的

实践活动。数据治理是从使用零散数据变为使用统一主数据、从具有很少或没

有组织和流程治理到企业范围内的综合治理、从尝试处理主数据混乱状况到主

数据井井有条的一个过程。数据治理是通过建立数据标准体系提升数据质量，

通过数据架构合理组织数据，通过元数据和主数据管理提升关键数据的管理水

平，通过安全和生命周期管理保证数据的安全性、有效性、时效性等功能的综

合体系。数据治理由元数据、主数据、数据集成、数据标准、数据质量、数据认责、

数据生命周期、数据安全等多项内容组成（李海丽，2012）。数据治理是一项

复杂的系统工程，而大数据时代隐私保护是数据治理问题中最难也是最重要的

问题。大数据时代下数据治理的主要目的就是利用各种实践活动提高数据的安

全性，保护隐私。从技术角度而言，数据治理的关键就是信息系统的安全。大

数据时代数据量大、类型繁多、价值密度低、速度快、时效高，既有的技术架

构和路线，已经无法高效处理如此海量的数据，而对于相关组织来说，如果投

入巨大采集的信息无法通过及时处理反馈有效信息，那将是得不偿失的。可以

说，大数据时代对人类的数据驾驭能力提出了新的挑战，也为人们获得更为深

刻、全面的洞察能力提供了前所未有的空间与潜力。随着计算机软件的更新速

度高速发展以及硬件成本的不断降低，整个 Internet 的用户量成几何增长，用户

的需求量也不断增大，这种网络构架的弊端越来越明显：少数拥有快速处理能

力或存储能力的节点成为了系统的瓶颈——大量资源聚集在少数服务器上，使

服务器的负载越来越大，即便本身具有的快速处理能力也不能满足这种强大的

流量需求。此外，大量的节点由于资源分布的不均匀，存在计算资源和存储资

源的剩余、计算资源的浪费。如果能将这些资源利用，对整个网络的性能的改善、

对计算和存储资源的利用率的改善是大有裨益的。正是在这种背景下，P2P 技术

应运而生，又被称为点对点技术，与之对应的 Peer 称为对等节点或者节点（刘

玉枚，2008），本文中统称为节点。在这种模式中，网络中的每个节点都是对

等活动的参与者，既能向其他节点提供服务，又能向其他节点请求，这证实了
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信誉机制确实可以使得 P2P 网络更加安全。本文分析基于信誉机制的 P2P 网络

安全策略映射整个大数据背景下的数据治理。

2  信誉机制

信誉机制是一种防御机制，我们一般通过主机的信誉度高低来评估一台主

机的好坏，使得网络中其他主机在通信时尽可能选择信誉度比较高的主机，避

开恶意主机，避免遭受攻击，防止隐私的泄露（曾艳，2009），信誉机制必须

具备实用性和有效性（叶丹霞，2008）。信誉是指一个群体对某一个体或群体

的共同的可信赖度，描述的是数据共享的一端依据节点的历史行为或意图形成

的对另一端节点的总体形象和综合评价。而信誉机制的有效性就是指在采用信

誉机制的系统中，相比不采用信誉机制的系统，有更大的交易成功率；信誉机

制的实用性是指信誉机制在使用上具备良好的可扩展性、实现方便。

3  基于信誉机制的 P2P 网络安全

P2P 网络及其信誉机制 P2P 是一种技术，一种思想，其核心思想是：网上

用户之间自由地、不受主服务器控制地交流信息。在 P2P 中，每台主机同时既

是服务器又是客户机，通过 P2P 可以相互共享彼此主机的硬盘上的文件、目录，

甚至整个硬盘，可以使互联网上信息的价值得到极大的提升。它具有资源的共

享性，这些资源是多层面的，比如是存储空间、计算能力、网络连接、外设；

具有资源的直接存取性，参与 P2P 网络的所有节点既可以是资源的提供者，又

是需求者；具有节点的分布性，各个节点完全自一个 P2P 网络的信誉机制要能

正常工作，至少应包括三方面要求（信誉机制的三要素）（杨上山，2008）：第一，

首先必须保证节点所拥有的正确身份验证，对于节点所拥有的正确身份验证，

我们也需要提出一个有效的解决措施；第二，同时对于节点对其权限所进行的

信息收集，其实就是对这个身份历史行为的信息收集；第三，最后对其节点的

信誉判断，根据这些信息的反馈，我们可以对该节点的可靠性、可信度进行评

估考察以此来判断此节点的信誉。本文依据前文分析的信誉机制运行原理及其

基本要素，分析基于信誉机制的 P2P 网络的安全策略。P2P 网络的信誉机制运
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行原理是在典型模型的基础上改进而成的，在信誉系统中，有两个核心问题（曾

艳，2009）：首先是如何使用信誉机制来提供安全性，即采用何种方式的信誉

系统来提供安全性；其次是怎样计算信誉值，因为一台主机的信誉值要能够正

确反映该主机的行为。
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P2P Network Security Policy based on Credit 
Mechanism
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Abstract: In the era of big data, data has become the most important resource. 

Data governance, especially privacy protection, has become a hot topic for 

scholars to study. This paper analyzes the privacy crisis in the era of big data, 

and on the basis of studying the P2P network security policy based on the 

credibility mechanism, puts forward the network security policy of data 

governance under the background of big data.
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