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摘  要｜青少年网络侵害现象已经开始引起国际研究者重视。本文从需求层次理论出发对青少年的网络侵害现象安全

感、归属感和尊重三方面进行剖析，从积极心理学的角度梳理出该群体遭受网络侵害的成因：审慎态度弱、

判断力缺乏以及自控力欠缺，并提出在培养个体内在积极优势品质以及外在实施监督网络平台的对策，旨在

内外结合减少青少年网络侵害现象。
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2017 年 4 月中共中央以及国务院印发了《中长期青年发展规划（2016—2025）》其中重点指出优化

青少年成长环境以及保护其合法权益内容。当国家和社会各界开始有针对性地关注青少年各方面的不良

诱惑，需要净化其成长环境。而青少年网络侵害问题，属于其中一个重要的顺应时代的问题，有必要及

时关注和研究。

1  网络侵害内容

随着我国网络的覆盖率逐步上升，青少年使用网络的人数大大增加。其中，网络侵害现象也开始滋生。

网络侵害，是一种犯罪人结合电脑、手机等设备利用网络技术进行有目的地、有针对性地对个体造成不良

的、有害的网络经历现象［1］。尽管大众对于网络侵害现象缺乏了解，但是对于网络上传播的语言和行为

欺凌、色情信息的传播、网络欺诈和诱骗等［2，3］现象一定不陌生，国外研究者称上述现象等均属于网络侵害。

有研究显示，网络的高效性和虚拟性能让犯罪人在网络环境中更加隐蔽，从而导致遭受网络侵害行为的个

体逐渐增多［4］。同时，一些受网络骚扰和欺凌的受害个体易产生抑郁、焦虑、创伤性精神压力等状况［5-7］，

上述不良后果不仅影响个体的生活质量与其主观家庭幸福感，还给社会带来不良的负面影响［8］。
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2  基于需求层次理论的网络侵害分析

当代青少年群体依赖于网络工具，无论是学习还是生活，如使用学习 APP，与同伴之间联系，玩游

戏等等。网络给予青少年日常生活中一定的便利，同时也带来一些意想不到的侵害。

2.1  削弱安全感

青少年对于网络世界的好奇，更多时候看到了惊喜，而忽略了其网络另一端的复杂人物。马斯洛就

安全需求放在基础的部分，以确保个体能顺利发展，可见安全对于每个个体十分重要。但随处可使用的

网络，让青少年直接感受到躯体创伤，例如，被同学扭打、被刀具所伤害等，这无形中削弱了青少年在

网络中的安全感，因为个体认为在网络中人无法面对面的伤害。例如，青少年私人的信息被各种网络病

毒所偷窃，被网络平台中被各种骗取金钱或贷款，被他人利用做违法犯罪的事情，被网友辱骂或者骚扰

等等，均是当代青少年的网络的常见侵害。但是上述侵害的结果无法形成青少年的生理伤害，因此，学

校及家庭都无法及时关注。

2.2  减少社会归属

网络世界的多样性，让青少年沉迷于此，容易对其形成依赖。无论是社交还是游戏，无论是学习还

是生活，青少年一旦养成习惯，容易与真实生活产生距离，同时对身边的人与物常常视而不见。青少年

无法在现实生活中产生社会归属，与现实人缺少沟通与交流，容易导致一系列的异常行为，例如，注意

力不集中、爱幻想、无法与他人建立良好关系等等。在马斯洛看来，社会归属的必要性在于让个体与社

会某些群体产生联结，能够适应群体生活。持“社会利益型”生活风格的人，能够正视问题，并且以亲

社会的方式去解决问题［9］。个体一旦缺少社会归属，容易缺少社会支持，没有同伴给予力量，往往无

法在遇到困难时采取正确的应对方式，而青少年时期正是得到同伴认可的关键时期。

2.3  剥夺尊重

网络侵害中三种伤害最容易剥夺青少年的尊重。第一种是欺凌者把欺凌他人的行为录制成为视频放

置在网络中传播或被辱骂，从而让受害者暴露于更多群体中，扩大对其侵害范围，以减少其尊严感。第

二种是网络中被骗取私人信息，容易被搜索，失去隐私，从而被大众所见到放大的缺点或者缺陷等等，

无法在生活中得到一定地尊重。第三种，是犯罪人利用网络骗取受害者的金钱，从而控制其生活，诱骗

进行一些缺少尊严的事情，例如，网络贷款中的“私照”等，更有甚者并威胁其做一些违法犯罪的事情，

以至于被害者丧失个体的尊严。

3  青少年遭受网络侵害问题的成因

上述网络侵害分析中基于部分需求层次理论剖析青少年产生根源，可以看出主要是青少年个体在发展

中不完善的性格品质导致。当外界环境复杂时，青少年在追求独立与追随大众之间产生冲突。如果青少年

如果不能很好地处理相应的冲突，很容易导致各种情绪、行为等问题出现，同时也无法顺利过渡到下一阶段。

当更好地了解青少年遭受网络侵害的原因，才能对其有针对性地教育与培养正确使用网络工具的行为。
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3.1  个体优势品格的部分缺失

优势品质的研究者塞利格曼，拓展了人本主义的理论，培养个体内在的优秀品格，以关注个体健康

发展为主要内容。而青少年遭受网络侵害的主要原因在个体的某秀优秀品质的缺失，让其无法顺利成长

与学习。而主要缺失的性格品格为以下三种。

3.1.1  审慎态度弱

审慎一般设定为法律思维品质，其展现了深思熟虑的能力：同情与超然。同情，置身事内；超然，

置身事外，这种矛盾的审慎智慧被英美法律从事者所崇敬［10］。现实生活中，审慎一般指周密而慎重，

占据积极品质的 24 项内容的一席，则说明国内外的心理学家认为青少年应该具备看待事物要有周密和

慎重的态度，无论是现实生活还是虚拟世界。例如，网络攻击语言和谣言信息被随意跟风的群体使用，

造成某些青少年带来 24 小时的伤害；或者时常有青少年被网友攻击或者辱骂的新闻出现。继而某些青

少年从旁观者转变为侵害的追随者，态度随意，跟风进行网络辱骂，伪造事实，甚至放任虚假事情在网

络上发酵，对当事人造成生活及工作的困扰。同时，在使用网络时，对于自身的私人信息随意填写或者

无意泄漏，继而带来的后续的骚扰等不良现象也对青少年造成一定的困扰。

3.1.2  判断力缺乏

某些青少年在网络虚拟世界中缺少判断是非与正确的思辨能力。当个体无法区分正确与否，更加无

法进行正确的判断。信息的爆发是网络世界的一个重要特点。正是基于此特点，网络给予大众便利，快

速获取世界各地的信息。但是，一旦当个体无法在众多信息中辨析真假，则很容易被虚假信息所洗脑，

例如“饭圈”文化，极个别犯罪人利用某些爱豆的粉丝，利用某些青少年对明星的喜爱和无知，进行文

化和价值观的输送，操纵其进行违法行为的实施。以及后续的境内外媒体，断章取义，报道部分事实，

通过对二手、三手甚至是几手资料进行拼接，以达到伪造事实，煽动青少年做出不利于社会的行为，上

述内容让个体受到网络侵害，产生金钱或者名誉方面的损失，或肆意对他人进行网络侵害。同时，某些

青少年沉迷于网络世界，缺失辨别信息能力，网络犯罪人则通过不同途径对青少年假意帮助，进行诱骗，

导致其人身财产受到威胁。

3.1.3  自控力欠缺

自控，顾名思义，要自我控制。由于外界的诱惑形式多样，当代的青少年要学会自我控制，对于一

个新生事物，合理的需要是正常的，但是过度地进行追求，则后果往往是需要个体做出巨大的牺牲。网瘾，

游戏瘾，是互联网时代特有的成瘾内容。有关网络成瘾、游戏成瘾两种成瘾事物，目前已经被国际上的

精神卫生组织列为精神类疾病，其最大的特点就是成瘾者无法做到自我控制［11］，以及严重影响日常生

活和学习。而另外一种新生事物，网络贷款则是通过网络让个体体验金钱的服务，一旦因为某些原因进

入“金钱”陷阱，巨额的利息让青少年无以偿还。其中不乏看到“某某青少年网贷因巨额利息无法偿还

被逼跳楼自杀”“某某初中生在网络平台中充钱数额巨大，导致家庭经济损失”等等一些列恶性事件。

3.2  外界对网络侵害的忽视

网络侵害第一特点是隐蔽性，对青少年的侵害这一过程，相对隐蔽。屏幕背后的伤害，无法直接造

成青少年身体伤痕，因此，网络侵害无论是针对金钱还是名誉等伤害都无法直观被外界及时地发现。一
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旦当社会、学校以及家庭意识到侵害行为时，已经对当事人造成巨大的不良后果。

网络侵害的第二特点是跨越空间性。网络侵害不存在侵害者与被侵害者的面对面实施，青少年即使

在家中、学校等任何友网络信号的空间，均容易被外界网络环境所影响，形成侵害危险。

网络侵害的第三特点是持续性。网络侵害的行为根据网络的特性，可以持续 24 小时传播信息，无

论何时被侵害的青少年陷入侵害之中。

正是因为上述原因，网络侵害的现象未能及时引起大众的注意，外界很难及时关注到身边青少年所

遭受的网络侵害。同时，对于网络侵害的后果不了解，无法意识到或忽视了网络侵害对青少年所造成的

身心不良影响。

4  减少青少年网络侵害，实施网络安全教育对策

4.1  构建性格优势，内在抵御网络侵害

研究者指出，关注青少年主体确实比关注网贷平台监管更能治本［12］，或者说监控网络环境更有效。

但是针对青少年主体的性格优势品质的培养，可以从个体内外的完善中达到安全使用网络的教育。24 项

优势品格可以归类为 6 项美德为：智慧与知识、勇气、爱与人性、正义、节制以及灵性与超越［13］，主

要针对青少年地预防，避免了传统的“病理式”和“问题式”的心理健康教育［14］，让个体在以个体内

在发展，充分了解自我，以青少年为中心的进行有针对性培养积极品质，发挥其最大的优势，达到自我

实现。同时，青少年一旦拥有积极品质，很容易在外界环境中与他人建立良好的关系，毕竟团结是校园

精神文化建设的主流伦理，是人际交往中形成友爱、尊重的基础［15］。同时，青少年拥有良好的人际关系，

也可以帮助其在遇到危险时，能够及时找到社会支持。因此，有针对性培养 24 项优势品质不仅帮助青

少年个体成长，从自身开始抵御网络侵害，还可以获得使其获得良好的社会支持，一旦遇上网络侵害，

则可以选择正确的应对方式。

4.2  及时监督网络平台，外在净化网络环境

国家已经开始制定各种网络安全措施，例如设置网络安全日、进入学校进行网络安全宣传等措施，

已经引起外界对网络安全的关注，但是对网络侵害的具体内容和研究，仍然刚刚起步。以青少年为中心，

国家制定相应的政策和法律打击网络犯罪行为和完善的网络环境，社会各界加大网络安全的宣传，及时

阻断网络不良内容的传播，学校加强对学生安全使用网络的知识教育以及增设校园心理关注学生心理健

康问题。因此，需要社会、学校以及家庭的相关人员形成联动监督机制与措施，减少外在网络不良环境，

及时关注青少年的异常行为和情绪，以避免造成更严重的后果。
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Analysis on the Construction of Character Strengths from the 
Phenomenon of Adolescent Cyber victimization under the 

Background of Positive Psychology

Wu Ying  Zhang Yuping

School of psychology, Chengdu Medical College, Chengdu

Abstract: The phenomenon of youth cyber victimization has begun to attract the attention of 
international researchers. Based on the perspective of hierarchy of needs theory, this paper analyzes the 
phenomenon of teenagers’ network infringement from weakening the sense of security, reducing the sense 
of belonging and depriving the respect, combs out the causes of the group’s network infringement: weak 
prudence, lack of judgment and lack of self-control from the perspective of positive psychology,and puts 
forward the Countermeasures of cultivating the positive advantages in the body and implementing the 
supervision network platform outside, The purpose is to reduce the phenomenon of teenagers’ network 
infringement by combining internal and external.
Key words: Character Strengths; Cyber Victimization; Hierarchy of needs theory; Teenagers


