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一、引言

当前网络犯罪案件频发，对个人权益、社会秩

序造成了巨大的影响。此类案件相比传统案件具有

更强的技术性特征，案件侦办过程中所收集到的证

据多为电子数据形式，这些电子数据又是直接影响

罪与罚的关键证据，在此背景下如何加强检察机关

电子数据审查能力是司法实践中尤为关注的问题。

“快播案”［1］是电子数据审查的经典缩影，该案

直接催生了我国《关于办理刑事案件收集提取和审

查判断电子数据若干问题的规定》（后文简称为《电

子数据规定》）。在中国司法实践关注点投向电子

数据审查之前，其他国家已先行一步形成了不同形

式的电子数据审查规则以顺应信息化浪潮。大陆法

系国家未将电子数据单独规定为一种证据，而是视

其为特殊形式的书证或物证，天然地拥有证据资格，
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摘  要｜技术性证据审查是检察机关法律监督职能中的一部分，是检察权的内在要求，进行技术性证据审查能够

阻断瑕疵证据进入庭审阶段，有效减少错案发生，同时也是对后续工作如退回补充侦查、重新或补充鉴

定的重要依据。在网络犯罪案件中，对电子数据的审查是技术性证据审查工作中的重点与难点，当前司

法实践存在着技术性证据审查无法对侦查形成有效指引、关联性审查力度弱以及技术性证据审查人员核

心证据意识淡薄等问题。因此，本文旨在明确技术性证据审查意见法律属性的前提下，推进技术性证据

审查贯穿全案，形成凝聚共识的审查重点与审查方式，同时吸收外部技术力量辅助检察机关构建起统一

共享的技术性证据审查人才库和审查平台，以期改善电子数据审查的现状。
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［1］2007 年深圳市快播科技有限公司旗下的电脑视频播放软件“快播”问世，通过互联网向其服务用户免费提供网络视

频在线播放服务，但其主要负责人因明知其播放器被网民用作传播淫秽视频媒介的情况下仍采取放任态度，导致大量色情视

频大肆传播，2013 年该企业服务器被查封，涉案人员也被批捕。该案电子数据存在着明显问题直接影响了案件最终结果，如

服务器现场扣押时登记内容模糊导致同一性难以认定，无法确定出示的服务器是该企业实际使用的原始服务器且服务器上的

视频是否未经变动篡改。
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不存在可采性问题，相关规定多体现于刑事法典中。

许多英美法系国家同样没有对电子数据进行单独立

法，但有别于大陆法系国家的是，其对电子数据可

采性的关注程度极高，如美国《联邦证据规则》所

确立的电子数据鉴证规则、传闻规则、非法证据排

除规则对证据可采性，尤其是真实性和合法性的审

查，作出了较为完善的规定。［1］

我国 2012 年将电子数据纳入了刑事法定证据

种类之中，相关规范性文件虽以办案规定的形式出

现，但对电子数据的审查要求较为全面，不仅注重

对电子数据真实性、合法性的审查，而且对关联性

审查也极为关注。科技的长足发展使电子数据以越

来越先进、复杂的方式参与到案件之中，如网络诈

骗案件中仅服务器数据、受害人信息的数量就浩如

烟海，诈骗分子还可能利用“秒拨 IP”等技术掩盖

正常的 IP 限制，这些不仅给打击网络犯罪带来极

大的阻碍，还对实践中电子数据的审查也提出了更

高的要求。全面审视实践中电子数据审查仍存在的

不足，解决好电子数据审查相关问题，对充分发挥

电子数据类技术性证据的价值有着积极影响，对改

进检察工作而言更具有重要意义。

二、技术性证据审查内涵

（一）概念界定

证据承载着有关犯罪的重要信息，对还原案

件真相、惩治违法犯罪具有决定性意义。技术性

证据是对所有证据中专业性较强的证据的统称，

指的是办案人员运用科学技术手段和方法，依法

收集、提取、固定、存储的证据材料（如电子数据），

以及委托、聘请或指派具有专门知识的人员对案

件专门性问题进行认定所形成的证据材料（如鉴

定意见，现场勘验笔录等）。［2］可以说在一个案

件里，除了言词类证据和相关程序性文件之外，

几乎全是技术性证据，大量存在的专业性证据使

得检察机关履行法律监督职能进行证据审查时不

得不重点关注这一类证据。检察机关通过指派、

聘请具有专门知识的人员针对涉及专门性问题的

证据材料进行审查并出具审查意见的专门性活动

即为技术性证据审查。［3］

（二）制度演变

“文证审查”的概念出现于 20 世纪 90 年代，

是“技术性证据审查”的前身，主要是指对法医工

作中作为证据的文证材料进行审查，［4］初步建立

起了由检察机关中具备鉴定资格的技术人员进行文

证审查的制度。1997 年最高人民检察院发布的具有

司法解释性质的文件——《人民检察院实施〈中华

人民共和国刑事诉讼法规则〉（试行）》对审查主

体、对象作出明显的变更，由具备鉴定资格要求的

主体变为检察技术人员，审查对象也由法医类为主

的鉴定意见放宽为“技术性鉴定材料”，［5］不久

后又将文证审查主体扩大为“检察技术人员或者其

他具有专门知识的人员”，审查对象范围也变为“涉

及专门技术问题的证据材料”，［6］2005 年《最高

人民检察院关于贯彻〈全国人民代表大会常务委员

会关于司法鉴定管理问题的决定〉有关工作的通知》

中首次提出了“技术性证据审查”这一概念，“文

证审查”与“技术性证据审查”处于并存不悖的状态，

制度名称虽模糊，但依稀可见向“技术性证据审查”

的过渡趋势。

直到 2013 年，技术性证据审查制度才真正

确立，“技术性证据审查”被明确为“具备文

件检验鉴定资格的人员，受检察机关办案部门

［1］王艳丽．论刑事诉讼电子证据审查制度的完善［D］．天津：天津师范大学，2021：16-17．

［2］洪翔，褚建新．技术性证据审查的实践路径［N］．检察日报，2019-04-12（3）．

［3］《最高人民检察院关于指派、聘请有专门知识的人参与办案若干问题的规定（试行）》第八条。

［4］1988 年《人民检察院法医工作细则（试行）》第二十条、第二十一条。

［5］第二百二十六条：“审查起诉部门对移送审查起诉案件中的技术性鉴定材料，可以交送检察技术人员进行审查，检

察技术人员在审查后应当出具意见。”

［6］《人民检察院刑事诉讼规则》（1999 年修正）第二百五十七条第二款：“审查起诉部门对审查起诉案件中涉及专门

技术问题的证据材料需要进行审查的，可以送交检察技术人员或者其他具有专门知识的人员审查。检察技术人员或者其他具

有专门知识的人员审查后应当出具审查意见。”
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的委托或者指派，就案件中涉及的文件检验技

术性证据材料进行审查判断，提出审查意见的专

门活动”。［1］同时期颁布的《人民检察院法医工

作细则》更是对技术性证据审查的具体程序、内

容做了较为完善的规定。2018 年《最高人民检察

院关于指派、聘请有专门知识的人参与办案若干问

题的规定（试行）》再次细化充实了技术性证据审

查主体的来源、资格、权利与义务、审查的范围等

内容，该规定与 2019 年《人民检察院刑事诉讼规则》

是检察机关进行技术性证据审查所依据的两个主要

文件，共同助力技术性证据审查制度形成一个较为

完备的框架：审查主体包括检察技术人员以及聘请

的具有专门知识的人；审查对象为所有涉及专门性

问题的证据材料，并不同于以往局限于鉴定意见，

带有时代烙印的“新证据”如视听资料、电子数据

等获得了更多的关注；审查主体的资格限制、工作

内容、权利义务等规定更为翔实。［2］

（三）法律属性

对于技术性证据审查意见的法律属性，现存两

种截然相反的观点：一种观点认为应当将技术性证

据审查意见纳入法定证据种类，如刘品新教授就主

张技术性证据审查意见属于专家辅助人意见，可将

其视为当事人陈述。［3］值得一提的是实践总是行

于理论之前，司法活动中早已有部分地区探索将技

术性证据审查意见作为诉讼证据使用且成效斐然。
［4］而另一种观点则主张技术性证据审查意见并非

独立的证据形式，其作为技术性协助与技术性证据

相互印证构成司法裁判人员的内心确信，共同构成

综合证据体系的组成部分。［5］

这一争议，笔者更倾向于后一种观点，即技术性

证据审查意见不是法定证据，理由如下：从证据概念

的角度来看，凡是能证明案件事实的材料就都是证据，

技术性证据审查更注重的是非法证据排除、瑕疵证据

补正和关键证据补强，而不是直接证明案件事实，真

正对案件事实起证明作用的是技术性证据。另从技术

性证据审查意见的产生来看，检察官对证据合法性、

真实性和关联性的审查对象是全案证据，只不过部分

证据或是相关证据材料能够依靠其自身学识以及经验

来决定是否予以采信，技术性证据因具有一定的专业

性，需要将对“技术性证据”证据能力有无和证明力

大小的分析、研判活动过程有形化以助于司法人员理

解，审查意见便起着“解读”技术性证据的作用，出

具的审查意见是检察机关履行职能过程中的产物。因

此审查意见本身并不具备法定证据的意义。

三、网络犯罪案件中的技术性证据

网络犯罪不仅包含新出现的犯罪，如侵犯公民

个人隐私犯罪，还包括新手段实施的传统型犯罪，

如利用网络实施危害国家安全的犯罪以及电信网络

诈骗犯罪，此类犯罪因为高案发率、手段或工具的

科技性以及较大的危害结果而受到社会的普遍关

注，网络犯罪的案件量以及在刑事案件中的占比是

逐年上升的，2016 年网络犯罪案件占当年刑事案件

的 1.15%，2017 年同比上升 32.58%，2018 年同比

升幅为50.91%。［6］通过检索网络犯罪专题中含有“视

听资料”“鉴定意见”以及“电子数据”关键词的

司法案例［7］可知司法实践中以电子数据形式存在

的证据愈来愈多，如图 1 所示。

［1］2013 年《人民检察院文件检验工作细则》第十七条。

［2］陈鲜瑜．检察机关技术性证据审查制度研究［J］．中国司法鉴定，2022（1）：17-29．

［3］朱梦妮，刘品新．转型中的技术性证据审查［J］．人民检察，2017（13）：27-31．

［4］2016 年，浙江省高院再审改判的海南陈满一案中（检例第 26 号），浙江省检察院技术处出具的《技术性证据审查

意见书》作为改判无罪的关键新证据之一。

［5］周颂东，赵宪伟．技术性证据审查与检察官办案责任制的辩证统一［J］．人民检察，2018（22）：55-58．在第 18

场智慧检务沙龙中，邢庭《浅析检察技术人员在刑事诉讼鉴定意见专门审查活动中的风险控制》、李忠华《刍议检察机关技

术性证据审查的五个基本问题》也对审查意见的证据属性持否定态度。

［6］数据来自司法大数据专题报告之网络犯罪特点和趋势（2016.1-2018.12），访问网址为：http://data.court.gov.cn/pages/

uploadDetails.html?keyword= 司法大数据专题报告之网络犯罪特点和趋势（2016.1-2018.12）．pdf，最后访问日期 2022 年 4 月 18 日。

［7］数据来自 https://www.pkulaw.com 通过检索网络犯罪专题中包含“视听资料”“鉴定意见”“电子数据”关键词的司

法案例所得，未排除重复案例，最后访问日期 2022 年 4 月 18 日。
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视听资料 / 料 鉴定意见 / 例 电子数据 / 例
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图 1  网络犯罪专题中包含三类证据形式的司法案例数量

侵虚拟货币网站，非法获取虚拟货币并变现获利，

同年 9 月，C 通过 Telegram 与 B 约定以上述方式渗

透网站获取虚拟货币获利，2019 年 10 月 22 日，A

与 B 通过“XXS 攻击”［2］非法获取被害公司 VOL

币 8166000 个，后 B 将这些虚拟货币转移到康波交

易所出售，获得 70383 个 USDT（泰达币），10 月

23 日至 26 日期间，变卖 VOL 币再次获得 30619 个

USDT。随后 B 通过快速兑换平台火币网将 101002

个 USDT 变现为 70 万元人民币，并向 A 的支付宝

账户转入 35 万元。［3］该案中辩护人针对电子数据

的真实性、关联性提出辩护意见，最终获得了证据

不足不起诉的结果。

笔者结合该案具体情况以及司法实践中出现的

现象，对当前检察机关进行技术性证据审查的现状

从如下三个方面进行简要分析。

［1］该规定对电子数据界定为“案件发生过程中形成的，以数字化形式存储、处理、传输的，能够证明案件事实的数据”，

将“传统证据电子化”的证据排除出了电子数据的范畴，不少学者对此持否定态度，如在胡铭《电子数据在刑事证据体系中

的定位与审查判断规则——基于网络假货犯罪案件裁判文书的分析》中认为建立在狭义电子数据概念的基础之上的审查判断

规则不符合审判实际，也难以满足智慧司法、互联网审判的要求。但不管电子数据界定的争议如何，技术性证据的审查主要

是针对专门性问题，传统证据的表现形式并不影响检察官的审查，因而本文采用了规定中对电子数据的狭义界定。

［2］通常指的是通过利用网页开发时留下的漏洞，注入恶意指令代码到网页，使用户加载并执行恶意制造的网页程序。

［3］本案例来自被告辩护律师的实务分享，该文书文号为苏园检一部刑不诉〔2021〕Z104 号，江苏检察院能检索到的不

起诉决定书并不多，可能是文书上网更新不及时的缘故，该不起诉决定文书并未在中国检察网以及苏州工业园区检察院网站

检索到。

2016 年两高一部联合发布的《电子数据规定》

是电子数据审查依据的重要规定，本文所说的“电

子数据”采用了上述规定中对其的界定，即仅指区

别于传统证据的“以数字化形式存储、处理、传输

的数据信息”。［1］电子数据的大量涌现，其对网

络犯罪案件定罪量刑的诉讼价值也不断显现，促使

网络犯罪中的技术性证据审查重点逐步向电子数据

偏移，但在实务中检察人员进行电子数据审查又受

技术知识、专业逻辑掣肘，无法使电子数据发挥其

应有的证据价值，如何进行全面且有效的电子数据

审查已是司法实践中无法回避的难题。

四、从一起盗取虚拟货币案探寻电
子数据审查重点

2019 年 5 月，A 伙同 B 通过网络技术手段入
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（一）技术性证据审查缺乏对侦查行为的有

效指引

在网络犯罪案件中，侦查机关取证是否合法、

合规且全面是检察机关难以掌握的范畴，当案件

进入到审查起诉阶段时，检察机关对侦查机关所

移送的电子数据的审查可能因为缺乏过程性信息

（如提取、保管、移送过程中的信息）而无法对

其真实性作出有效认定，抑或是所移送的证据中

缺少了有关定罪量刑的关键证据而需要退回补充

侦查的情况。前述案件就经过一次退查但仍无法

查清案件真相，始终欠缺定案的关键证据，如攻

击源 IP 地址、违法资金流向等均无客观证据证明。

须知一点，技术性证据审查制度的完善、审查

能力的提升都是为与诉讼需求相合。在网络犯罪案

件中适时开展技术性证据审查，依据检察机关的需

求对侦查行为进行有效引导，如电信诈骗案件中证

明相关人员主体身份、主观故意、犯罪行为与损害

后果、潜在受害者等与定罪量刑相关的电子数据是

能否使犯罪分子得到应有惩处的重要证据，也是检

察机关在审查起诉阶段理清案件事实、排除合理怀

疑最为需要的证据，检察机关方向性的指引能有效

减少退回补充侦查和自行侦查的次数，对后续阶段

中的电子数据审查效率也有一定程度的提高。

（二）针对电子数据关联性的审查力度较弱

在上述案件中，辩护意见主要聚焦于犯罪行

为与危害结果之间、资金与违法所得之间不具有

对应性方面。被告人实施网络攻击的时间与虚拟

货币被盗相隔了近一个月且虚拟货币失窃当日该

被害公司还遭受了一次非被告所为的网络攻击，

现有证据并不能将攻击行为与失窃结果对应起来，

不排除有其他黑客入侵的情形。与此同时，另一

被告人收到的四笔款项总额与侦查机关认定的犯

罪数额不符，转账时间间隔较长且第一次转款时

虚拟货币还未变现，无法证明资金与被盗虚拟货

币有关，最终证据不足不予起诉。技术性证据审

查的“专门性”强调的是审查方法的专业性，并

不意味着只对“技术性”相关问题进行审查，证

据的三性无疑也在审查之列。电子数据审查中证

据与事实、证据与证据之间形成逻辑联系，构建

相互印证的体系才是电子数据的证明价值所在，

这直接影响着案件能否达到起诉的条件，即犯罪

事实清楚，证据确实充分的标准。

（三）网络犯罪核心证据意识淡薄

该案件中“网络攻击行为”“攻击源 IP 地址” 

“被告人以外的其他人实施的网络攻击行为”“违

法资金流向”等影响定罪量刑的关键电子数据缺失。

如前文所说，网络犯罪案件中的证据大都是以电子

数据的形式存在，电子数据在涉网犯罪中占据着核

心证据地位，该类证据的缺失与侦查人员核心证据

意识的淡薄密不可分。这种情况并不仅仅存在于侦

查阶段之中，在检察人员审查电子数据时也有类似

问题的存在。

一是专业设备、软件资源匮乏的客观原因，办公

设备过于陈旧、缺乏成熟的审查软件工具等因素为检

察人员进行电子数据审查带来了一定的困难。二则是

检察人员主体原因，因为缺乏专业背景知识，检察人

员面对体量过大且专业性过强的电子数据时无法进行

有效审查，久而久之便会出现只对电子数据做形式审

查甚至直接不审的现象。客观因素的落后可以改进，

但技术性证据审查人员思想和能力上的提高却无法一

蹴而就，在当前网络犯罪猖獗的形势下，认真审视电

子数据的价值、提高核心证据意识也是检察人员进行

有效技术性证据审查的必要条件。

五、电子数据技术性审查完善路径

（一）明确技术性证据审查意见的法律地位

实务中部分人员将审查意见视为证据，认为审查

意见与鉴定意见都是就专门问题进行分析研判，其本

质上与鉴定意见无二，甚至有将审查意见视为鉴定意

见的情况存在。［1］但事实上技术性证据审查意见与

鉴定意见无法机械等同，技术性证据审查的对象——

［1］洪翔，褚建新，包朝胜，等．技术性证据审查的

实践路径：以浙江省检察机关为视角［J］．中国司法鉴定，

2018（5）：88-92．作者在文中将技术性证据审查意见归

于专家证人证言或鉴定意见。浙江省高院再审改判的海南

陈满案中，《技术性证据审查意见书》作为关键新证据使用，

但并没有将其机械地归为某种法定证据种类之列，而是与

其他证据并列表述为“如陈满供述……与现场勘验笔录及

照片、法医检验报告及照片，以及再审阶段浙江省人民检

察院技术处出具的《技术性证据审查意见书》等证据反映

的情况不符”。
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专门性证据材料，其中就包括了鉴定意见，［1］进行

技术性证据审查本就是希望对实践中重复鉴定、多次

鉴定的情况起一定的规范、引导作用，此刻将审查意

见纳入鉴定意见类别，用这一鉴定意见去审查其他

鉴定意见的可采性无疑是陷于循环论证。而另一种将

审查意见视为专家辅助人意见的理论也难以支撑。原

因在于虽然我国民事诉讼法早将专门知识的人发表的

意见定位为当事人陈述，但在刑事司法领域内还并没

有构成完整的专家制度体系。若参考民事诉讼法的定

位，技术性证据审查意见似乎只能归为专家证人证言

之列，但可惜在我国司法鉴定制度的基础上专家证人

和鉴定人的二元制度难以构建。［2］

理论上无法达成共识以及司法实践中对待审查意

见的态度不一于技术性证据审查制度的发展而言是一

大阻碍，厘清技术性证据审查的法律属性有助于其诉

讼价值的最大化。现存的关于技术性证据审查意见法

律属性的探讨主要从其能否作为证据使用以及归为哪

种证据种类两方面出发，前文已经明确技术性证据审

查意见不具备法定证据意义，探讨其属于何种证据种

类既无必要性也无可行性。因此，须明确技术性证据

审查意见没有作为证据使用的法律依据，其本质是指

派、聘请的具有专门知识的人进行检察辅助工作所产

生的检察机关内部文书，所起的诉讼价值只是检察官

与法官对技术性证据进行审查认定时的参考依据。

（二）技术性证据审查应贯穿案件全过程

前文提到技术性证据审查的程序性价值斐然，是

退回补充侦查乃至重新鉴定、补充鉴定的重要依据，

但其对实体公正的追求才是该制度设计的初衷。技术

性证据审查是对电子数据的初次筛选，通过及时过滤

非法证据、补正有瑕疵的证据以实现技术性证据审查

的核心价值，即避免瑕疵证据流入后续诉讼阶段。［3］

但是实践中有些文件值得反思，如 2018 年颁布的《最

高人民检察院关于指派、聘请有专门知识的人参与办

案若干问题的规定（试行）》将技术性证据审查限制

在了审查起诉阶段，可发现证据纰漏无法仅靠一个阶

段的把控就能完成。侦查中对电子数据的鉴定、法院

专家陪审员制度的探索实践都带有技术性证据审查的

影子，技术性证据审查不应局限于某个审查起诉阶段，

也无法独立存在于某个诉讼阶段。

在侦查阶段，检察机关可以提前介入以引导侦

查机关获取全面且有效的证据，同时对侦查机关收

集提取电子数据行为的合法性进行初步审查，保证

进入审查起诉阶段证据的合法性和有效性。除此之

外，审查起诉阶段针对较为复杂的电子数据指派、

聘请专门知识的人或者是检察机关内部技术人员

进行专门性审查活动并出具审查意见来辅助检察工

作，增强检察官对电子数据的理解与运用。在审判

阶段，审查意见还起着辅助审判人员判断技术性证

据可信度的作用，确有必要的时候需要技术人员就

审查意见和技术性证据相关问题出庭进行说明以加

强法官的内心确信。让技术性证据审查贯穿于案件

全过程才是发挥其最大价值的必由之路，才能够最

大程度地减少纰漏，实现实体上的公正。

（三）形成具有统一认可度的审查方式

《电子数据规定》是对侦查机关、检察机关和

审判机关进行电子数据取证、审查工作的重要指导

性规定，但该规定既不是法规、也非部门规章，仅

是公检法办案的指导性文件，亟需形成共识性的电

子数据法规以统一司法实践中的电子数据取证及其

审查的焦点。电子数据三性是电子数据审查一定会

关注的审查重点，依据本体论构成要素，［4］审查电

子数据真实性需要依据电子数据的来源、电子数据

本身的收集、储存、分析过程；合法性应依照法律

相关规定；关联性则需要结合全案信息来综合评判。

电子数据的合法性审查通过对取证主体、笔录清单、

备份等程序性内容进行形式审查即能确定，电子数

据的审查应从合法性更多地转向真实性和关联性。

真实性审查中对“原始储存介质”极为关注，

其扣押、封存状态是检验电子数据完整性的重要

［1］《最高人民检察院关于指派、聘请有专门知识的

人参与办案若干问题的规定（试行）》第八条第三款规定：

“人民检察院在审查起诉时，发现涉及专门性问题的证据

材料有下列情形之一的，可以指派、聘请有专门知识的人

进行审查：就同一专门性问题有两份或者两份以上的鉴定

意见，且结论不一致的。”

［2］陈如超．专家参与刑事司法的多元功能及其体系

化［J］．法学研究，2020，42（2）：19．

［3］周颂东，赵宪伟．技术性证据审查与检察官办案

责任制的辩证统一［J］．人民检察，2018（22）：55-58．

［4］Ning Wang．A Knowledge Model of Digital Evidence 

Review Elements Based on Ontology［J］．International Journal 

of Digital Crime and Forensics，2017．
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依据，传统证据需要保证物证在后续过程中保持

初始状态以保证其真实性，但电子数据本身是 0

和 1 组成的信息体，具有极强的安全性和稳定性，

且目前愈发分散且体量过大的形势使得扣押电子

数据原始储存介质的意义减小，扣押电子数据“原

始储存介质”弊大于利，［1］《电子数据规定》第

八条至第十条也体现了这一点，对扣押原始储存

介质的限制适当放宽，电子数据的真实性与其纠

结于储存介质的固定，不如回到数据本身，尝试

建立起依托区块链技术的刑事证据共享数据库，

由公检法机关以及诉讼参与人共同参与录入信息，

节点信息互证以保障信息的真实性，同时辅以区

块链存证相关规则来解决电子数据真实性问题。［2］

关联性的审查首先需要确定证据是否与案件事实

有关，根据证据的关联性对案件材料进行一定的取舍。

其次是全面审查案件事实与证据，要能够达到排除合

理怀疑的程度，网络犯罪案件中对电子数据关联性审

查主要是实体关联，即要审查电子数据是否与犯罪构

成、危害结果以及其他影响定罪量刑的事实相关。最

后应将单一的审查方式转换为系统性的审查方式，对

同案证据之间进行比较式审查和综合审查，［3］审查

评价重点应放在确定电子数据与其他证据、电子数据

之间的相互解释和相互联系之上。［4］

（四）构建统一的技术性证据审查人才库和

审查平台

检察人员有意识且有能力对电子数据进行审查

才能充分发挥电子数据的证据价值，因此可从设备、

软件和检察人员三个方面着手来提高检察机关进行

电子数据审查的能力。

首先是硬件设备方面，可以为检察机关配备能满

足基础审查需求的专业设备，但除了较发达地区的检察

机关能及时更新基础设备外，大部分检察机关尤其是基

层检察机关缺乏大幅度更新硬件的条件，确无条件实现

的可以考虑由省级检察院牵头组建技术性证据审查人才

库，构建起一个纵向、横向互通的统一审查平台，形成

资源、经验的整合，使难以单独进行技术性证据审查的

检察机关能够向有能力的检察机关寻求协助。其次是软

件方面，针对现有技术性证据审查工具较不成熟且无法

满足审查人员的精准需求如统计分析、语义分析的情况，

可以考虑吸收社会科技力量进行研发，在检察人员的引

导与监督下开发更符合审查需求的专属软件工具。最后，

为增强检察人员的技术性证据审查能力，可以参照指导

案例的模式进行典型技术性证据审查案例汇编，佐之以

定期技术性证据审查培训或是交流学习，使检察技术人

员能够有不断学习、增进专业技能的渠道。

六、结语

技术性证据审查重点在于审查，但一些技术性

证据尤其是电子数据充斥着“技术性”与“专业性”，

检察人员进行这类证据审查时面临着巨大的“知识

鸿沟”。偏电子数据在网络犯罪案件中含量又极高

且影响着关键事实认定，解决以电子数据为主的技

术性证据审查问题最直接的价值体现在发现纰漏，

通过审查以保证技术性证据的合法性、客观性、关

联性，最大程度降低因证据瑕疵而产生冤假错案的

可能性，这也是司法公正的应有之义。同时，电子

数据审查与技术性证据审查制度是点与面的关系，

探寻电子数据审查的完善于后者也是重要的补充。

本文并未穷尽电子数据审查仍可改进的地方，技术

性证据审查制度也仍留有许多悬而未决的难点如跨

境电子取证的合法性问题、海量电子数据形成的分

析报告的法律定位等，只有从当前实践中迫切需要

完善之处出发，解决电子数据审查面临的基础困境，

才能为后续问题的探讨提供发挥的余地。

（责任编辑：李  琼）

［1］朱桐辉，王玉晴．电子数据取证的正当程序规制：《公安电子数据取证规则》评析［J］．苏州大学学报（法学版），

2020，7（1）：12．

［2］区块链技术基础上的刑事证据共享数据库保证电子数据真实性的构想参见于天淼《构建依托区块链技术的刑事证据

共享数据库》，而区块链存证规则主要指区块链存证同司法场景下旨在解决电子数据真实性问题的前端控制、司法推定、不

利自认、补强佐证等理论嫁接起来，详细参见刘品新《论区块链存证的制度价值》。

［3］刘品新．电子数据的审查技巧［J］．中国检察官，2021（14）：66-72．

［4］何家弘，刘品新．证据法学［M］．北京：法律出版社，2019：438．



49

网络犯罪视角下的电子数据技术性审查

Technical Review of Electronic Data from  
the Perspective of Cybercrime

Gao Yuting

School of Criminal Justice, Zhongnan University of Economics and Law, Wuhan

Abstract: Technical evidence review is a part of the legal supervision function of the procuratorial organ, and 

it is an inherent requirement of the procuratorial power. Carrying out technical evidence review can prevent 

defective evidence from entering the court trial stage, effectively reducing the occurrence of wrong cases, and also 

be an important basis for follow-up works such as returning for supplementary investigation, re-identification 

or supplementary identification. In cybercrime cases, the review of electronic data is the focus and difficulty 

of technical evidence review work. In the current judicial practice, there are problems such as the inability of 

technical evidence review to form effective guidelines for investigation, weak correlation review, and weak 

awareness of core evidence among technical evidence reviewers. Therefore, under the premise of clarifying 

the legal nature of technical evidence review opinions, this paper aims to promote technical evidence review 

throughout the entire case, form a consensus review focus and review method, and absorb external technical 

forces to assist procuratorial organs in building a unified and shared technical evidence review talent pool and 

review platform with a view to improving the current state of electronic data review.
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