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摘  要｜数字信息技术的迅猛发展使得我们轻而易举获得海量的信息，但同时也造成了

“数字鸿沟的产生”。我们可以在数字网络中随时随地捕捉自己想要的获取信

息，而“数字弱势群体”则无法享受到数字信息技术带来的红利，随着弱势群

体的数量增多，保护“数字弱势群体”的权利则变得尤为重要。当下应当明确

在数据鸿沟中，数字弱势群体的具体类型及所应当享有的具体权利，同时采取

具体措施对“数字弱势群体”进行保护，帮助弱势群体跨越数字鸿沟，让科技

造福更多人。
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一、事件与问题

一位年过九旬的老奶奶由于想要去银行对自己的社保卡激活，不得不让自

己的亲人抱着自己去到银行进行人脸识别。同时在另一个地方扬州，老爷爷陪
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老奶奶到市里一家医院看病，老奶奶患有类风湿性关节炎，犯病起来浑身疼痛，

无法自己走路，老爷爷为了让老奶奶好受一点，老爷爷就想租借一辆轮椅让老

奶奶坐着。不过不巧的是提供现金进行租借的轮椅租完了，剩下的只有通过手

机二维码才能租到。老奶奶疼痛难忍，但老爷爷不会运用手机二维码，只能跺

脚干着急，甚至流下了眼泪。最终没有办法老爷爷背着老奶奶去医院看病。在

新型冠状肺炎期间，老人因为不会使用健康码无法乘坐公共交通工具。还有，

很多手机App会自动记录我们的行动轨迹，地理位置和用户信息。每个历史阶段，

都有着这样相对弱势的群体，在我们这个高度信息数字化的时代，也存在经常

被大家忽视的数字弱势群体。在这几个事件中，老人及手机的使用者都是我们

社会中的弱势群体，类似老奶奶老爷爷这类人往往无法熟练地掌握电子设备，

无法享受信息化社会带来的便利，甚至因为数字技术惹来了好多麻烦，这个问

题很值得我们思考。现在的社会正在跨大步地、尽可能快地向全面信息化发展，

信息化、网络化、数字化逐渐地渗透了我们生活中的每个角落，方方面面，并

且确实带给社会极大的便利。但是，在这便利的背后还有着像以上这样的弱势

群体，他们往往被丢失在了人们的视野里。

二、保护“数字弱势群体”基本权利的必要性

在数据获取和运用中处于弱势地位的主体称为“数字弱势群体”“信息弱

势群体”或者“数字难民”。a这种弱势群体再进行划分可以分为“隐性”和“显

性”，隐性是指那些虽然已经对数字信息技术有所了解并且可以和他人公平地

获取网络上的数据，但是由于数据权利意识的缺少，还是不能完全利用公开的

数据。对于显性来说，就是指对于数字技术设备本身就不是特别熟悉，或者不

会通过数字技术设备对数据进行获取的人，所以我们把老爷爷、老奶奶这样的

弱势群体称为“显性数字弱势群体”。表面上来看，在如今信息纵横的年代，

任何人都可以公平且便捷地获取海量的信息，实际上，当这些数据信息摆在那

a　宋宝振．数字弱势群体权利及其法制化保障［J］．法律科学（西北政法大学学报），2020

（6）．
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里时你是否具有挖掘、探索的能力才是能否得到这些信息的关键所在，而“数

字弱势群体”在这“数据鸿沟中”并不具备探索这些数据的能力，同时他们也

不知道这些数据对他们意味着什么，在他们通过数字信息技术使用设备时，他

们的个人信息很可能已经被软件提供者偷走，所以我们应当建立合理的保障体

系，从而保障数字弱势群体的合法权利。

三、数字弱势群体的分类

数字信息化时代的弱势群体主要分为四个方面。

首先，随着数字信息化的发展，不同地区与地区之间的经济发展水平不同，

导致不同地区的人接触数字设备，对数字信息的应用也会产生较大的差距。经

济发展快的地区更容易接触到数字设备，经济发展慢的地区经常断网、停电导

致很难享受到便捷的数字信息技术服务。

其次，由于受教育程度不同导致无法享受到数字信息技术带来的便捷。贫

困地区的人口更难受到好的教育，他们更难掌握数字信息技术。

再次，年龄大的老年人更难掌握数字信息技术。大部分的老年群体需要借

助别人的帮助才能对数字信息设备进行运用。而且中国正处在老龄化的阶段，

我国目前有 3 亿人是准老年人和老年人。

最后，还有最不易察觉的一种情况，已经对数字信息技术有所了解，并且

可以和他人公平地获取网络上的数据，但是由于数据权利意识的缺少，还是不

能完全利用公开的数据。

综合以上四种情况可以得出结论，在数字信息化时代显性群体主要是老

年人和受教育程度低、经济水平发展低的地区的人。由于受教育程度低、经

济水平发展低的地区主要集中在农村，数字信息技术并没有渗透到他们的吃

穿住行当中，所以在那里数字信息化的水平相对较弱，人们之间在数字技术

的应用方面并不会存在显著的差异，所以这种数字信息技术应用的差异主要

集中体现在城市里的受教育程度低的老年人身上，城市中的数字信息技术水

平相对高，在衣食住行各方面都可以看到数字技术的应用，这就使得会使用

数字技术的人和不会使用数字技术的人之间产生一种不平等现象，也就使得
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城市中受教育程度低的老年人难以适应数字化生活。隐性的弱势群体主要表

现为大多数普通的数据获取者，但他们对自己的权利并不是特别清楚，他们

获取信息的能力很强大，但隐私权很容易受到侵犯。社会的稳定离不开对弱

势群体的权利保护。数字信息技术是对传统的生活习惯的彻底颠覆，改变了

人们生活的方方面面，在这其中的弱势群体并不能适应这些变化。在如今数

字化、网络化、信息化的时代，我们既要注重建造一个数字信息化的社会，

更要注重信息化带来真正的、实惠的同时，也带来了不平等，不能忽略弱势

群体的权利。其带来的各种好处将使得弱势群体和其他人之间的距离越来越

远，形成一种新的现象“数字不平等”。a

四、“数字弱势群体”的具体权利

“数字弱势群体”是数字技术发展之后新出现的群体，这类弱势群体不了

解数字技术，从而导致在数字技术下，他们在不知不觉间权利就受到了侵犯，

数字信息技术的特征主要有传播速度快，收集整合方便，“数字弱势群体”具

体权利主要表现在以下三个方面。

（一）隐私权

“数字弱势群体”和一般人之间的差别在于他们对数据的掌控能力存在区

别，也正是这个原因造成了他们之间的“数字不平等”。在“数字弱势群体”中，

由于他们自身对于数字信息设备的不熟悉，所以他们的隐私权很容易被侵犯，

被不法分子加以利用。随着智能手机，智能电脑的普及，这些设备大多安装了

摄像头及录音，定位追踪功能都密切地与个人隐私相联系。但在这个数字化技

术发展飞速的时代，不能仅仅以行为主义来界定是否侵犯了个人的隐私权。在

这个数字时代，我们在互联网的每一个行为都被记录在“云端”，在此时，我

们所有的公民相对于这些数据控制者来说都是弱势群体，我们的这些痕迹被他

们牢牢掌握在手中，他们不经过我们的同意进行大数据分析，进行信息的分享，

a　郎友兴．数字时代的弱势群体及其解决之道［J］．浙江经济，2020（9）．
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看似我们好像从中得到了便利，但是实际上是未经我们的同意，拿我们的隐私

权换来的。我们需要把这所有权、处分权掌握在自己手里，才能更好地维护自

己的权利。

（二）知情权

在数字信息化时代，信息的获取变得十分便捷，人们的交往、联系都可以

通过互联网来完成，不只是我们个人之间的交往通过互联网，行政工作部门为

了更加的高效便民也都纷纷转变工作方式，信息获取的方式变得多种多样，获

取的成本变低。不仅如此，这样的做法还可以加大公众参与，使得行政工作与

人民紧密相连，更加民主，这样的转变是我们社会的一大进步。按道理来说，

人们获取行政信息公开的途径变得简单，可以更加利于公民对行政行为进行监

督，可这对于“数字弱势群体”来说他们还是无法得到这些数据，并不是所有

的人都能利用到互联网数字技术带来的便利，相对于其他的普通人来说，“数

字弱势群体”的知情权没有被更好地照顾到，“数字弱势群体”的权利被大家

所忽视，所以加强对“数字弱势群体”的保障至关重要。在如今的大数据时代，

我们的很多网络痕迹、数据被信息的拥有者加以利用和传播，我们自己却不知

道自己的什么信息被利用或者是谁在利用，这些数据拥有者有义务公开这些信

息，尽可能地保证“数字弱势群体”的知情权的实现。

（三）个人信息权及信息获取权

个人信息权是个人享有的信息不受他人侵害的一种权利。在如今数字信息

技术发展的时代，我们的数据被几类数据拥有者肆意滥用，被他人非法买卖、

传播。我们的个人信息被当作他人赚钱的商业工具。由于国家对个人信息的保

护制度规则不够完善，就渐渐地形成了不法分子谋利的工具，人们对于自己信

息的控制也越来越弱。可见，“数字弱势群体”的信息获取十分重要。每一个

公民都享有信息获取的权利，但“数字鸿沟”带来的“数字不平等”导致“数

字弱势群体”的信息获取与普通的信息获取者产生巨大的差距，所以必须建立

一个完善的系统保障弱势群体获取信息的权利，减少“数字弱势群体”和普通
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的数据获取者之间的差距，尽量去做到信息获取上平等。

（四）其他基本权利

“数字弱势群体”在数字信息化时代的许多基本权利早被剥夺，有的商家

不收现金，就是对这类弱势群体的一种忽视，没有想过并不会有人不用数字信

息方式进行支付。“数字弱势群体”在这个数字信息高速发展的时代其权利受

到方方面面的挑战。

随着数字技术的发展，数字技术在我们生活中的运用将会越来越多，越来

越复杂，渗透得越来越深入，这也会使得“数字弱势群体”和普通数据获得者

之间的不平等越来越严重，若是对这种情况不管不顾，将会造成社会不稳定，

所以我们应该尽可能地让更多的人享受到数字信息技术带来的便利。

五、“数字弱势群体”的权利保护
“数字弱势群体”的出现是由于科学技术的进步，是数字信息高速发展所

带来的，但是由于科学技术的进步是社会进步的重要标志，肯定不可能通过抑

制科学进步来保障“数字弱势群体”和普通的信息获取群体之间的“数字不平等”，

所以想要保护“数字弱势群体”应当通过具体的制度和原则来对不平等进行弱化。

（一）“数字人权”理念保护

宪法对于弱势群体的保护规定了基本人权原则。2004 年对宪法的修改增加

了“人权”这一概念，将人权写入宪法中。人权是人生来就享有的权利，是最

基本的权利。这项权利保护着我国弱势群体的人权不被侵害。在数字信息技术

时代，人权作为我国宪法规定的最基本的权利，这项权利有助于保护弱势群体

的权利不受侵害，保护数字弱势群体的隐私权，参与知情等权利不受侵害，保

障这弱势群体与社会平均水平不会出现越来越大的差距。在数字信息技术时代，

出现“数字人权”的概念，“数字人权”可以用来保障弱势群体的权益。在“数

字人权”的概念下，无法很好地运用数字信息技术的弱势群体和其他人之间的“数

字不平等”将演变为包括隐私、私有财产、人格权等各方面的权利。随着数字

技术的不断发展，人们会对于数字技术越来越依赖，“数字鸿沟”中的弱势群
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体与他人之间的差距将会越来越大，所以要保护公民们的基本权利，从而保护

弱势群体不因为数字技术而使他们与普通人之间变得愈发不平等，对这种弱势

群进行倾斜的保护。

（二）平等权进行保护

我国宪法规定了平等原则，同时允许一些合理的差别对待，这其中就体现

了对弱势群体的保护，比如在身体上存在问题的弱势群体，生理上存在缺陷或

者年纪大将会在一定条件下获得物质方面的帮助且当权利遭受侵害时，可以通

过平等权来救济自己。在数字信息时代，也应该继续遵循这种理念，给予数字

弱势群体一些合理的差别对待，对这样的人群给予更多的照顾从而使不平等现

象弱化。宪法中提到要对满足条件的弱势群体提供物质帮助，笔者认为这里的

物质不应该仅仅指的是金钱、物资等实际的物品，而应当对物质进行扩大解释，

也应当包括与物质相关的对这些人的服务。只有真正地让公民感受到了便利才

是对他们最好的帮助。

六、构建相关的法律制度体系

（一）构建“数字弱势群体”知情权相关的制度

数字信息发展的现在，信息变得公开透明，人们的知情权通过数字信息技

术得到了很大的满足，人们可以方便快捷地查询并得到数据信息，然而对于那

些“数字弱势群体”他们并不能通过数字信息技术得到这些数据。所以我们应

当建立一套制度可以增加“数字弱势群体”知情权的获取途径或者方法。让“数

字弱势群体”也可以享受到数字技术带来的方便，减少数字不公平带来的自卑

感或者无力感。

（二）构建“数字弱势群体”隐私权的相关制度

在这个数字时代，我们在互联网的每一个行为都被记录在“云端”，在此时，

我们所有的公民相对于这些数据控制者来说都是弱势群体，我们的这些痕迹被
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他们牢牢掌握在手中，所以应当加强对个人信息保护的相关制度，加强其公民

个人信息的保护，不要让非法分子在这“数据鸿沟”中有利可图。隐私权是我

们的重要权利。有很多人说，我们国家不保护隐私，我不认同这种观点。虽然

很多时候我们生活在监控之下，但是这是在国家利益面前的让步，若是在这之外，

我们的个人信息隐私数据没有人可以随意地侵犯。互联网是有记忆的，我们在

这里的一言一行，一举一动都被互联网记录了下来。所以，加强隐私权相关制

度的建立是我们的当务之急。

（三）构建“数字弱势群体”个人信息权的相关制度

在大数据时代我们的个人信息充斥着整个网络，法律应当加强对公民的

个人信息保护。在家里我们时不时就会受到外界打来的骚扰电话，我们的个

人信息在不知不觉间不知为何就落入他人手中，所以应当加快个人信息的保

护，完善相关的信息保护规则，加强对信息持有者的监督，让权力在阳光下

运行。完善公民的个人信息权相关制度对于数字信息化时代的意义十分重大，

只有保护好我们公民的个人信息，才能让我们生活感到安全可靠，充满对美

好生活的向往。

（四）针对传统弱势群体，制定专门的制度规则

对于传统的弱势群体（小孩，老人，残疾人或者是受教育程度低的人），

我们可以构建一个专门的制度体系，通过社会扶持来改变他们的弱势地位，他

们这类人主要还是由于社会的原因导致的“数字弱势”。通过构建相关的配套

制度体系，让“数字弱势群体”得到更多更优质的帮助。在上海，“十四五”

期间对上海市法规的修订，要坚持以人为本、人民至上的精神，让法规更贴近

人民群众生活的实际，让实践中对弱势群体保护的有关内容以法规形式固定下

来，做出了很多有意义的规定，使得“数字弱势群体”享受到了更多的便利。a

通过法律的修订让大家对数字弱势群体得到足够的重视，同时加强大家对于自

a　曹艳春．现代社会中弱势群体的保护［J］．中国劳动，2002（8）：2．
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身个人信息保护的自觉，让数字信息化的社会良性运行，减少数字信息化带来

的不平等。

七、保护“数字弱势群体”具体措施

（一）不能完全抛弃非数字化的方式

数字信息化带给了我们方便快捷的体验，但是我们也不能抛弃非数字化的

方式。有学者说，我们应当等一等那些弱势群体。笔者并不同意此种观点，原

因在于数字技术的发展确实可以让社会的大多数人感受到便利，这是社会的进

步，并不应该去遏制这种良性的发展。对于“数字弱势群体”我们不应忘记，

所以尽可能地去缩小二者之间的差距才是我们应当做的。那么，如何去缩小这

数字不平等带来的差距呢？首先，为了不让差距再度拉大，我们应当保留传统

的方式，同时增加制度方面的规则去提升服务。数字技术和传统方式相比虽然

有高效、方便、精简的优势，但是传统方式也有其自身的独特的优势。传统的

方式相较新兴技术有着人情味，更加地赋予人性，不会那么死板，人与人之间

的沟通会更加的频繁，对事情的掌握程度也更加到位。在这个信息飞速发展的

时代，应当为“数字弱势群体”提供帮助，很多时候并非没有办法，比如开头

提到的扬州那个老爷爷的情况，若是增加工作人员或志愿者就能很快解决，也

不需要老爷爷年纪那么大了还要背着奶奶去挂号。所以应当保留非数字化的方

式，保护“数字弱势群体”。

（二）增加志愿者，公益组织机构在“数字弱势群体”方面

的帮助

通过招募高校社会志愿者，或者通过社会援助机构的帮助，让那些“数字

弱势群体”通过长时间的学习，慢慢地去适应数字化的生活模式。同时还可以

通过各种公益性组织对这类人群进行帮助。深入社区，为社区里的这种“数字

弱势群体”提供帮助，组织开展集体活动，增加大家学习数字信息技术的热情，

使他们可以用数字技术进行简单的交易，并且可以做一些简单的出行活动，让“数

字弱势群体”在衣食住行的数字生活环境中无忧。
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（三）互联网提供者专门针对“数字弱势群体”进行针对性

开发

互联网服务提供者应从以下三个方面对“数字弱势群体”进行针对性的开发，

让服务更加适合“数字弱势群体”。从根本上解决“数字弱势群体”难以适应

智慧社会的问题。

第一，内容适老化。互联网服务提供者在信息内容的受众选择上对老年人

存在明显的忽视。不同的受众在使用互联网技术时的需求是不同的，用户需求

的满足是用户积极使用互联网服务的必要条件。比起传统媒介信息，互联网信

息在内容、种类、数量等方面都具有显著的优势，有足够的能力为老年人提供

他们所需的信息内容。但是我们可以看到，无论是网站、论坛、电台还是各类

软件，所提供的内容大多以年轻人这一网络主流群体为受众，对老年人这一弱

势信息群体缺乏必要的关注。在互联网上无法获取需要的信息服务导致互联网

对于老年人的吸引力降低。

第二，模式适老化。在现实生活中，互联网服务提供者在提供互联网服务

时，在针对性模式的开发上对老年人的忽视显而易见。针对青少年群体，互联

网服务的提供者纷纷设置了专门的“青少年模式”，这种模式在很大程度上解

决了青少年使用互联网时带来的问题，从而也增加了更多的青少年受众。然而，

针对老年群体，互联网服务提供者却几乎没有开发任何适老化服务模式，这极

大地降低了老年人使用互联网技术的主动性。

第三，设备适老化。老年人属于社会群体中的弱势群体，电子设备具有适

老性也是其在使用互联网服务时的需求之一。互联网服务提供者在开发智能设

备时通常忽略了这一需求。以手机为例，当前市面上的手机可以分为智能手机

和老年机。老年人因其特殊的生理特征，需要的手机应具有防滑、耐摔、版型

大等特征。多数智能手机的主要特征是轻薄便携、多功能，这类手机显然不适

用于老年人。而多数老年机的主要特征是仅仅具有基础的通信功能，互联网功

能欠缺，老年人更难以从中获取需要的信息资源。因此，适老化设备的缺失也

在一定程度上阻碍老年人使用智能设备获取互联网信息。
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八、结语

老人因为没有二维码而无法租借轮椅，这是我们社会的进步还是倒退？表

面上来看，这好像只是爷爷不会使用手机导致的，但事实上是在“数字鸿沟”

的时代，“数字弱势群体”被社会忽视的问题。在数字信息化的过程中，我们

不能只顾着高效、便捷，要多注意那些被时代不小心遗忘的人群，他们需要被

我们关注，被这个社会关注。
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