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当前，侵犯公民个人信息的犯罪不断增多，个

人信息安全面临更加严峻的挑战。［1］数字经济的

迅猛发展使公民个人信息的经济性、流动性、融合

性、产业化等特征更加突显，也更加突显出公民个

人信息安全保护的重要性。收集、处理、使用公民

个人信息的新方式新样态不断涌现，大数据杀熟、

深度伪造、健康码等无时无刻、无处不在的个人信

息收集、处理、使用等是否属于侵犯公民个人信息，

则需要用数字经济思维予以判断。数字化是时代的

趋势，刑法保护公民个人信息不可能回避这一时代

大势，只能在数字经济背景下因势利导，通过侵犯

公民个人信息罪的调适以适应数字经济背景下的公

民个人信息保护。因此，本文拟从侵犯公民个人信

息罪的调适角度，探讨刑法在数字经济时代保护公

民个人信息安全的新担当。

一、以识别性为核心确定公民个人
信息的范畴

随着数字经济的发展，公民个人信息的判断变

得越来越困难，尤其是在越来越多的信息被公开的

背景下，哪些信息属于公民个人信息的边界问题变

得相对模糊，这也使得侵犯公民个人信息罪的打击

范围变得模糊。因此，确定公民个人信息的范畴是

确定特定行为是否属于侵犯公民个人信息罪的前
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提。公民个人信息的可识别性是其核心要素，判断

公民个人信息需要从这个角度进行考察，在数字经

济背景下仍然需要坚守这一核心要素。

（一）识别性是公民个人信息的核心要素

从字面含义来看，公民个人信息属于特定个人的

信息，这些信息与其个人具有人身专属性，即可以根

据特定信息确定特定的个体。因此，公民个人信息具

有专属性。特定信息与特定个体联系起来的纽带就是

识别，通过特定信息或信息的结合识别特定个体。从

该意义上讲，识别性是理论与司法实务判断所涉及的

信息是否属于公民个人信息的核心。如果特定的信息

或者信息的结合无法准确识别特定个体，这些信息就

不属于法律所保护的公民个人信息。

从法律规范的发展完善历程和司法实务来看，

识别性是公民个人信息的显著标志。有关公民个人

信息的法律规范的发展完善历程折射着时代变迁和

法律对公民个人信息保护的逐渐强化。公民个人信

息的保护首先在刑事法律规范中得到了“破冰”。

2009 年 2 月 28 日，全国人大常委会通过的《刑法

修正案（七）》在刑法中增设第 253 条之一，规定

出售、非法提供公民个人信息罪、非法获取公民个

人信息罪。这是刑法中首次出现公民个人信息的保

护规定，但对于公民个人信息的范围没有具体规定。

随后，公民个人信息的范围在刑法和司法解释及司

法实务中得到不断明确。2015 年 8 月 29 日，全国

人大常委会通过的《刑法修正案（九）》对刑法第

253 条之一进行修改整合，扩大犯罪主体，增设量

刑档次，将罪名修改为侵犯公民个人信息罪。2017

年 5 月 8 日，“两高”颁布的《关于办理侵犯公民

个人信息刑事案件适用法律若干问题的解释》（以

下简称《解释》）对公民个人信息进行了定义，即

指“以电子或其他方式记录的能够单独或与其他信

息结合识别特定自然人身份或反映特定自然人活动

情况的各种信息，包括姓名、身份证件号码、通信

通讯联系方式、住址、账号密码、财产状况、行踪

轨迹等”。为了更好地指导实践，2018 年 11 月 9 日，

最高人民检察院印发的《检察机关办理侵犯公民个

人信息案件指引》明确排除不属于侵犯公民个人信

息罪范畴的情形，即“经过处理无法识别特定自然

人且不能复原的信息，虽然也可以反映自然人活动

情况，但与特定自然人无直接关联，不属于公民个

人信息的范畴”，并区分企业工商登记等信息中的

手机、电话号码等信息是否属于公民个人信息。

随着刑法法律规范和刑事司法实践的推进，民

事或行政法律规范也逐渐将公民个人信息保护提上

议事日程并完善，个人信息的概念不断明确，范围

逐渐清晰，并颁布了个人信息保护的专门法律。

2012 年 12 月 28 日，全国人大常委会通过的《关于

加强网络信息保护的决定》第一点规定，国家保护

能够识别公民个人身份和涉及公民个人隐私的电子

信息。任何组织和个人不得窃取或以其他非法方式

获取公民个人电子信息，不得出售或非法向他人提

供公民个人电子信息。2016 年 11 月 7 日颁布的《网

络安全法》第 76 条第（五）项规定，个人信息是指“以

电子或其他方式记录的能够单独或与其他信息结合

识别自然人个人身份的各种信息，包括但不限于自

然人的姓名、出生日期、身份证件号码、个人生物

识别信息、住址、电话号码等”。2020 年 5 月 28 日，

全国人大通过的《民法典》第 1034 条规定，自然

人的个人信息受法律保护。个人信息是以电子或其

他方式记录的能够单独或与其他信息结合识别特定

自然人的各种信息，包括自然人的姓名、出生日期、

身份证件号码、生物识别信息、住址、电话号码、

电子邮箱地址、行踪信息等。2021 年 8 月 20 日，

全国人大常委会通过的《个人信息保护法》第 4 条

第 1 款规定，个人信息是指以电子或其他方式记录

的已识别或可识别的自然人有关的各种信息，不包

括匿名化处理后的信息。

从以上法律规范来看，公民个人信息的保护经

历了“刑先民后”的路径，首先在作为后盾法、保

护法的刑法中予以保护，后在民事法律方面予以保

护，并在随后的发展中刑民保护并驾齐驱。从法律

规范对公民个人信息的定义来看，无论是刑事法律

规范中司法解释及其司法指导性文件，还是民事行

政法律规范，识别性始终是核心。刑民法律规范都

强调以识别特定自然人为核心要素判断是否属于公

民个人信息。

（二）数字经济时代仍需坚守识别性在公民

个人信息判断中的核心要素定位

在数字经济时代，个人信息具有全新的特征和

无穷的价值。信息是最具价值的资源。归结起来，

数字经济背景下的个人信息主要具有以下几个特

征：一是经济性。信息具有经济价值，数字经济时

代尤其如此。数字经济建立在信息和数据之上，是
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信息经济和数据经济的新发展阶段。信息与经济的

结合使得信息具有了特定的经济价值。二是流动性。

数字经济时代要求信息高速流转，流转方向大多从

信息主体或掌握信息的主体一端流向信息需求端。

流动性是信息的固有特征，因为在流动中信息才能

创造出价值，不流动的信息无法创造价值。这在一

定程度上促使信息更加高速流转。公民个人信息的

流动安全是刑法保护公民个人信息的直接关切点，

也是时代变迁背景下公民个人信息刑事保护的本质

需求。［1］三是融合性。在现代社会，由于经济社

会生活的需要，信息逐渐走向融合，一条信息往往

不是单一信息的表达，而是众多信息的组合，由众

多个人信息融合成适合经济社会生活需要的信息。

例如，随着新冠肺炎疫情的蔓延，实践中研发出健

康码就是多种个人信息融合在一起的二维码表达，

它包括姓名、公民身份号码、电话号码、出行轨迹、

健康状况等信息。四是产业化。数字产业是数字经

济的重要特征。数字经济时代，无时无刻不产生信

息，海量信息的生产、存储、流转、处理、使用等

都无法由特定个体完成，于是围绕信息出现了全周

期的信息服务公司，由这些信息公司提供对海量信

息的加工、处理等信息服务，信息逐渐产业化。

数字经济时代的信息所具有的上述特征，给刑

法理论和实务中判断特定信息是否属于公民个人信

息带来难题。一方面，信息需要流动、需要创造价

值，信息需要产业化，需要通过经济社会的信息化

促进经济社会的高质量发展；另一方面，个人信息

的安全需要保障，在数字经济时代，信息发展与安

全是核心所在。人们不禁提出这个关键问题：如何

从这个两难困境中突围？

突围的途径是，赋予识别性在数字经济时代的

核心要素定位，坚守识别性作为甄别公民个人信息的

方法。数字经济时代的个人信息具有了以往所不具备

的特征，但并没有从根本上改变个人信息的特质，即

可以识别特定自然人个体，而只是在识别深度方面更

加深入、精准度方面更加精准。正如前述讨论的健康

码，在识别特定自然人个体方面，能够更加准确地识

别出特定自然人更多信息，而不是停留在以往对公民

个人信息的姓名、公民身份号码等信息层面上。因此，

数字经济时代的公民个人信息纵然千变万化、千姿百

态，但抓住了数字经济时代个人信息的特点，以识别

性为核心，就能够以不变应万变，准确甄别公民个人

信息，确定公民个人信息范畴，进而确定侵犯公民个

人信息犯罪的刑法边界。但是，公民个人信息的识别

性也要随着时代的变迁而予以一定程度的限定，即对

识别公民个人信息的内容、时空、环境、技术、能力

等予以限定，避免将不属于公民个人信息范围的信息

借助识别性被纳入打击范围而面临刑事法网过分严密

的诘难。［2］

二、以重要性程度为标准构建公民
个人信息的分层级保护体系

在当今信息社会，每时每刻都有海量的个人信

息处于生产、存储、处理等过程中。在数字经济时

代，公民个人信息内容更多样、表达方式更多元、

融合度更高，个人信息的生产、存储、处理等更加

快速高效。如何对海量的个人信息予以有效保护，

确保个人信息安全？从法律层面来讲，个人信息的

保护必然遵循区别保护原则，而不是同等保护，区

别保护的标准就是个人信息的重要性程度，对重要

个人信息予以重点保护。

（一）司法解释中的公民个人信息的三级保

护体系

在侵犯公民个人信息罪的司法解释中，对公民

个人信息采取了分层级保护体系。“两高”颁布的

《关于办理侵犯公民个人信息刑事案件适用法律若

干问题的解释》采取“三分法”对公民个人信息进

行区分，并设置相应阶梯式的公民个人信息数量作

为“情节严重”的标准予以保护。该解释第五条第

一款第三、四、五项规定了公民个人信息的三种类

型：第一类是行踪轨迹信息、通信内容、征信信息、

财产信息；第二类是住宿信息、通信记录、健康生

理信息、交易信息等其他可能影响人身、财产安全

的个人信息；第三类信息是上述两类信息之外的个

人信息。该条通过规定侵犯公民个人信息的数量作

为入罪标准，以数量梯次分布体现对公民个人信息

的区别保护。该条对于出售或者提供行踪轨迹信息

［1］陈小彪．侵犯公民个人信息之法益厘定及其司法

展开——以个人信息数量认定为视角［J］．中华人民公安

大学学报（社会科学版），2022（2）：79．

［2］郑朝旭．论侵犯公民个人信息罪的司法适用误区

及其匡正［J］．财经法学，2022（1）：53-54．
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被用于犯罪、知道或者应当知道他人利用公民个人

信息实施犯罪而向其出售或者提供的情形，没有规

定具体的公民个人信息数量。按照常理推断，该情

况下数量要求是 1 条以上。对于非法获取、出售或

者提供行踪轨迹信息、通信内容、征信信息、财产

信息的情况，数量要求是 50 条以上；对于非法获取、

出售或者提供住宿信息、通信记录、健康生理信息、

交易信息等其他可能影响人身、财产安全的公民个

人信息的情况，数量要求是 500 条以上；对于非法

获取、出售或者提供以上信息之外公民个人信息的

情况，数量要求是 5000 条以上。通过对不同的公

民个人信息的入罪条件的数量要求，构建了公民个

人信息的分层级保护体系，体现出不同类别的公民

个人信息区别保护、重要信息重点保护的导向。

（二）《个人信息保护法》中个人信息的二

级保护体系

《个人信息保护法》按照“两分法”对个人信息

进行区分，将个人信息分为敏感个人信息和一般个人

信息，并予以相应程度的保护措施。该法第二十八条

规定，敏感个人信息是一旦泄露或者非法使用，容易

导致自然人的人格尊严受到侵害或者人身、财产安全

受到危害的个人信息，包括生物识别、宗教信仰、特

定身份、医疗健康、金融账户、行踪轨迹等信息，以

及不满十四周岁未成年人的个人信息。该条规定的敏

感个人信息之外的其他个人信息属于一般个人信息。

该法构建了敏感个人信息和一般个人信息双层保护体

系，将个人信息按照敏感程度与否划分为敏感个人信

息与一般个人信息，突出对敏感个人信息的保护。

（三）数字经济时代应优化公民个人信息的

分级保护体系

在数字经济时代，应坚持并优化公民个人信息

的分层级保护体系。随着经济社会的发展，公民个

人信息的内容更丰富、融合度更高、表达方式更多元。

例如，近年来出现的健康码，就是融合了公民的姓

名、身份证号码、联系方式、住址、生理健康信息

等于一体的信息；微信、支付宝等第三方支付码、

收款码等也融合了公民的微信、支付宝等信息及财

产安全信息等。这些高度融合、不同于传统公民个

人信息的表达方式展现的公民个人信息，是适应数

字经济时代发展的必然趋势。然而，这给本来就难

以精准区分的公民个人信息类型带来了法律上的难

题：在这些信息难以具体归类到现有公民个人信息

类型之背景下，如何对这些信息进行充分有效保护？

实际上，这些融合度高、表达多元的公民个人信息

只是在形式上与原有公民个人信息类型有差异，实

质上是为适应个人经济社会生活和数字化发展需要

而出现的公民个人信息的组合。这类公民个人信息

中必然有某一种公民个人信息是最主要、最重要的，

以该信息为核心纳入该信息所属的原有公民个人信

息相应类型中予以保护即可。当然，在数字经济时

代，新的公民个人信息类型还将不断涌现，可能对

现有公民个人信息分类保护带来进一步挑战。因此，

在坚守原有分层保护体系的基础上，需要对新的公

民个人信息类型开展深入研究，确立新的公民个人

信息分类标准，对现有公民个人信息分层级保护体

系予以优化，以适应不断发展的数字化浪潮。

三、以知情同意原则为核心构建侵
犯公民个人信息罪客观行为的类型化判
断标准

在数字经济背景下，获取、处理和使用个人信

息的新方式不断涌现。由于这些新的方式是否属于

侵犯公民个人信息罪的客观行为成为判断的难题，

一些边缘性的个人信息获取、使用、提供等行为更

成为惩治侵犯公民个人信息罪的痛点。在不断普遍

化、复杂化的侵犯公民个人信息犯罪给立法和司法

带来挑战的背景下，从侵犯公民个人信息罪的客观

行为类型化分析角度入手，把握其犯罪构成的核心

要素是在发挥刑事规制有效作用基础上保持刑法谦

抑性的路径。［1］因此，在判断这些行为的性质上

需要类型化的思维，抓住侵犯公民个人信息罪的客

观行为之核心要素予以判断。

（一）数字经济时代侵犯公民个人信息罪客

观行为的新样态

在数字经济时代，侵犯公民个人信息的客观行

为样态可能发生很大变化。一些新出现的个人信息

收集、存储、处理等行为能否认定为侵犯公民个人

信息的行为更加困难。随着经济社会的发展，个人

信息的快速高效处理需求迫切，同时也给个人信息

［1］童德华，彭勉．侵犯公民个人信息罪的行为构造

［J］．湖北警官学院学报，2022（2）：128．
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的处理方式带来新的变革。特别是在数字化背景

下，个人信息的获取渠道增多，获取难度降低，个

人信息处理更加频繁、高效、便捷，专门处理个人

信息和数据的第三方公司应运而生。实践中，个人

信息合法获取后的滥用行为也不断增多。在侵犯公

民个人信息罪缺乏非法滥用的罪刑规范的背景下，

这些行为是否需要入罪，有学者在提及侵犯公民个

人信息罪的立法调适思路时已建议将其纳入该罪范 

围。［1］其实，这些都是个人信息收集、处理、使

用的新方式。这其中的个人信息合法持有者委托第

三方公司处理个人信息、利用大数据“杀熟”、深

度伪造等在数字化背景下新出现的个人信息收集、

处理、使用的行为是否属于侵犯公民个人信息的行

为？如果刑法有关侵犯公民个人信息罪的规定继续

限于现有刑法修正案和司法解释规定的非法出售、

提供、获取行为方式的框架，很可能陷入刑法规制

不充分、不周延的窘境。［2］这是刑法在应对数字

经济时代必然面对的课题。

（二）信息主体的知情同意权在司法实务中

的运用

侵犯公民个人信息罪的客观行为判断标准是什

么？根据《刑法》第二百五十三条之一，侵犯公民

个人信息罪是违反国家有关规定，向他人出售或提

供公民个人信息，窃取或以其他方法非法获取公民

个人信息的行为。因此，侵犯公民个人信息罪的客

观行为主要包括非法获取公民个人信息和非法出售

或提供公民个人信息，即从公民个人信息的来源是

否合法、流转是否合法两个角度进行考察。从该罪

含义来看，侵犯公民个人信息是对公民个人信息的

所有人或者合法持有人造成“侵犯”，是违背其意

愿而实施的行为，也即公民个人信息的所有人或者

合法持有人对行为人实施侵犯其信息的行为不知情，

也没有对非法获取或处理其个人信息的行为作出同

意的意思表示。因此，侵犯公民个人信息罪的客观

行为的非法性，在于未让公民个人信息的所有人或

合法持有人知情并同意其获取或处理公民个人信息。

最高司法机关历来以强有力的手段严惩侵犯公民个

人信息犯罪，引领公民个人信息保护意识。近年来，

最高人民检察院通过发布典型案例、指导性案例的

形式强化公民个人信息的司法保护，取得良好效 

果。［3］在 2018 年 1 月最高人民检察院发布的六起

典型案例中，分别涉及国家工作人员利用职务便利

非法获取公民个人信息并出售、利用恶意程序批

量非法获取网站用户个人信息、非法获取公民个

人信息后实施电信网络诈骗犯罪、将在提供服务

过程中获得的公民个人信息出售提供给他人、单

位实施侵犯公民个人信息犯罪、特殊主体在履行

职责过程中获得的公民个人信息出售等。这些典

型案例展现了检察机关办案履职，指导侵犯公民

个人信息犯罪案件的办理。在最高人民检察院第

三十四批指导性案例中的检例第 140 号柯某侵犯

公民个人信息案中，就是运用知情同意原则对未

经信息主体另行授权而处理公民个人信息行为判

断为侵犯公民个人罪的典型案例。该案中柯某及

其员工在未获得业主授权和同意的情况下，将房

源信息以套餐形式提供给网站会员付费查询使用，

属于对限定用途、范围的信息的非法获取和出售

侵犯公民个人信息的行为。

（三）数字经济时代信息主体的知情同意权

的坚守与优化

实际上，这些新出现的个人信息收集、处理、

使用的新方式和新样态都有可能触犯刑事法律带来

刑事风险。判断这些行为是否属于侵犯公民个人信

息行为的关键，在于这些新业态从事的行为是否获

得了个人信息主体的授权和同意，即要坚持对个人

信息收集、处理、使用的知情同意原则。例如，个

人信息的收集者委托第三方处理个人信息的行为，

如果个人信息的收集者没有与可委托第三方进行个

人信息处理和信息主体进行约定，就可能涉嫌侵

犯信息主体的知情权和同意权。在委托处理个人信

息的场合，委托人和受托人都有刑事风险的可能，

但如果受托人针对公民个人信息的授权和获取设置

了完善的保护程序、已履行了受托人应尽义务、对

公民个人信息已采取合理保护措施，受托人可以免 

［ 1 ］ 李 怀 胜 ． 侵 犯 公 民 个 人 信 息 罪 的 刑 法 调 适 思

路——以《公民个人信息保护法》为背景［J］．中国政法

大学学报，2022（1）：147．

［2］刘宪权，何阳阳．《个人信息保护法》视角下侵

犯公民个人信息罪要件的调整［J］．华南师范大学学报

（社会科学版），2022（1）：150．

［3］最高人民检察院．侵犯公民个人信息犯罪典型

案例［N］．检察日报，2018-01-31；最高人民检察院第

三十四批指导性案例，2022年2月21日发布。
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责。［1］又如大数据“杀熟”技术，其通过对海量信息

的收集、对比、筛选匹配出目标群体，其对信息的收集

大多没有获得信息主体的同意，也可能涉嫌侵犯信息主

体的知情权和同意权。再如非法储存海量个人信息的行

为，其存储个人信息的前提是获取个人信息，如果获取

个人信息的行为非法，则该行为可评价为非法获取个人

信息，而无需就存储个人信息的行为进行单独评价。

数字经济的发展还将推动产生更多的信息、数据

的收集、处理、使用等新样态。判断这些新样态是否

属于侵犯公民个人信息规制的对象，还需要通过对个

人信息的收集、处理、使用等行为的类型化分析，即

这些行为能否评价为侵犯公民个人信息罪中的非法获

取或非法提供和出售公民个人信息的基础上，更进一

步考察这些个人信息的收集、处理、使用等行为是否

得到了信息主体的授权。获得被害人同意的侵犯公民

个人信息行为不构成侵犯公民个人信息罪，但被害人

的知情同意需不存在意识表示缺陷，作出授权后又撤

回的，可能依然构成侵犯公民个人信息罪。［2］

同时，要注重实质解释论在侵犯公民个人信息

罪客观行为认定中的运用，将更多符合立法要义的

客观行为解释进该罪法益的保护范围，扩大涵盖对

象。面对数字经济带来的刑事风险，从立法上增设

罪名是应对之策，但立法永远具有滞后性，更需要

重视司法能动意义上的实质解释论，根据个罪的保

护法益进行同质解释。［3］在当前侵犯公民个人信

息犯罪新样态不断涌现的形势下，充分发挥实质解

释论的作用无疑是实现严惩侵犯公民个人信息犯

罪、保障公民个人信息安全的有效策略之一。
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Abstract: In the era of digital economy, the collection, processing and use of citizens’ personal information and 
other new ways and new forms continue to emerge, which brings challenges to the category of citizens’ personal 
information, the classification and classification of citizens’ personal information protection system, and the types 
of objective behaviors that infringe on citizens’ personal information. Sufficient and effective protection of citizens’ 
personal information security needs the force of criminal law. Firstly, we should adhere to the identification of the 
core elements to determine the category of citizen’s personal information, delineate the boundary of the crime of 
infringing citizen’s personal information; Secondly, the importance of personal information should be taken as the 
standard, and the citizens’ personal information should be classified and protected, and a hierarchical protection 
system should be constructed. Thirdly, the principle of informed consent of the subject of personal information 
should be taken as the core to construct the typed judgment standard of the objective behavior of the crime of 
violating the personal information of citizens.
Key words: Digital economy; Crime of infringing personal information of citizens; Personal information of 
citizens; Citizens’ personal information security
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