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摘  要｜随着互联网技术在数字经济领域的应用，个人信息保护面临着不断增加的技术

和人为风险。这种情况引发了商业利益和个人信息公共属性之间的张力，同时

也导致了大规模信息侵权事件的发生。目前，我国个人信息保护制度处于发展

初期，存在着规范和实践方面的缺陷，文章从个人信息保护民事公益诉讼的必

要性入手，分析现有的困境并探索适宜的诉讼机制，提出保障个人信息安全的

方案和路径。

关键词｜个人信息保护；公益诉讼；民事公益诉讼

Copyright © 2023 by author (s) and SciScan Publishing Limited
This article is licensed under a Creative Commons Attribution-NonCommercial 
4.0 International License. https://creativecommons.org/licenses/by-nc/4.0/

一、提出问题

随着市场竞争激烈增加，公众生物信息成为各平台争夺的资源。数据是信

息表达方式，特别是在网络时代。疫情加速了个人信息作为平台推广和获取收

益的重要推动力。个人信息从纸质化到电子化，信息形式也从直观变为非直观，
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网络信息科技发展使得可被收集的个人信息越来越广泛，加剧了个人信息泄露

风险。个人生物信息的流通价值促进了数字经济的发展，但也带来了信息泄露

和“杀熟”等问题。“杀熟”行为扰乱市场，源于非法侵犯信息主体的信息。

网络信息科技的发展，使得能够被收集的个人信息越来越广泛。a《个人信息保

护法》第四条和《民法典》的列举丰富了个人信息的范围。个人信息是一种无

形的所有物，但人们无法完全支配自己的个人信息。网络拓展了信息流通，单

个体的信息价值有限，只有大量汇集后才能挖掘出最大的经济价值。信息化的

公共秩序未随着拓展进行优化，黑灰产业以获取个人信息牟利。随着个人信息

公共属性比重的增加，将其绝对私有化不符合现实，但需保障个人信息的利用

受限和隐私不被侵犯。

二、个人信息保护民事公益诉讼之必要性

最近几年，立法机构已经开始探索逐步将个人信息保护纳入公益诉讼领域，

但随着个人信息公共属性的比例增加，救济措施并没有得到加强，传统的救济

方式已经无法保护个人信息权益。

（一）个人信息侵权的典型案例

人脸识别已成为商业和政府领域的主流技术，但个人信息泄露的风险也日

益严重。一个突出的问题在于，个人信息的侵害通常是针对随机性和不确定性

极高的对象进行的，这给受害者带来了更大的损失。例如在售楼处人脸识别案中，

房地产公司未明确告知客户就记录客户生物信息，并用于营销盈利。个人信息

是具有强烈人身属性的个人财产，人脸是人身识别的唯一信息，最易取得且最

与人身相关。网络技术扩大了信息获取渠道，使网络社交工具成为沟通交流与

提升工作效率工具，但在各种软件中留下了用户信息痕迹。信息收集者利用大

数据和智能移动终端获取大量用户数据，用于市场研究和盈利。为了保护个人

信息，大多数消费者监督组织都呼吁对互联网用户进行某种形式的隐私保护。

a　程啸．为个人生物识别信息打造法律保护盾［J］．人民论坛，2020，679（24）．
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网络技术的发展为获取信息提供了更广阔的渠道，用户在各种社交平台上传信

息都可能成为被盗取的对象。另外，商业主体通过各种手段获取大量客户信息，

以获取经济利益，而公众则经常缺乏获得信息安全的途径和手段。在此基础上，

岂止是寻求个人信息安全的问题，更是企业社会责任的履行和公共利益的保护。

过去十年的大量研究表明，对个人隐私的关注是电子商务发展的主要障碍。这

些担忧是如此严重，以至于大多数（如果不是全部）消费者监督组织都呼吁对

互联网用户进行某种形式的隐私保护。a

“杭州女子取快递被造谣出轨案”引发社会对个人信息保护的呼声。个人

信息泄露的严重后果让社会反思技术的发展导向。自然人设备和技术简单，获

取到的个人信息有限，但网络使每个公民都成为信息传播来源。在该案中，行

为人随意编辑受害者的个人信息并上传网络，造谣在网络中传播，损害了受害

人的人格权益并导致社会评价降低。该案说明了个人隐私信息受到侵犯时对个

体的严重影响，不仅是对人格权的侵犯，还引发了社会对随意编辑个人信息行

为的恐慌，对公共秩序形成风险。当事人以“诽谤罪”提起自诉，该案由自诉

转为公诉。个人起诉信息侵权案件，受害主体的时间和精力成本极高，而一旦

信息被发布到网络上，就无法掌控和删除，存在泄露风险。个人生物信息无法

更改，若被非法获取将处于被随意编辑的风险之下。科技日益进步，便利生活

的同时，个人信息广泛应用于日常生活。公民个人信息具有唯一性和依附性，

而人脸信息更易获取，具有半公开性和广阔的应用前景。但“人脸”也带来风险，

商业主体可利用高新技术采集公民信息，随着他们掌握的信息数量增多，“大

数据杀熟”等利益攫取事件发生更频繁，公众对采集个人信息提出更多限制以

保护自身利益。当人脸信息被发布在网络中时，伤害也难以消除。

（二）个人信息保护民事公益诉讼的必要性

个人信息内在社会属性的价值正当性。政府和商业主体收集和分析公民个

人信息，实现公共管理和商业需求的高效运作。然而，随着技术的不断发展，

a　Ian Reay，Scott Dick，James Miller．A large-scale empirical study of P3P privacy policies［M］．

ACM Transactions on the Web（TWEB），2009．
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信息泄露的风险日益加剧。自然人隐匿身份从事违法犯罪行为时，社会因个人

识别信息的缺失将导致监督功能的丧失。a大数据、物联网和云计算的广泛应用，

加上网络信息的“个性化推送”，使得个人隐私的保护变得更加困难。且信息

的收集不是一次性的，而是根植在智能终端中的动态识别。在生物信息化的时代，

指纹解锁和刷脸支付也给个人信息的保护带来新的挑战。而密码是秘密保存的，

但人脸却是公之于众的。b 虽然《个人信息保护法》明确规定了信息处理者应保

障所处理的个人信息的安全，但具体的保障措施和标准并未明确说明，且信息

处理者可能面临信息泄露的危机。

个人信息保护是当下面临的紧迫问题。政府追求信息经济红利，掌握着大

量公民个人隐私信息。信息科技带动企业勃兴，同时政府在信息权益保护和经

济发展中起着平衡作用。社会组织为弥补政府监管不足，而消费者协会应起到

保护个人信息的作用，但由于其经费来源于政府拨款，其职权行使缺乏独立性，

无法及时保护个人信息。公民个人处于信息链的弱势地位，个人信息的快速传

播和不可控性增加了风险和挑战。在互联网经济发展的同时，公民个人信息泄

露的源头难以追溯，私益诉讼维护合法权益困难。社会组织未能发挥原有功能。

个人数据的跨国贸易虽然正在成为一项有价值的经济活动，但给监管机构和组

织带来了许多挑战。c 因此，需要加强监管和管理，确保政府和商业主体在收集

和使用公民个人信息时保障权利，并促进技术和制度创新来保护个人信息的隐

私性和公共属性。此外，公民意识的提高也是必要的，个人应该提高信息保护

意识，减少个人信息的泄露。

三、个人信息保护民事公益诉讼制度的困境

无救济，无权利。只有救济才能实现权利。当个人信息面临侵害时，司法

救济是必要的手段。对于不特定主体的信息侵害，个人信息保护民事公益诉讼

a　高富平．个人信息保护：从个人控制到社会控制［J］．法学研究，2018，40（3）．

b　邢会强．人脸识别的法律规制［J］．比较法研究，2020，171（5）． 

c　Leon Trakman，Robert Walters，Bruno Zeller．Trade in Personal Data［M］．European Data 

Protection Law Review，2020．
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是重要的救济途径之一。然而，我国个人信息保护公益诉讼仍存在不足，在规

范和实践层面需要加强。

（一）程序上：诉讼受案范围受限、责任承担标准不明

个人信息保护民事公益诉讼的前提是诉讼受案范围，其关乎法定主体能否

启动诉讼程序。法律的滞后需要不断更新来适应社会环境，而公益领域的扩大

需要在司法实践中体现在受案范围的扩大上。受案范围的扩大呈现在不同的诉

讼领域中，但在同一公共领域的受案类型中也呈扩大发展趋势，如大规模个人

信息侵权案件。然而，现有的受案范围过于窄限，无法全面覆盖受侵害公共利

益范围。具体表现为受案范围的界定不够完善，或受案规范较为抽象。个人信

息保护法规定，侵害众多个人权益的，由法定主体提起诉讼。这里的“侵害”

不仅包括信息权益的实际损害结果，还应包括所造成的潜在重大社会风险。然而，

在规范层面，“风险”的认定尚未有明确的法律规范，概念过于宽泛和抽象。此外，

消费者组织可以作为法定起诉主体之一提起个人信息民事公益诉讼，在受案范

围上与消费领域存在交叉，如何构建个人信息与消费领域的衔接，也是一个重

要问题。规范的抽象性能够适应不断出现的新型案件，但过于模糊的规定在实

践中的效果将大打折扣。

诉讼请求是原告主张实体权利的体现，以维护自身利益为目的。起诉条件

不清会影响起诉主体的诉求，而在个人信息保护方面，规范含糊不清将会导致

信息主体实体权益的损害。个人信息保护法规定起诉的对象是个人信息处理者。

起诉条件包括违法处理个人信息和侵害众多个人的信息权益。处理个人信息应

该征得权利人的同意。但两者的同意应有不同的含义，明确同意更为严格。不

同类型的个人信息应当设置分明的层次，对于匿名的信息数据、一般信息和隐

私信息应当设置不同层次的同意条件。对“侵害众多个人的信息权益”中“众多”

的争议，体现在是否应该以量化作为标准。但是抽象的公益诉讼使得无法准确

定义自身的边界，人数“众多”作为公共利益的具象化应当契合公共利益的抽

象特点。以人数的量化作为民事公益诉讼的起诉标准会有失妥当，应根据具体

情况而有所变化，不可对所有个人信息一视同仁。
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个人信息保护的责任承担在法律中规定了民事责任、行政责任和刑事责任。

其中民事责任最为符合社会公众的实际需求，在侵害个人信息权益的情况下，

优先承担民事责任。然而，在实际案件中，民事公益诉讼的责任承担未能完全

符合预期。因此，个人信息保护民事公益诉讼中应引入惩罚性损害赔偿，但由

于《民法典》中并未规定个人信息保护领域的损害赔偿规则，因此不宜有所突破。

同时，公益诉讼的诉讼请求涵盖了停止侵害、排除妨碍、赔偿损失等一般请求，

但不完全适用于个人信息保护民事公益诉讼。因为不同的侵害方式所承担的法

律责任不同，各种环境下民事公益诉讼需要增加公益修复责任作为主要救济方

式。恢复原状只是修复生态环境中的一环，修复生态环境的范围远比恢复原状

大得多，但是从深度上讲修复环境往往没有达到恢复原状的程度。a 无论是对公

民个人信息进行大规模侵害，还是对某一公民的个人信息进行恶意加工并散播，

导致其社会评价降低的情况，侵害主体应承担修复公民损失的责任。在民事公

益诉讼的责任承担中，主要有损害赔偿和《个人信息保护法》规定的其他义务，

法院已经在某些案件中适用了惩罚性损害赔偿规则。在实践中，考虑到经济成

本的考量、现实保护的需要和其他诉讼领域的实践经验，起诉主体将律师费、

鉴定费等费用纳入了公益诉讼的损害赔偿项目中。

引入惩罚性损害赔偿规则在个人信息保护公益诉讼中存在分配问题和过度

惩罚问题。个人信息的侵害范围广泛，但《个人信息保护法》六十九条规定信

息主体能从信息处理者中获得的利益有限。赔偿金额如何分配计算需要耗费大

量的人力物力。惩罚性赔偿可以增强起诉动力，强化维权意识，达到弥补私益

和维护社会公共利益的目的。但在个人信息保护民事公益诉讼中，检察机关及

其法定组织的起诉动力并不源自惩罚性赔偿，而是维护国家公共利益的目的。

个人信息保护民事公益诉讼要避免对被告罚过其当，数据的保护应当是有限度

的。诉讼费用的缴纳应该平等，不能让起诉人为权利主体承担诉讼风险，降低

了社会组织提起诉讼的意愿。在公益诉讼中，个人信息案件的原告既非个人信

a　李挚萍．生态环境修复责任法律性质辨析［J］．中国地质大学学报（社会科学版），2018，18 

（2）．
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息的权利主体也无利害关系，并非为了自身利益而诉，诉讼费用的缴纳相当于

叫他们替真正的权利主体承担诉讼风险，这是不公平的。a

（二）实践上：法院能动性欠缺、诉讼环节缺乏监管

法院未发挥积极的能动性是司法机关面临的一个问题。党的十五大报告提

出了建立“社会主义法治国家”的目标，将法律作为未来指向性的规范和人民

遵守的行为准则。公共秩序的建设是法治国家的核心任务，司法则是维护社会

公平正义的最后一道防线。随着高新科技的迅速发展，司法机关出台了一系列

文件应对各类个人信息泄露案件的频发，以保护个人信息。然而，当前法院的

审理却仍然欠缺对个人信息保护应有的关注，私益诉讼中的裁判态度也不够开

放，使得社会对个人信息保护的信任度下降。

个人信息保护作为社会民生的重点关注问题，限于当时立法不够完善而难

以通过司法途径维护公民的合法权益。立法内容应回应社会需求，司法机关裁

判个人信息前沿案件的过程，本质上也是立法的准备过程之一。在《个人信息

保护法》出台以前，个人信息保护的条文散见于各类相关的法律文件中，法律

对科技的引导需要以司法的形式加以确认。然而，目前我国的司法机关尚未发

挥纠纷处理的积极主动性，应对社会快速发展时出现的复杂案件也显得不甚灵

活。对于出现的新型非常态案件时，严格的司法操作并不符合立法者的本意。

在公益诉讼领域，社会组织由于力量不足和社会经济制约，缺乏公信力、

举证困难等诸多难题，诉讼环节缺乏系统性监督。立法者未赋予自然人提起信

息保护公益诉讼的权利，公益诉讼的目的是使社会公共利益得到保护。诉讼主

体撤诉或者调解后，应当着重监督信息处理者是否遵守既定的法律规范，是否

降低了个人信息处理的社会风险。公益诉讼的胜利并不是维护合法权益的终点，

而是起点。当下，互联网和在线诉讼发展，社会公众可以通过网络参与到个人

信息保护的监督中，这既是公益诉讼监督机制的内在价值，也是多元共治的外

在要求。公益诉讼的核心是保护公共利益，与其他类型诉讼具有本质区别。在

a　颜运秋．公益诉讼理念与实践研究［M］．北京：法律出版社，2019． 
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当下科技快速发展阶段，个人信息的侵害类型越加多样化，公益诉讼的调解涉

及众多当事人的处分权。公益诉讼的诉的利益是保护公共利益或者恢复、补偿

受到减损的公共利益。a《民事诉讼法》司法解释规定，公益诉讼案件达成的调

解协议应当进行公告。但是公告期间信息主体对调解协议的意见通过何种渠道

可以反馈，是否具有约束力，具有怎样的约束力等一系列问题还不够明朗，需

要在规范层面加以详细规定。监督机制目前是检察机关以抗诉或者检察建议的

方式进行监督，在个人信息保护公益案件中难以具备监督的正当性。

四、个人信息保护民事公益诉讼制度的完善

网络运营商和网络服务提供商作为主要的个人信息提供者，处理海量个人

信息对个人和社会都有深远影响。随着社会的发展，不论是私法性质还是公法

性质的权利，权利的种类、范围等都在不断扩大之中。b 不同的信息处理者处理

方式和目的不同，个人信息的非法侵害也普遍存在。规范和实践并重，结合程

序和实体的措施是消解风险的有效选择。

（一）建议个人信息的专属案由

我国需要建立起专门的个人信息保护公益组织，并将侵害个人信息案由纳

入司法保护的视野之下，这样可以提高社会的重视程度，强化个人信息独立诉

讼价值，也成为提高司法效用、维护当事人权益的解决之道。侵犯个人信息案

件应该按照一定的标准进行区分，例如根据侵犯的个人信息的重要程度，按照

《刑事适用若干解释》第五条中规定的“情节严重”程度标准进行量化，同时

公开的个人信息和非公开的个人信息的保护力度也应有所差别。敏感信息比一

般信息更具价值，易引发诈骗等关联性犯罪，更加需要保护。侵害个人敏感信息，

对个人和社会的危害性远高于一般个人信息，因此需要责任部门采取严格的保

护措施，加大保护力度，做到宽严相济，轻重相当。此外，侵权主体、侵权范围、

a　宋朝武．论公益诉讼的十大基本问题［J］．中国政法大学学报，2010，15（1）．

b　梁慧星．民法总论［M］．北京：法律出版社，2007．
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侵权手段和侵权领域等因素对个人信息保护的影响也在逐渐变化，需要及时调

整和完善相关的措施。

建立个人信息保护专属案由并细化受案范围。行为主体使用公开信息进行

营利活动时，是否作为民事公益诉讼起诉的案件标准，立法和实践中尚未对此

类案件有明确处置规则。根据《民法典》的规定，处理非公开个人信息需要征

得信息主体同意，但可合理处理公开个人信息。科技的发展使个人信息越来越

广泛应用于社交生活，因此，新型侵害手段将导致复杂案件的出现，需要细化

受案范围。根据《民法典》的规定，个人信息可划分为一般信息和隐私信息，

处理私密信息需要有关隐私权的规定，没有规定的适用有关个人信息保护的规

定。在办理个人信息的公益诉讼案件时，需根据受侵害个人信息的类型进行划分，

私密信息的重要程度较高。在实践中，检察机关更多地提起个人信息保护刑事

附带公益诉讼的原因是构成犯罪时一定侵害社会公益。

（二）明确诉讼责任的承担标准

侵犯个人信息可能会导致行政、民事、刑事责任的承担，但在此现实环境下，

以有形的财产损失计算的民事责任侵权方式已经不足以消除个人信息所承担的

风险。为了解决受害群众广泛、救济成本高、公平受偿难的问题，可参考设立

专项赔偿基金制度的做法。可以通过对侵害手段、范围和结果的量化规范，强

化司法应用性来规范“严重精神损害”。关于民事公益诉讼损害赔偿范围，可

以增设“修复网络生态费用”，以实现大规模侵害个人信息民事公益诉讼修复

网络生态的目的。侵犯个人信息的行政处罚的规定应该根据情节严重程度设置

责任承担方式，可以参考《刑法》第二百五十三条“侵犯公民个人信息罪”的

量化标准。刑法具有谦抑性，对于行政责任的承担应当比照刑事责任有所区分。

公益诉讼制度较为发达的国家普遍采取设立专项赔偿基金制度来解决受害群众

广泛、救济成本高、难以实现公平受偿的问题。a

要给予个人信息充分保护，我们可以借鉴美国的做法，赋予个体以诉权，

a　张卫平．民事公益诉讼原则的制度化及实施研究［J］．清华法学，2013，7（4）．



·354·
个人信息保护民事公益诉讼制度的困境与完善 2023 年 10 月

第 5 卷第 4 期

https://doi.org/10.35534/al.0504032	 www.sciscanpub.com/journals/al

当个体发现自己的个人信息受到侵犯时，可提起诉讼，胜诉的原告有权每次从

被告的违法行为中获取相对固定的法定赔偿金。此外，应该强化顶层设计，建

立专门的个人信息保护公益组织。在保护敏感信息的过程中，需要采取更严格

的保护措施，包括公开个人信息和敏感信息的保护力度、侵权主体、侵权范围、

侵权手段和侵权领域等。个人信息处于巨大风险之下，需要及时制约，保障公

民权利。关于民事公益诉讼损害赔偿范围，可以参照《最高人民法院关于审理

生态环境损害赔偿案件的若干规定（试行）》中关于“生态环境修复费用”的

规定，增设“修复网络生态费用”以实现大规模侵害个人信息民事公益诉讼修

复网络生态的目的。a

（三）提高诉前程序运作的实效性

个人信息权益侵害应由社会力量管理，但由于我国传统文化中追求“和谐”

与“无讼”的文化沉淀，个人信息保护公益组织相对缺乏意愿及实力向行为侵

害者提起诉讼，导致威慑力较弱。此时，国家应当予以支持。在我国现阶段的

检察公益诉讼实践中，诉前程序是化解公益案件、实现公益目标的重要程序，

在诉前实现公益目的被视为检察公益诉讼最理想的状态。b 在我国现阶段的检察

公益诉讼实践中，诉前程序是重要程序，能化解公益案件，实现公益目标。诉

前程序能帮助个人信息诉讼质量提高，最短时间内有效地解决信息保护的纠纷。

然而，公益诉讼未能完全发挥对个人信息保护在司法裁判方面的功能。个人信

息公益诉讼有其自身的独特性，范围是全国性的小额财产的聚集性纠纷，诉前

程序的良好运行为调解、和解发挥有利的维护作用。

建议降低纠纷解决成本，发挥诉前程序在节约司法资源、缓解案件压力中

的作用。个人信息保护案件频发，公益诉讼在维护消费者权益方面具有必要性。

消费者组织作为公益诉讼起诉主体，保护个人信息权益是其职责，而且具有成

熟的运转机制和体系。但需要建立独立的个人信息保护组织，提高其诉讼独立性。

a　黄奕恒．准确理解大规模侵害个人信息民事公益诉讼［J］．检察日报，2022，8（6）．

b　欧元捷．检察公益诉讼诉前程序研究［J］．安徽大学学报（哲学社会科学版），2022，46

（4）．
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行政机关需要履行个人信息权益保护职责，但当其怠于履行时，应引入多元主

体参与。检察机关作为法律监督机关以独立第三方支持公益组织提起诉讼既是

职责所在，也是主动参与社会治理的重要方式。近年来，全国民事检察部门支

持起诉案件逐年增加，检察机关能够帮助公益组织调查核实案件事实、与加害

主体谈判调解，使法定组织更好地发挥服务社会成员的作用。

（四）构建诉后系统性的监督机制

个人信息民事公益诉讼关系到社会公共利益，但信息主体没有参与权，因

此调解的监督非常重要。信息主体作为诉讼利益的享有者，应该监督公益诉讼

的调解。公众监督范围应该明确，监督能力应该强化。政府和大众应该相互配合，

不断完善监督机制，发挥公众监督的作用，保障公共利益。信息主体参与调解，

有助于保障信息流动的社会秩序和公平正义。包括参与在内的程序价值从某种

程度上而言是对当事人尊严的维护。a

发挥调解纠纷功能，加强调解监督，以和为贵的调解制度在中国发展。在江

苏省消费者协会诉百度案中，百度公司及时整改，达到降低社会风险的要求，撤

诉仅两个半月。相比个人信息公益诉讼案件，环境生态功能的恢复耗费人力和时间，

难以实现原告请求。个人信息保护案件有技术性特点，公众参与提供可能。撤诉

机制需监督程序和完善的公众介入机制。商业信誉越来越被重视，部分当事人和

解要求不公开案件。调和和公开之间也将是公益诉讼未来研究领域之一。

建立完善的公益诉讼调解协议考察机制，监督调解协议的执行是维护公共

利益和保障调解程序正当的需要。个人信息公益诉讼中，诉讼双方作出的调解

协议是对诉讼利益的处分权，法定的起诉主体在调解过程和协议拟定需接受公

众的监督。不能过多人知晓调解过程，但应公开协议内容并接受正当监督。社

会公众需考察协议是否具有可执行性。个人信息关乎公众利益，其价值超乎人

们意料，调解协议应恢复信息主体的个人权益，信息主体可以确认被告是否执

行协议并查看是否恢复个人权益。

a　Jerry L，Mashaw．Administrative Due Process：The Quest for a Dignitary Theory［M］．Boston 

University Law Review，1998．
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五、结语

个人信息保护备受关注，数字经济和商业追求提高信息价值，信息流动和

保护平衡成为社会治理关键，对司法机制和监督执行机制全面完善。个人信息

保护民事公益诉讼弥补司法救济不足，仍需加强调解和撤诉程序，从目前保护

现状出发，厘清公益和私益关系，完善配套制度并探索实施权配置，优化民事

公益诉讼进路机制，实现信息的有序流动。
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Abstract: With the application of Internet technologies in the digital economy, 

personal information protection faces increasing technical and human risks. 

This situation has triggered a tension between commercial interests and public 

attributes of personal information, and also led to the occurrence of large-

scale information infringements. At present, China’s personal information 

protection system is in the early stage of development, and there are deficiencies 

in regulation and practice. The article starts from the necessity of civil public 

interest litigation for personal information protection, analyzes the existing 

dilemma and explores suitable litigation mechanisms, and proposes solutions 

and paths to safeguard personal information security.
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