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一、引言

网络犯罪不同于传统刑事犯罪，其凭借广域

性、低成本性、隐匿性等特征迅速发展、不断蔓延，

不仅使得广大市民深受其害，而且也对侦查防控

工作提出挑战。根据最高人民检察院统计数据显

示，2021 年，起诉利用网络实施诈骗、赌博、传

播淫秽物品等犯罪 28.2 万人，同比上升 98.5%。

起诉非法买卖电话卡和银行卡、帮助提款转账等

犯罪 12.9 万人，是 2020 年的 9.5 倍。相比于传统

犯罪，网络犯罪比例仍不断上涨，犯罪网络化趋

势逐步形成。同时，在高犯罪率的背后，破案率

却常年维持在一个较低的水平。以中部某省为例，

其网络犯罪的破案率不足 10%。［1］同样的，在跨

境网络犯罪中，此等情形同样存在，并且由于国

与国之间在制度、文化等方面的差异而表现的更

加极端。笔者以为，针对上述情形，作为跨境网

络犯罪中的重要组成部分，电子证据理应受到足

够的关注。目前我国在跨境电子证据取证领域主
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要采取刑事司法协助和利用信息技术单边取证两

种途径，后者又包括了网络在线提取、网络远程

勘验、网络技术侦查三种方法。然而，这两种途

径往往会面临取证效率低、难度大、数字主权易

受侵害等一系列弊端。因此，如何从制度以及技

术等层面改进现有跨境电子证据取证制度使其适

应新时代发展要求便成了当下亟需解决的问题。

二、我国跨境电子证据取证制度——
初步探究

目前，我国没有关于跨境电子证据取证的专门

立法。我国仅限于借助对刑事司法协助以及网络在

线提取、网络远程勘验、技术侦查等技术手段的规

定来进行跨境电子证据取证的法律规制。具体来说，

可以从以下几个方面加以分析。

从制度层面来看，目前，我国跨境电子证据

取证主要还是沿传统的刑事司法协助或者跨境警

务协作来进行。刑事司法协助是指一国司法机关

根据另一国司法机关的请求，代为或协助实行与

刑事诉讼有关的司法行为。［1］具体流程如下：某

国中央机关必须向他国中央发送司法协助请求，

他国相关机关对该请求进行审查，若满足一定的

条件（如满足双边或多边条约等），便根据国内

法进行取证，最终将取得的数据转交给请求国

的司法机关。我国曾在 2018 年的《中华人民共

和国国际刑事司法协助法》中对此做出详细的规 

定。［2］就跨境警务协助来说，往往需要报上一级

公安机关批准，由上级机关负责联络国际刑警组

织中国国家中心局（下称中国国家中心局），再

由中国国家中心局联络国际刑警组织某国国家中

心局，最终完成相应的联络任务。在双方友好沟

通的前提下，我国可以赴他国协助他国司法机关

工作人员进行相应的追捕工作。另外，在我国侦

查人员需要赴他国进行警务协助时，往往需要联

络我国驻该国大使馆，向其询问当地的习俗、文

化等，以便更好地开展相应的工作。

另外，随着《中华人民共和国网络安全法》的

出台，数字主权的概念被提升到了前所未有的高度。

例如，《中华人民共和国网络安全法》第 37 条规

定：因业务需要确需向境外提供的，应当按照国家

网信部门会同国务院有关部门制定的办法进行安全

评估；法律、行政法规另有规定的，依照其规定。

该条正是体现了我国对于数字主权的重视。数字主

权不同于传统的领土、领空，其对于跨境电子证据

取证有着举足轻重的地位。随着贸易全球化的不断

推进，全球范围内出现了一大批跨国网络巨头，其

在世界多个地区均部署了自己的数据中心机房以便

为自己的客户提供更好的服务。在这种模式下，一

个跨国公司往往掌握着海量不同国籍用户的数据，

当外国司法当局想要从他国 ISP 或者 ICP 手中提取

相应的电子数据时就不可避免地会涉及到该国的数

据主权。

从技术层面来看，我国目前主要利用诸如网络

在线提取、网络远程勘验等计算机单边取证手段。

但是，我国在 2005 年和 2014 年所颁布的两部规定

均是对网络远程勘验本身的规定［3］，并不涉及相

关的跨境适用方面的规定。无独有偶，我国在 2016

年颁布的规定中虽然加入了境外元素，但同样没有

［1］刘仁文，崔家国．论跨国犯罪的联合侦查［J］．江西警察学院学报，2012，154（1）：5-12．

［2］2018《中华人民共和国国际刑事司法协助法》第9条中规定：“办案机关需要向外国请求刑事司法协助的，应当制

作刑事司法协助请求书并附相关材料，经所属主管机关审核同意后，由对外联系机关及时向外国提出请求。”

［3］2005年《计算机犯罪现场勘验与电子证据检查规则》第3条：远程勘验，是指通过网络对远程目标系统实施勘验，

以提取、固定远程目标系统的状态和存留的电子数据。第23条：应当采用录像、照相、截获计算机屏幕内容等方式记录远程

勘验过程中提取、生成电子证据等关键步骤。2014年《关于办理网络犯罪案件适用刑事诉讼程序若干问题的意见》第16条：

远程提取电子数据的，应当说明原因，有条件的，应当对相关活动进行录像。
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做出实质性的区分［1］（2019 年亦是如此［2］）。应

当说，在我国目前没有跨境电子证据取证专门立法

的前提下，利用境内的远程勘验手段进行跨境取证

的现象仍然盛行。除此之外，我国还利用一些技术

侦查措施进行跨境电子证据取证，例如利用嗅探技

术或者抓取技术等。目前，我国对于技术侦查的门

槛设置不高，这也导致了侦查实务中此种做法有被

滥用的倾向。

三、我国跨境电子证据取证制度——
困境犹在

不可否认，我国目前正在加大有关跨境电子证

据取证相关规制的力度，这表明我国对该领域的重

视。但是，我国电子证据立法相对较晚，相关规定

整体呈现出较为分散的状态，处于初步探索阶段，

在许多方面仍存在一定的立法空白，这也造成了我

国侦查人员在办理具体案件时的效率与效益往往都

不尽如人意。目前，在我国不断推进关于跨境电子

证据取证立法的大背景下，相关内容然存在欠缺，

主要存在以下几点问题。

（一）法律适用较为单一

这种现象导致取证手段多元化发展不足，仅局

限于立法中规定的几种取证措施。电子证据取证不

同于传统证据的取证，其具有及时性、完整性等特

点。这要求我们不断研究，制定更多、能够与时俱

进的新型取证制度，以达到与网络犯罪自身快速发

展的一种均衡，即 “你在我术中，我在你术外”的

目的（当然这里不仅指技术上的包含关系，也指法

律的相应完善）。

（二）取证措施规制不足

受制于当前的立法空白，再加上侦查权本身就

具有强制性，天然具有一定的侵权倾向，使得在跨

境电子证据取证过程中侦查人员具有较大的自由裁

量权，相关措施不能得到及时的规制。虽然我国目

前对技术侦查措施规定了严格的审查制度，但这种

体制内的自我审查注定其效果不会太过显著。

（三）重实体、轻程序的思想尚未转变

这种传统思想导致了对犯罪嫌疑人以及善意第

三人的人权保障不到位。例如，在取证过程中对隐

私权的侵犯较为普遍。在学术界，有学者将电子证

据取证分为两类，即单机电子数据取证和网络电子

数据取证。其中，单机是指能够独立运行或存在的

单独计算机设备或电子数据存储介质。基于上述分

类，笔者认为，跨境电子证据取证主要涉及网络电

子证据取证的问题。网络取证不同于单机取证之处

在于，其涉及网络中的多个节点，如路由节点、服

务器节点、交换机节点等。计算机网络取证相较于

单机取证，往往会接触到大量的数据信息。例如，

目前一些 ISP 或 ICP［3］。特别是其中的一些跨国公

司，其往往会在全球建立数据中心机房，这些服务

器中通常记载着大量用户的私密信息。在侦查取证

过程中，侦查人员难以区分涉案数据和非涉案数据，

通常的做法是将整体数据进行复制以备检验，这一

行为往往会使大量私密信息受到侵犯。

（四）传统刑事司法协助制度陷入困境

传统的刑事司法协助制度是一种类似“U”字

型的构造，这种独特的结构，在应对传统犯罪方面

具有一定优势。特别是在技术发展初期，这种模式

能够有效的打击跨境犯罪，提高侦查效率。但随着

网络时代的到来，这种传统的跨境取证方式正在面

临巨大挑战。一方面，鉴于电子证据具有脆弱性，

电子证据取证具有及时性等特点，传统的刑事司法

协助制度的缺陷被无限放大，这种具有冗杂程序的

取证模式显然无法满足电子证据取证的需要。过长

［1］2016年《关于办理刑事案件收集提取和审查判断

电子数据若干问题的规定》第 9 条第 2 款：“对于原始存储

介质位于境外或者远程计算机信息系统上的电子数据，可以

通过网络在线提取。” 第 9 条第 3 款：“为进一步查明有关

情况，必要时，可以对远程计算机信息系统进行网络远程勘

验。进行网络远程勘验，需要采取技术侦查措施的，应当依

法经过严格的批准手续。”第29条：“网络远程勘验，是指

通过网络对远程计算机信息系统实施勘验，发现、提取与犯

罪有关的电子数据，记录计算机信息系统状态，判断案件性

质，分析犯罪过程，确定侦查方向和范围，为侦查破案、刑

事诉讼提供线索和证据的侦查活动。”

［2］2019年《公安机关办理刑事案件电子数据取证规

则》第23条：“对公开发布的电子数据、境内远程计算机信

息系统上的电子数据，可以通过网络在线提取。”第27条：

“关于网络在线提取与网络远程勘验转化。”第34条：“关

于网络远程勘验时应同步录像的案件的规定等。”

［3］ISP是指网络服务提供商，如中国移动、中国联通

等，ICP是指网络内容服务商，如谷歌等。



34

刑事司法科学与治理	 2023 年第 4 卷	第 1 期

的取证时间往往会导致一些及时性的电子证据无法

获得，或给犯罪嫌疑人销毁、隐藏证据提供充足时

间，并容易造成侦查机关在认定犯罪事实时陷入被

动局面。另一方面，传统的刑事司法协助属于国与

国之间的执法沟通机制，通常情况下，各个国家会

在共同打击犯罪的旗帜下通力合作，以践行国际人

道主义。但是，当被请求协助的国家本身并未受到

犯罪的侵害时，这些国家真的会倾尽全力协助他国

打击犯罪、实现人道主义至高目标吗？笔者认为，

答案应是否定的。在国家利益面前，正义的天平总

是会倾斜的，此种观点虽然不能说是绝对的，但应

该说是具有十足的代表性的。

（五）公私协作机制构建不足

2018 年 3 月 17 日，脸书（Facebook）的用户

数据遭到了大范围泄露。据相关报道，大约 27 万

名脸书用户使用了一款名为“这是你的数字化生活”

（This Is Your Digital Life）的软件，该软件共收集了

大约 5000 万人的数据，随后被卖给科技公司。上

述脸书事件向我们展示了一个大型互联网巨头往往

拥有海量用户数据的现实。回归到证据层面，侦查

机关要想在跨境电子证据取证时提高效率，与一些

互联网公司合作不失为一种良好选择。侦查机关受

限于地理空间以及他国主权，往往不能收集到相应

的主要电子证据。但在这种机制下，不仅能够弥补

侦查机关自身技术能力的不足，使得电子证据的提

取措施更加有力，而且在网络服务商的配合下，相

关电子证据能够得到快速的保全以克服电子证据及

时性、脆弱性等特性所带来的弊端。

目前，国际社会普遍规定了互联网服务提供商

的信息披露义务，并将其视为侦查手段的延伸。我

国在此方面起步较晚，目前《网络安全法》以及其

他相关法律均作出回应，包括披露范围、披露原

则等。

针对上述情况，笔者认为，可以在一定程度上

借鉴外国的相关立法或国际条约，以推动我国立法

的完善。

四、国外跨境电子证据取证制度——
“他山之石，可以攻玉”

随着网络技术的迅速发展，数据流转已成为常

态。数据的跨境输入与输出成为当今各国必须面对

的问题。这些数据一方面能够成为一国的宝贵财富，

其中所蕴含的信息价值不可估量。例如，随着大数

据技术的快速发展，这些信息往往在“大数据 +”

的模式下将转化为财富的源泉，推动企业的良好发

展。另一方面，其也会带来大量的安全风险。海量

流转数据是一国数据主权的组成部分，其甚至关系

到一国的国家安全和社会问题。基于此，近年来，

国际社会对跨境电子证据取证进行了积极的探索。

以下将从欧盟以及美国的相关制度入手，以期能够

获得一些有益的启发。

（一）欧盟相关制度分析

实际上，自从欧洲理事会于 2001 年推出《布

达佩斯公约》以来，欧盟一直致力于解决跨境电子

证据取证所带来的挑战。近些年，欧盟提出了大量

的应对方法，受篇幅所限不能一一列举。笔者拟从

以下几个方面入手，浅析欧盟在跨境电子证据取证

中的相关制度。

1．欧盟调查令

在欧盟调查令提出之前，欧盟曾于 2003 年以

及 2008 年分别通过了《关于冻结令的框架决定》

以及《为获得刑事司法中使用的物品、文件和数据

的欧洲证据授权状的框架决定》。在这一时期，欧

盟各国之间进行跨境电子证据取证往往需要签发冻

结令或者证据授权状。但是，上述两种方法实质上

仍应隶属于传统刑事司法协助的框架下，这使得无

论是冻结令还是证据授权状都无法克服传统司法协

助所带来的弊端——协作效率低下、取证过程冗长。

随着网络犯罪的不断发展，司法人员运用上述方法

打击犯罪时，逐渐显得有些力不从心。

为了尽快摆脱上述困境，欧盟在 2014 年 4 月

3 日通过了《关于刑事案件中欧洲调查令的指令》

（以下称《指令》）［1］。随着《指令》的运行，

调查令也逐渐取代了以往的冻结令和证据授权状成

为欧盟跨境电子证据取证中较为主流的做法。调查

令实质上是指，欧盟一个成员国的执法机关为获取

证据，根据《指令》签发或确认效力的、包含由另

一成员国执行的一项或多项具体调查措施的一种司

法决定。调查令相较于证据授权状等措施拥有更为

［1］刘品新．跨境电子取证的欧盟方案及启示［J］．

国家检察官学院学报，2022，30（5）：3-23．
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广泛的适用空间。应当说，调查令在一定程度上缓

解了跨境取证时所面临的冗杂程序的问题。但是，

究其本质，调查令仍处于刑事司法协助的范畴之内。

其签发主体以及适用对象决定了其只是司法协助内

部的制度改良。面对互联网世界不断变化的复杂形

势，理应寻求跨境电子证据取证的新路径。

2．欧盟电子提交保存令

在欧洲调查令推出后，跨境电子证据取证的困

境的确得到了一些改善。但是随着时间的推移，新

的困境逐渐展现在欧洲各国面前。其一，欧洲调查

令无法突破传统司法协助机制的固有局限性。其二，

网络犯罪侦查中公私合作问题日益突出。传统刑事

司法协助中的执法机关—执法机关模式难以满足当

前侦查实务的需要。在此背景下，欧盟提出了电子

提交保护令制度，以期能够解决上述困境。所谓欧

洲提交保存令是欧盟拟推出的一种证据制度，其打

破了传统的执法机关—执法机关的协助模式，构建

出执法机关—网络服务提供者的新型取证模式，极

大地提高了跨境电子证据取证的效率，缩减了相应

的司法反馈周期。［1］该制度最大的特征就在于，

在一国与网络服务提供者具有一定“实质联系”［2］

的情形下，可以简化以往的取证流程，直接对接相

应的网络服务提供者且不受属地原则的限制。这极

大地改善了原有的制度缺陷。可以预想到，在欧盟

《刑事电子证据条例（草案）》正式通过后，欧洲

提交保护令必定会为跨境电子证据取证带来新的

活力。

3．《布达佩斯网络犯罪公约》

虽然《网络犯罪公约》（以下简称《公约》）

距今已经过去很多年，但是仍对世界范围内打击网

络犯罪发挥着举足轻重的作用。在颁布之初，其重

心是位于“实体法意义”的范畴内。这一时期，《公

约》虽也规定了一些程序性规制，但总体来说，还

是一部对网络犯罪入罪的规制法。过于追求实体法

上的入罪问题也使得《公约》难以应对新时代的网

络犯罪发展。在此之后，《公约》曾增加过两次附

加议定书。其中，《〈布达佩斯公约〉第二议定书》

不同于第一议定书［3］，更多地关注跨境电子证据

取证等程序性问题。例如，在 A6 中设立了调取域

名注册信息的相关规定，在 A7 中设立了要求披露

注册人信息的相关规定，在 A9 中设立了紧急情况

下存储计算机数据的便捷提供的相关规定，在 A10

中设立了紧急情况下的协助方面的规定等。可以说，

在此方面，《公约》的“进化史”也为全世界各个

国家相关领域的发展指明了方向。

（二）美国相关制度分析

近年来，美国的跨境电子证据取证得到了长足

的发展。其中具有代表性的当属长臂管辖原则。所

谓长臂管辖原则最早产生于美国，其诞生之初被应

用于民事诉讼方面。其是指，当被告人的住所不在

法院地州，但和该州有某种最低联系，而且所提权

利要求的产生已和这种联系有关时，就该项权利要

求而言，该州对于该被告人具有属人管辖权，可以

在州外对被告人发出传票。［4］目前，该原则已经

发展到了域外适用领域。笔者认为，长臂管辖原则

的长足发展与美国的世界霸主地位不无关系。

微软诉美国案在此问题上具有较强的说明价

值。2013 年 12 月 4 日，美国纽约南区联邦地区法

院治安法官根据《存储通信法》签署了一封搜查令，

其要求微软公司提供一部分客户的电子信息。但该

问题的特殊之处在于，这些用户的电子信息有一部

分并非存储在美国本土，而是存储在位于爱尔兰首

都都柏林的数据中心服务器中。作为回应，微软仅

提供了位于美国本土的那部分用户数据。该案经过

重重上诉，最终上诉法院推翻了之前拒绝执行搜查

令的判决。可以说该案表明了美国一定时期的域外

执法态度。［5］

然而，在 2017 年 6 月 23 日，美国司法部向联

［1］欧洲提交令、欧洲保存令通常被简写为EPOC、

EPOC-PR。

［2］所谓实质联系是指，其提供的服务能否让欧盟中

至少一个成员国的自然人、法人接受。如果某一网络服务

提供者在至少一个成员国中建立了分支机构，这一事实就

构成了“实质联系”。 在不能进行简单判断的情况下，还

可以基于“其大量用户存在于一个或多个成员国中，或其

活动目的系针对一个或多个成员国。”

［3］《〈布达佩斯网络犯罪公约〉第一议定书》其主

要关注与儿童色情方面。

［4］余涛．美国司法长臂管辖权的演进逻辑［J］．国

际经济法学刊，2022（3）：75-89．

［ 5 ］ 叶 开 儒 ． 数 据 跨 境 流 动 规 制 中 的 “ 长 臂 管

辖”——对欧盟GDPR的原旨主义考察［J］．法学评论，

2020，38（1）：106-117．
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邦最高法院提交了关于调卷令的诉请，其旨在夺回

过去失去的域外数据获取权力。随后在 2018 年 3 月，

美国国会紧急通过《澄清境外数据合法使用法》（或

称“云法”），该法被认为是对此前《存储通信法》

的改善，其中直接规定了在美国的网络服务提供者

有义务依法保存和披露其在全球范围内的数据。［1］

虽然该法属于美国本土的国内法，但美国试图通过

该法扩展到与其他国家的双边协议，进而赋权执法

机关能够直接对接相应的网络服务商，提高取证效

率。［2］实质上，美国的执法机关就拥有了“域外

执法权”。相应的其所依赖的取证模式也从之前的

“数据存储地”模式转变为了“数据控制者”模式。

不同于法国等欧洲国家［3］，可以说美国在此方面

走在了世界的前列。

五、对我国跨境电子数据取证机制
新路径的探索——一起向未来

从宏观层面上来说，我国跨境电子证据取证制

度新路径的探索可以分为两个阶段，即过渡阶段和

发展阶段。

（一）过渡阶段

在过渡时期，如果采用大刀阔斧的改革思路，

例如对现行制度进行全盘否定并完全以新制度予以

取代，从经济学角度来说，所获得的收益往往远低

于所付出的成本。当然，这里的成本不仅包括经济

成本，还包括诸如社会成本、外交成本等等。因此，

笔者认为在这一时期，应当以现有制度为基础，

循序渐进地进行相应制度的改革。其中，IPV4 到

IPV6 的过渡具有相当的启发作用。［4］针对现行制度，

笔者以为应当从以下几个方面入手加以完善。

首先，应当构建数据保护制度。在传统的国际

司法协助中，请求国和被请求国完成协助程序往往

需要较长的时间。笔者认为，我国应在相关法律中

规定国家间的数据保护制度，以期能够避免在协商

时间内关键犯罪数据的丢失。这一制度的确立能够

在一定程度上缓解传统刑事司法协助的冗长程序所

带来的弊端。

其次，应当加大国内关于跨境电子证据的专门

立法力度。一方面，应当完善网络在线提取以及网

络远程勘验的相关规定，使其能够与境内的取证手

段相区别，体现出应有的“跨境化”特征。另一方

面，应当提高技术侦查措施的准入门槛。目前，国

际社会上关于技术侦查的准入门槛均高于我国。美

日两国启动侦查措施的最低标准是必须满足一定的

证据门槛或者说是达到“足以怀疑”的地步。此外，

还有一些国家要求侦查机关在应有技术侦查措施前

要经过法官的司法审查，以达到限制侦查机关公权

力以及保障一般民众个人权利的目的。

根据我国《刑事诉讼法》第 150 条［5］，可以

看出我国目前的技术侦查措施的启动条件仅仅满足

“在立案后”的时间条件以及“根据侦查犯罪的需

要”的事件条件即可。这种门槛过低必将导致使用

的混乱，而技术侦查又往往与个人隐私相关。此外，

我国技术侦查措施本质上是没有时间限制的。针对

上述问题，笔者认为，有必要适度提高我国现有的

技术侦查措施的准入门槛，严格遵循比例原则，在

［1］刘品新．跨境电子取证的欧盟方案及启示［J］．国家检察官学院学报，2022，30（5）：3-23．

［2］该法的特色在于美国通过开放他国向本国公司取证的权力来换取本国执法机关在他国的执法权；目前美国已于2019

年与英国签署协议，2021年与澳大利亚签署协议。另外，美国与欧盟的协议也正在研讨之中。

［3］2003年法国公民希瑞尔案中凡尔赛上诉法院维持了对希瑞尔的有罪判决，该案表明了法国的相关立场：法国担忧跨

境属性所隐含的域外执法过度“越界”为保护本国司法，法国采取了相对保守的策略。

［4］目前随着互联网的发展，起初划分的IPV4地址面临着“资源短缺”的尴尬问题。为了满足互联网发展的需要，目前

国际上提出了IPV6的概念，旨在扩充所需的IP地址的数量。其所选择的方案并非是直接“全覆盖式”部署IPV6，先借助IPV4

的载核部分运输IPV6，在逐步完成“孤岛”扩大化。

［5］《中华人民共和国刑事诉讼法》第150条：公安机关在立案后，对于危害国家安全犯罪、恐怖活动犯罪、黑社会性

质的组织犯罪、重大毒品犯罪或者其他严重危害社会的犯罪案件，根据侦查犯罪的需要，经过严格的批准手续，可以采取技

术侦查措施。人民检察院在立案后，对于利用职权实施的严重侵犯公民人身权利的重大犯罪案件，根据侦查犯罪的需要，经

过严格的批准手续，可以采取技术侦查措施，按照规定交有关机关执行。
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立法中规定适当的程序以加强事前审查、事后监督

的力度，进而起到一定的限制作用。

最后，应当树立“共治”的思想，电子证据的

取证通常会涉及一些技术手段，在跨境电子证据取

证中，我国侦查机关通常会采取远程勘验提取等技

术手段。在此过程中往往会产生一些有关个人隐私

保护以及数据主权的问题。当合法的行为也会导致

对公民个人权利的侵害时，我们就应当反思问题到

底出在何处。

笔者认为，在当今我们这种多元异质的社会

治理当中，有许多主体在发挥作用。上述问题

的根本原因之一就在于没有处理好多元治理主

体——法律与科技之间的关系。目前我国所采取

的做法是单向赋权，即通过法律制定一些授权性

的规则来开展技术工作。在这种情景下，权力必

然会无限扩张且不受控制，科技侵权也时常发生。

笔者认为，针对上述问题，我们应当改变单项赋

权的模式，采取二元互动的模式取而代之。通过

法律制度规则限制科技，同样的科技通关自己的

技术规则以及技术效果（这里是指科技在运用过

程的所产生的效果有好的效果也有不好的效果）

来向法律反馈，法律再通过这些反馈来不断完善

自己的条文，从而达到一定的限制权力扩张以及

使得权力有序发展的目的。

（二）发展阶段

发展阶段不同于过渡阶段。过渡阶段主要是

针对我国国内的一些现有制度的完善与创新；而

发展阶段则是在过渡阶段的基础上，将视野扩大

至国际社会，以便共同应对跨境网络犯罪所带来

的危害。

1．国际条约与双边、多边条约之探索

2021 年《北京宣言》第七点提出，要支持各方

深化司法执法领域合作，推动缔结双边引渡条约和

司法协助条约。［1］笔者认为，应当利用好“一带

一路”这个已有的互联平台，并在此基础上树立“警

务共享、数据互联”理念，以引导各国签订跨境电

子证据取证的区域双边或多边条约。目前，我国已

与世界上 80 多个国家签订了诸如引渡条约、司法

协助条约等双边或者多边条约并且加入了以联合国

公约为代表的多个国际条约。近些年来，我国跨境

电信网络诈骗案件频发，多项数据表明东南亚国家

通常与其有着不可分割的联系。对此我国在 2016

年签署了《中国与东盟关于非传统安全问题领域合

作联合宣言》以及《关于加强合作打击电信诈骗犯

罪谅解备忘录》等双边或多边条约。这些条约旨在

为我国与东南亚国家合力打击跨境电信网络诈骗案

件开创法律通路。 

在电子证据的发展史上，此种做法并非现今之

首创。相比于各个国家奉行国内法的各自为战，在

国际条约的大背景下，各个国家能够最大限度地达

成一致。这种做法既是减少管辖冲突、认识冲突的

需要，也是顺应当下网络犯罪发展趋势的需要。从

性质上来看，国际条约属于一种“软法”。在跨境

电子证据取证的范畴内，相比于国内法，这种“软

法”具有其独特的优势。［2］

首先，这种软法是在各个国家商讨的基础上

颁布的，其制定主体是政府间或者非政府间组织

而非某个国家的立法机关。这使得相关权力较为

分散，容易使各个国家之间更快地达成共识。其

次，这种软法不是真正意义上的“国际法律”，

它并不要求每个国家都必须强制遵守，而只是提

供了一种蓝图框架。各个国家具有较多的“自由

裁量权”，能够在该框架内灵活选择，最高能够

达到与本国法律较好的结合效果。例如，在国际

社会中，由于每个国家的文化、制度存在或多或

少的差异，这就导致了关于犯罪的入罪方面可能

会有冲突，进而给跨境电子证据取证带来不必要

的麻烦。例如，在我国法律中，明文禁止赌博行为，

而在美国的拉斯维加斯，这种行为似乎并未违法。

但是，在国际条约或者双边、多边条约的框架下，

这种冲突能够被 “软化”，相应地被化解到各国

的法律中，最终实现在该框架下的实质上的共识。

可以说，国际条约在化解国家间主权问题、取证

冲突问题上有着举足轻重的地位。［3］

［1］中国法治国际论坛（2021）北京宣言［N］．人

民日报，2021-11-13（005）．

［2］赵海乐．RCEP争端解决机制对数据跨境流动问

题的适用与中国因应［J］．武大国际法评论，2021，5

（6）：39-55．

［3］赵龙跃，高红伟．中国与全球数字贸易治理：

基于加入DEPA的机遇与挑战［J］．太平洋报，2022，30

（2）：13-25．
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笔者认为，在我国跨境电子证据取证制度的完

善中，应当在适合我国法律的前提下，尽可能全面

吸收相应的国际条约，有选择地吸收双边或者多边

区域条约，并充分发挥这种“软法”的优势作用，

助推我国跨境电子证据取证制度的快速发展。

2．打造数据共享新平台——构建跨境联盟链

一般来说，数据共享机制的良好与否决定着跨

境电子证据取证措施实效效果的优劣。目前，国际

社会正在积极打造跨境数据共享平台。网络犯罪具

有弱地域化的特点，其在实施过程中可能在网络中

的任何一个区域、任何一个节点留下相应的电子痕

迹。一国侦查机关要想凭借一己之力获取全部的、

其想要的电子数据几乎是天方夜谭。基于上述原因，

应当说，打造跨境数据共享平台，集多国之力收集

电子痕迹是可行的办法。

然而，这种模式往往会遇到一些困境。跨境数

据共享平台不同于境内平台，其数据标准往往难以

统一。不同国家之间对数据的处理能力不同，这会

导致向平台输入数据时的标准有所不同。在这种情

况下，通常还需要通过签订相关条约或者由一国帮

助他国进行技术培训，以期最终达到统一数据标准

的目的。但是，这一过程往往要消耗大量的时间。

在网络世界日新月异的“新社会”中，以上问题显

然值得我们关注。

基于上述问题，国际社会理应寻找打造跨境数

据共享平台的新路径——构建联盟区块链。区块链

是指由分布式计算机网络构成的去中心化的数据

库，区块链本身也可以认为是一种共享平台。区块

链具有分布式储存（点对点）、不可篡改（哈希难

题、51% 的算力）、可溯源（时间戳、父哈希）、

可信任（共识机制、不可篡改）、安全（非对称密

码）等特点。

目前来说，区块链有几种形态，分别为公链、

私链、联盟链。三种形态各有其不同的特点。具体

来说，首先，公链的去中心化程度最高，可以称为

完全的去中心化。在公链上，所有的 peer 节点都可

以平等地加入到区块链当中，享有相同的权限。区

块链上的信息完全公开，所有节点都可以自由查阅

相关信息，具有较高的透明度。其次，私链是仅面

向特定对象的区块链，具有一定的中心化属性。但

是，私链的优点在于其具有较低的花费与较高的效

率。最后，联盟链是指若干机构形成联盟共同控制

共识机制的区块链。其去中心介于上述二者之间。

其共识机制有特定的节点商议得出。例如，超过一

定数量的节点同意后“交易”才能被确认。［1］

针对跨境犯罪中信息共享难、侦查取证难的问

题，笔者认为运用跨区域的联盟区块链可以有效应

对其中在传统模式下难以解决的问题。例如，在传

统模式下，跨境取证往往会面临多个部门的审批以

及国家之间的沟通和交流。但是这个过程通常情况

下非常冗杂。特别是对于一些时效性较强的证据

来说，这种模式下往往会导致证据证明力的下降甚

至丧失。有些学者曾提出建立“一”字化模式，即

通过签订协议继而使得侦查机关可以直接对接他国

的证据提供机构，或者自己开展跨国的证据获取。

但是因为国家间取证通常会涉及一个国家的主权问

题，所以往往困难重重。例如，在跨国电子证据收

集时，对于侵犯个人隐私的证据的收集是否侵犯了

他国的数据主权，目前还有较大的争议。

跨国或者跨区域的联盟区块链可以使得各个国

家可以作为一个节点而上链，在运行过程中，各个

国家的侦查机关不仅可以访问区块链上的信息以获

取对自己有利的国外犯罪信息，而且在跨区域侦查

协作中，将整个侦查过程以及收集的相关证据打包

广播，通过权限节点的确认最终被纳入联盟区块链

中。这样可以使得相关国家能够清晰地查看侦查协

作中或者说是他国侦查机关在本国收集的证据是否

侵犯自己的相关主权。

笔者认为，通过构建跨境联盟区块链的方法不

仅可以削弱主权国家对于他国侦查机关在本国侦查

是否“越界”的顾虑，同时也为他国侦查机关构建

了直接沟通的机会，构建出了一种类似于“一”字

型的高效侦查方式。并且也解决了数据共享的问题，

对于多国联合打击跨国犯罪集团提供了便利。在跨

国协助请求中，信任通常是制约协作能否顺利进行

的关键所在。而区块链技术正是以其共识机制、算

法保障、安全性、防伪性等特性，在不同节点之间

建立起来一种信任体制。

（责任编辑：李  娜）

［1］刘品新．论区块链存证的制度价值［J］．档案学

通讯，2020（1）：21-30．
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Abstract: With the advent of globalization and the rapid development of computer network technology, 

the communication between people is getting closer and closer. At the same time, crime is also adapting to 

the requirements of the times, gradually going abroad to show an international and networked trend, and 

correspondingly cyber crime poses a lot of challenges to public security work. In cybercrime investigation, 

electronic data forensics plays a central role. At present, China mainly adopts two ways of criminal justice 

assistance and unilateral evidence collection using information technology in the field of cross-border electronic 

evidence collection, but in the actual application process, both measures will bring certain drawbacks. This paper 

analyzes the cross-border electronic evidence collection systems in China and abroad, identifies some remaining 

problems in these systems, and makes suggestions on improving China’s cross-border electronic evidence 

collection system on this basis.
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