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摘  要｜个人信息作为公民的一种权利，其法律性质究竟如何，在学界中具有两种不同

的观点，民法学者倾向于将个人信息权囊括在私法范畴，将其作为个人权或财

产权予以保护；而公法学者主张将个人信息受保护权界定为一种基本权利，通

过行政法，刑法，民法等多种路径予以保护。而行政法在众多保护途径中因其

具有效率高，效果好的独特的优势，居于对个人信息保护的主要地位。当前对

个人信息的保护多聚于防止以企业为代表的私主体的侵害，对公权力对个人信

息侵害的防治措施关注较少。笔者认为应当将个人信息界定为基本权利，才能

够给予其更加完备的保护，并进而产生了公权力对基本权利的保护具有双重面

向，一方面，应当避免对个人信息的不当干预；另一方面，应当积极地采取措

施或设计相关制度以此来保障公民的个人信息受到不法侵害。笔者认为应当从

限制行政权力滥用与完善行政机关保护公民个人信息的机制两个方面来进行。

一方面，通过建立行政机关侵犯公民个人信息的相应事后救济机制以及完善行

政机关侵害公民个人信息的责任追究制度；另一方面，应当构建保护个人信息

的专门行政机关，通过完善行政监督机制进行完备保护。
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一、个人信息受保护权之范围界定与属性分析

（一）个人信息的界定

在通常情况下，我们很难准确区分个人信息与个人隐私，个人资料与个人

数据的关系。在未对相关概念进行界定与厘清的时候，是无法进行后续研究的。

因此我们需要在开头，对个人信息权的进行界定，以便后续研究的顺利进行。

从权利性质上来看，个人隐私是自己所知悉并且不希望他人知悉或者入侵的私

密领域，若被他人侵入则会影响其基本安宁的生活秩序。对个人隐私权的侵害

大多数表现在被害人的精神方面受到创伤或影响。而个人信息权的权利性质是

经济的，基于通过对于该信息的识别，社会大众或者公权力机关可以区分出自

身与他人的不同之处，可以将其识别并进而指向某一具体个人。对个人信息的

侵害则体现为财产利益如盗用其身份信息刷银行卡以及人格利益如将该个人的

身份信息列入失信名单并进行公示。当然，个人信息主体也会受到精神上的损害，

如信息曝光过度也会给信息主体带来精神上的困扰。因此，个人信息具有财产

性与精神性的统一。a 我们可以发现通过对个人信息与个人资料、个人数据的范

围进行比较来看，个人信息具有更加浓厚的权利保护色彩或者说对权利的关注

强度是个人资料与个人数据相比而言，所不及的，体现了我国保障人权的宪法

原则。

（二）个人信息权的权利属性

我国学界的既有研究中对个人信息法律保护制度的设想可以类型化为两种

回应。其一，将个人信息受保护权作为一项私权利进行定位并制定了与之相匹

配的“权利保护”模式，认为个人信息的主体可以根据自己的意思表示对其信

息进行决定，收集以及排除他人的非法干预与使用 b；其二，将个人信息受法律

保护的权利定位成一项由宪法规定而衍生出的基本权利，权利条款作为形式上

a　吴常红．个人信息权的国家保护义务研究［D］．南京：东南大学，2018．

b　程啸．论大数据时代的个人数据权利［J］．中国社会科学，2018（3）：110．
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证明的主要依据以及在实质上证明该项权利具有足够的宪法保障之必要 a。进而

主张“权力保护”模式，强调公权力不仅具有不作为的义务，即对个人信息不

可以过度干涉，也主张公权力需要对个人信息的保护采取积极的作为义务，其

主要体现在通过制定相应的保障制度或尽力通过一切手段与方式，为公民个人

实现该项基本权利提供制度性前提及排除第三人的侵害。

王锡锌教授对两种基本权利的保护模式从规范逻辑，制度功能以及域外

经验等维度进行了三个层面的分析，并认为对个人信息权的保护若仅通过私

法上的保护路径则可能缺乏完满路径，可能存在保护不足的问题，因而将个

人信息权引入公法领域甚至是具有最高法律效力的宪法进行保护，其正当性

是十足的。b 张翔教授认为，“在大规模处理个人信息的频率日渐增长、技

术愈发成熟的背景下，在宪法层面确立个人信息权的首要意义便是对公权力

机关作出有效的防御和约束。无论个人信息在民事权益体系中如何定位，都

不排斥将个人信息保护上升为宪法基本权利。”c 周汉华教授认为，《中华

人民共和国个人信息保护法》第 1 条规定了“根据宪法，制定本法”条款，

意味着个人信息保护领域的基本法，并不是民法的特别法。d 随着 2021 年《个

人信息保护法》的公布与实施，明确了个人信息保护需要在整个宪法秩序下

进行保护，并且面对不同情形，不同场域各行政机关都会通过不同的手段或

者机制来进行有效保护，并会产生对个人信息的限制程序与公共利益之间进

行衡量的利弊权衡，这样复杂，综合，多方领域共同维护的领域，是民法领

域所不能达至的。个人信息保护的有效性必然有赖于公权力机关的规制，实

践中站在维权第一线的其实往往是监管者而非个人。e 这个是张新宝老师的

a　姚岳绒．宪法视野中的个人信息保护［D］．上海：华东政法大学，2011．

b　王锡锌．个人信息国家保护义务及展开［J］．中国法学，2021，219（1）．

c　张翔．个人信息权的宪法（学）证成——基于对区分保护论和支配权论的反思［J］．环球法律

评论，2022，44（1）．

d　周汉华．个人信息保护法借鉴国际经验、自身特色明显［EB/OL］．［2023-7-20］．http: //

iolaw.cssn.cn /jyxc /202108 /t20210823_5354991.shtml．

e　张新宝．我国个人信息保护法立法主要矛盾研讨［J］．吉林大学社会科学学报，2018（5）：

50．
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观点。众多学者的观点都认为需要将个人信息纳入基本权利的范畴，进而提

供宪法上的保护并通过以行政法为主导，以刑法民法为辅助的多路径方式来

进行，这样才可称为“较为完备的保护”。

二、个人信息行政法保护的基本内涵与理论基础

（一）个人信息行政法保护的基本内涵

前文对于将个人信息权至于宪法思维以下进行保护已经讨论良多，我们还

要进一步讨论现行宪法的基本权利条款中是如何对个人信息进行诠释的。根据

宪法和法律委员会将个人信息与人权条款，人格尊严条款与通信权条款相连接，

提供了一种全新的论证思路。因此，我们可以猜想个人信息权的宪法基础可能

在多项权力条款中得到证成，而不仅仅拘泥于一项条款。

目前，我国对于个人信息的行政法保护路径主要体现在三个方式，即事前、

事中和事后。个人数据保护的第一阶段侧重于保护隐私。这意味着，如果个人

数据权受到侵犯，被侵权方将诉诸法律手段索赔。目前，已经进入到大数据时代，

这意味着行政机关对网络服务提供商的信息处理流程进行监管，及时发现违法

违规行为。

行政法对个人信息保护的主要有以下三个方面的内涵：（1）完善法律法规

的规定，要对行政机关的权力进行一定的规制，防止行政机关在处理公民个人

信息时过度滥用权力。特别是在突发公共卫生事件后，对公民具体信息的收集

需要对权力界限进行明确的划定。（2）建立统一和独立的行政监管机构，对行

政主体和非行政主体，以及其他信息控制者与收集者，如公司等的处理行为进

行有效监管。（3）完善行政救济途径，通过行政手段并充分发挥其效率高应影

响大的特点以此来解决在实践中公权主体与私法主体侵犯公民个人信息的问题，

并将这些乱象进行一定的控制与减少。

在当今的数据时代下，个人信息本身具有一定的交互性，普遍性，公开性

的特征，因此对于个人信息进行处理是无法避免的，这时需要行机关积极地履

行义务，通过设立制度或者提供某些便利条件来确保公民可以对个人信息进行
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处理。

（二）个人信息行政法保护的理论基础

行政法的基本原则贯穿行政机关执法的全过程，在任何时候都必须遵守，

那么在公民的个人信息保护方面也是如此。即有两个行政法基本原则是最需要

我们关注的，一是合法性原则，二是合理性原则。

行政合法性原则这意味着行政立法和执法应遵循法律，行政权力应在法律

框架内行使。

这一原则强调任何行政实体都没有依法作出具体决定的特权，都必须依法

作出具体行政行为。如果行政行为违法或超越职权，该行为最终被视为无效。

合法行政意味着行政主体不仅要遵守实体法的具体规定，还要注意程序法的内

容，只有遵守实体法，才能做到依法行政。

关注程序法的内容，才能有利于实现实体法和程序法的社会公平正义。法

律优先的依法行政原则是这一原则的核心。法律优先意味着行政行为不违反法

律，但必须服从法律。首先，在行政立法中，行政主体在制定相关行政法规时，

必须考虑行政法律规范，并牢记现行宪法和法律的法律规范。

行政法合理性原则，是指在法律法规或规章的基础上实行相关行政行为，

但是在执法过程中，除了是依据具体规定外，还应深刻把握立法目的，牢记立

法的精神，不光是要在程序上做到公平正义，还必须在实质上也做到公平正义，

考虑行政行为的合理程度，必须让作出的行政行为符合社会一般人的预期。

三、个人信息行政法保护机制的完善

在实践中，基于双重面向使得行政机关产生两种路径对公民的个人信息进

行完善保护，首先要构建行政机关违法处理个人信息的制度机制以对行政机关

侵犯公民个人信息进行事前规制（即不对个人信息进行不当干预）与事后救济

与责任追究制度；其次，需要完善行政机关对个人信息保护的专门机制，即通

过建立专门保护机关与构建行政监督机制。
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（一）建构行政机关违法处理个人信息的制度机制

1．构建行政机关侵权的事后救济制度

目前，通过《个人信息保护法》第六十五条对行政机关侵权的事后救济制

度进行了规定，即通过投诉、举报机制加以救济。但是笔者认为，仅通过该两

种渠道其救济力度是完全不够的，公民无法受到反馈的情形在实践中是非常有

可能发生的。并且，根据《个人信息保护法》第七十条，行政公益诉讼的提起

仅能在侵害众多个人权益的情况下才可以产生，这给行政诉讼的提起设置了一

定的门槛，对于单个主体的权利救济并没有作出规定。笔者认为，应当在个人

信息保护受到侵害的领域将行政复议与行政诉讼制度进行衔接。行政复议具有

方便，及时的特点，行政复议法规定行政机关必须在受理申请之日起 60 日内作出。

这样可以将结果及时告知行政相对人。行政相对人对行政复议不服的可以提起

行政诉讼，当然这里需要明确的是申请行政复议并不应该成为行政相对人提起

行政诉讼的前置性条件，应当给予行政相对人多种救济途径的选择。这是因为

行政复议和行政诉讼都是为了保护相对人私益而设置的，立法者应当相信理性

的相对人为了保护自身权益完全能够作出理智的选择。a

2．完善行政机关侵权的责任追究制度

《个人信息保护法》第六十八条虽然规定了对行政机关及其工作人员的责

令改正、行政处分，但是仅针对行政机关及其工作人员消极不作为的情况，对

于行政机关及其工作人员主动侵权的行为没有相应的处分规定。笔者认为，应

当在立法中不论是行政不作为还是行政机关主动侵权综合运用处分手段，同时

可以将行政处分予以公开，如果并不是首次违法，应当加大行政处分的力度将

行政处分向社会公众公开，产生一定的威慑力以及警示作用和教育作用。

（二）完善行政机关保护个人信息的专门机制

1．组建个人保护的专门机关

目前，我国信息保护的碎片化以及机关权力的分散化是我国个人信心保护

a　章志远．我国行政复议与行政诉讼程序衔接之再思考［J］．现代法学，2005（4）：85．
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不足之处，因此建立一个专门机关来保护公民的个人信息是十分必要的，并且

这也是当前的国际趋势，即世界各国已经开始设立专门保护个人信息的行政机

关来处理个人信息。欧盟 1995 年指令第 28 条即规定，各成员国应设一个或多

个公共机构专门负责监督个人数据保护法的实施。在指令指引下，欧盟各成员

国均成立了个人信息保护专门机关。a《通用数据保护条例》（GDPR）通过认

可了该种模式的益处，采用专章规定“独立监管机构”，对机构的独立性提出

了明确要求。在此规定下，通过对各个监管机关授予权力，对公民个人信息的

保护几乎覆盖了方方面面，其中包括引导加强公民对个人信息的保护意识、对

个人信息处理者的警告甚至设置禁令。

那么该如何设置专门的行政机关，应当给予其什么样程度的权力以防止行政

机关权力过大缺乏监管而产生权力滥用的情形以及可能因为授权不足而行政机关

只能机械行使在实践中无法根据具体情形灵活作出规定呢？行政机关的独立性应

在何种范围内授予？行政机关工作人员的专业性程度如何判断？这是值得探讨的

问题。有学者认为，该专门机关的独立程度应当与其财政独立相关联，独立意味

着财力、人力资源保障且不受政治干扰，设立在政府部门的数据保护机不具有独

立性。b 但考虑到目前在我国的执法实践中若规定单独将保护个人信息的权力直

接抽离至于单一行政机关恐怕在短期之内难以实现。可以先设立国务院下的个人

信息保护委员会，采用国，省，市，县四级垂直管理体例，这样既可以保障各部

门衔接协调也可以保证其独立行使职权。c 对于行政机关的授权范围，建议应当

给予行政机关相当的自由裁量权以便行政机关在实践中可以采取得当的行政手段，

但权力不可以没有监督，这时需要加大监管力度，可以通过程序机制为行政机关

行使权力产生一定的说理义务，告知义务以及公示义务，防止行政权力行使的随

意性以及不确定性，防止行政机关与个别企业产生不正当的利益联结。

2．构建行政监督机制

在组建了个人信息保护的专门机关后，建议全国人大或全人常应当通过立

a　高秦伟．论个人信息保护的专责机关［J］．法学评论，2021（6）：109-110．

b　郭瑜．个人数据保护法研究［M］．北京：北京大学出版社，2012：235．

c　刘威麟．个人信息行政法保护机制的完善［D］．郑州：河南财经政法大学，2022．
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法的方式赋予该委员会相应权力与专属职能，以便委员会在工作中可以形成体

系化，常态化，正当化的个人信息保护模式。具体可以总结为三方面。一是，

负责个人信息保护的宣传与教育工作。个人信息保护目前在我国公民的映像中

主要是集中于姓名，家庭住址，工作信息等单一范畴，对于个人信息可能被侵

害的范畴仅限具有片面性，单一性以及不完整性。因此，个人信息保护委员会

应当告知公民个人信息的覆盖范围，使其明白自己的信息可能在什么样的情况

下容易被不正当干涉；企业可能也会对信息产生过度干预，应当帮助公民梳理

个人信息与宪法中所规定的言论自由，隐私权等具有同样重要的地位，行政机

关也负有给予相同位阶的保护义务。二是，负责处理公民投诉其个人信息被侵

害的行为，并且依法展开调查，走访进而作出合乎比例的行政处罚。行政机关

在受理投诉后，应当主动对反映的情况进行调查并依据其专业判断作出行政处

罚决定或不作出行政处罚决定。并且行政机关在作出行政处罚决定后，在其自

由裁量范围内应当负有说理义务，以便使被处罚人得知行政机关是基于何种考

量而作出该处罚决定。
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Abstract: The legal nature of personal information as a citizen’s right has two 

different views in the academic world, civil law scholars tend to encompass 

the right to personal information in the scope of private law, as a personal 

right or property rights to be protected; and public law scholars advocate 
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that the right to personal information protection is defined as a fundamental 

right, and is protected through a variety of paths such as administrative law, 

criminal law, civil law and other ways to protect it. Among the many ways to 

protect personal information, administrative law has the unique advantage of 

high efficiency and good effect, and it is the main position in the protection 

of personal information. Currently, the protection of personal information is 

mostly focused on preventing the infringement of private subjects represented 

by enterprises, and less attention is paid to the prevention and control measures 

of the public power on the infringement of personal information. The author 

believes that personal information should be defined as a basic right, in order 

to be able to give it more complete protection, and thus the protection of public 

power on the protection of basic rights has a dual orientation, on the one hand, 

should be avoided on the personal information of the undue interference; 

on the other hand, should be actively take measures or design the relevant 

system in order to safeguard the citizen’s personal information from unlawful 

infringement. And such a dual protection obligation in practice, need to be 

implemented by administrative law. The author believes that should be from 

limiting the abuse of administrative power and improve the administrative 

organs to protect the personal information of the citizens of the two aspects of 

the mechanism. On the one hand, through the establishment of administrative 

organs to infringe on citizens’ personal information of the corresponding 

relief mechanism and improve the administrative organs infringe on citizens’ 

personal information responsibility system; On the other hand, should build 

the protection of personal information of the special administrative organs, 

through the improvement of the administrative supervision mechanism for the 

protection of complete.
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