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摘  要｜随着互联网时代的到来，个人信息的价值被进一步地丰富和放大，这也使得个

人信息保护的问题日益严峻，法律的滞后性、公民的权利意识的淡薄、科技快

速发展的负面效果等问题都在威胁着个人信息的安全。近年来我国对个人信息

的保护力度一直在加强，《民法典》中人格权编对个人信息保护的规定正是对

这一理念的体现。人格权编对个人信息的保护一改个人信息保护的分散和不统

一的局面，使得个人信息的保护正式被纳入民事法律规范的领域，这样的做法

及时地回应了社会热点问题，对于个人信息保护的统一性和权威性有很大的提

升，有利于信息社会的稳定发展和保障个人信息安全。针对个人信息制度从以

下几个方面去讨论，第一部分就是个人信息保护制度的界定，包括个人信息制

度的内涵、特征等，第二部分是个人信息在民事法律领域内的法律属性的确

定。第三部分是《民法典》中个人信息保护的一个重要原则——“知情同意”

原则的讨论。第四部分是对于其他国家的个人信息保护的经验的分析。最后一

部分就是对我国个人信息保护制度完善的建议。
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一、基础理论

（一）个人信息的界定

1．个人信息的概念

目前国际上对于个人信息的界定主要有三种方式，第一种方式是以意大利为

代表的欧洲国家采取的概括界定的方式，意大利 1996 年颁布的《数据保护法律

Act No.675》中将个人信息界定为与自然人、法人、机构或者组织有关的任何信息，

这些信息（包括个人身份证号码）都可以通过任何其他信息直接或者间接地被加

以识别。a 第二种方式是列举的方式，即在立法中采用明确列举的方式对个人信

息的范围进行规定。b 第三种方式是将前两种方式相结合的表述，即在列举个人

信息的范围后进行抽象概括，以此来提高法律规定的完善性，例如欧盟的 GDPR

就采取了这样的规定方式，不仅将个人信息高度抽象为已识别或者能够识别的自

然人的任何信息，同时还在条款中列举出了姓名、身份证件号码、识别码等具体

的个人信息。c 个人认为欧盟对个人信息的界定更为全面，且具备可操作性，突

出了可识别的特性，并且强调了自然人是唯一的个人信息的主体，对于个人信息

的界定是一件很困难的事情，因为随着社会发展，个人信息的内涵和外延都在变

化之中，采取列举加概括的方式可以使得法律规定更具有可操作性。

要定义个人信息就首先需要明确个人信息的特征。个人信息最显著的一个

特征就是可识别性，可识别性简单的理解可以认为就是通过对该信息的某种处

理可以定位到某个特定的主体，目前对于个人信息的可识别性具有争议的点在

于主观的评价是否具有可识别性而被归入个人信息中，在澳大利亚的立法中，

将“错误的评价”也归入了个人信息的范畴，d 个人认为即使是主观的信息也在

a　周汉华．域外个人数据保护法汇编：第1版［M］．法律出版社，2006：218．

b　王利明．人格权法研究：第3版［M］．中国人民大学出版社，2018：619-620．

c　王利明．论个人信息权在人格权法中的地位［J］．苏州大学学报（哲学社会科学版），2012

（6）：10． 

d　王利明．论个人信息权的法律保护——以个人信息权与隐私权的界分为中心［J］．现代法学，

2013（4）：22．
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某种程度上具有可识别性，是可以被界定为个人信息的。个人信息还具有主体

特定性，即个人信息的主体为自然人，虽然前文所述的意大利就在立法中将法

人和机构组织的信息纳入个人信息，但是法人和机构组织的信息可以通过其他

法律（例如反不正当竞争法）进行调整，不宜将其纳入个人信息的范畴。

除个人信息外，个人信息权也是一个很重要的概念，个人信息权这一概念

首次出现在德国著名的“人口普查案”，其指出个人信息权是指信息主体对于

个人信息的控制、知悉、查阅、修改和删除权。a 其最终目的在于将个人信息归

入个人事务的范畴，保护个人对个人信息的自主控制权。在美国，个人信息的

保护则被归纳进了隐私权的范围之中。我国有学者将个人信息定义为信息主体

对自己的个人信息所享有的进行支配并排除他人非法利用的权利。b 从这个定义

出发我们可以发现，其将个人信息权界定为一种支配权，但是该定义的问题在

于“非法”二字的界定，他人对于个人信息权的侵犯达到何种程度为非法呢？

这里的法又是指哪一种法律呢？

综上所述，无论是个人信息还是个人信息权，总体上讲，首先其是具有人

格权的属性的，其次，其突出强调的是积极的支配的权利。所以，个人认为个

人信息权的概念可以表述为信息主体对自己信息控制的权利。

2．个人信息 VS 个人数据

这两个词是非常相近的，也是经常被混为一谈的两个词语。这两者在一定的程

度上是存在重合的，因为数据是个人信息的表现形式之一，但是个人信息的表现形

式绝对不止这一种，所以尽管二者的内涵相似，但是显然个人信息的内涵和外延较

之于个人数据是更广的，个人信息也是在学界和实践中被广泛采用的表述方式。c

3．个人信息 VS 隐私权

个人信息与隐私是不可以被混为一谈的，二者的侧重点是不一样的，二者

的表现方式、具体内容、侵害方式和救济的途径都是不一致的，二者在内容上

a　德国联邦宪法法院裁判选辑（一）［M］．萧文生，译．司法周刊，1995：288-384．转引自王

利明．人格权的属性：从消极防御到积极利用［J］．中外法学，2018（4）．

b　王利明．人格权法研究：第3版［M］．中国人民大学出版社，2018：623．

c　王利明．隐私权概念的再界定［J］．法学家，2012（1）：11．
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具有一定的重合性，在一定的条件下也是可以互相转换的，但是对于二者还是

要进行区别，从而在人格权编中分别进行规制和保护。

（二）个人信息的特征

1．可识别性

可识别性可以说是个人信息的基石，即从个人信息的定义我们就可以看出

可识别性的重要之处，可识别是一项信息可以被判定为个人信息的重要标准之

一。另外对于可识别性是单独具备还是可以由多个信息组合具备，个人认为是

需要单独具备可识别性的，因为如果采取“关联型”的学说，那么就会使得信

息的指向性不明确，造成保护对象的混乱和不明确。a 因此，如果一个信息不具

备可识别的特征，那么就无法通过这个信息定位到一个具体明确的个人，那么

就无法对其进行保护，所以可识别性就是个人信息的基础特征。

2．主体特定

个人信息的主体一定是特定的，无论是以前的民事立法还是现行的《民法典》

都明确地提到了“自然人”这一词，可以说明确地规定了自然人是个人信息的主体，

那么对于“法人”和“其他组织”这两类民事主体，是否可以成为个人信息的主体呢？

笔者认为是不可以的。首先，对于这两类主体的信息保护问题已经有《反不正当

竞争法》等特别法进行保护，没必要进行重复保护，造成法律之间的冲突。其次，

对于死者是否享有个人信息权的问题，我认为也是不享有的，因为死者的个人信

息保护可以归入死者人格利益的保护。最后，针对外国人这一特殊主体，笔者认

为是可以纳入我国个人信息保护的，因为目前世界整体化趋势加强，各国之间的

互通互联日益强化，所以可以在个人信息保护领域向外国人提供国民待遇。

3．客体的限定

个人信息保护的客体顾名思义就是个人信息，但是在数据时代，如何判断

个人信息这一范围，也是一件比较复杂的事情。我国的人格权编对个人信息的

定义吸收德国和法国的立法，不仅对其进行了概念上的定义，还列举出了一部

a　杨惟钦．价值维度中的个人信息权属模式考察——以利益属性分析切入门［J］．法学评论，

2016（4）：15．
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分个人信息。对个人信息进行限定是很有必要的，因为如果过度扩张个人信息

的范围，将会造成过度保护的局面，最终导致所有的信息流转被限制和迟滞，

这样的做法是不符合兼顾效率的要求。

4．综合性的利益

个人信息的性质其实是比较复杂的，首先个人信息是具有人格属性的，因

为个人信息是与个人密不可分的，不存在脱离于个人之外的个人信息，因为这

样的信息是不具备可识别性，显然这样的特征是符合人格权的属性的。但是个

人信息并不简单的只具备人格上的利益，其还具有极高的商业价值，也就是财

产属性，大数据背景下个人信息的商业价值被开发到了极致，进行大数据采集

和分析之后的个人信息可以说是商业市场上的一块大蛋糕。因此，如何很好地

兼顾人格属性和财产属性，在保护人格利益的同时适当地开发和利用财产属性

将成为个人信息保护领域的一个重要课题。

二、个人信息的属性

（一）民事权利 or 民事权益

对于个人信息是否被赋予为一种新的民事权利这一问题，不同的学者有着

不一样的看法，部分学者（如张新宝、杨立新等）主张将个人信息作为一种新

型的民事权利，甚至有学者认为应该将个人信息得到表述修改为个人信息权，

其理由主要有以下几点，首先就是人格权编的规定将个人信息与其他的人格权

并列进行规定，可以认为其将个人信息作为一种单独的权利，所以应该将个人

信息作为一种权利；其次，从保护力度和明确性的角度看，将个人信息赋权进

行保护会更有力；再次，将个人信息作为个人信息权进行保护可以弥补其规定

的法益缺失的问题；最后，个人信息的赋权更有利于在司法实践中对个人信息

进行保护。但是也有学者对此不赞成（如王利明、龙卫球等），其主要理由在

于立法者既然在立法过程没有选择个人信息权的表述，那么就不能盲目地将个

人信息赋权，这样做不符合立法意图，另外也使得后续的立法空间被狭窄化。

个人认为，基于对人格权编 1038 条的解析，其规定的目的在于控制对个人
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信息的各项行为，保护个人信息，其并没有将个人信息作为一种权利去强化，

所以将个人信息作为民事利益去保护更为合理，也为后续可能出现的专门立法

预留了适用的空间。

（二）人格权 or 财产权

如前文所述，个人信息的属性是比较复杂的，其兼具着人格权和财产权的

属性。目前，大部分的学者认同人格权这一说法，其理由主要是个人信息具有

较高的人身属性，从目前的立法来看，其主要强调的是对人格尊严的保护和对

人身自由的保障，不可否认其具有财产属性，但是其具备财产属性是第二位的，

基础性的属性仍然是人格属性，并且根据其立法选择的归属，是与其他人格权

作为并列的，所以属于人格权。但是持反对意见的学者则认为财产权的属性才

是第一位的，正如洛克就认为财产权的属性才是第一位的，是具有基础性作用的，

这些学者认为保护个人信息的目的最终是保护个人对自己的信息的控制权和处

分权，要保护的还是其所能带来的经济利益和财产价值。个人认为人格权属性

更符合个人信息的属性特征。

（三）个人信息与隐私权

学者王利明在早期的研究中就认为，隐私权保护的客体中就包含了个人

信息。a 这也是早期大部分学者所支持的观点，但是这种认识并不科学，个

人信息并不是包含于个人隐私的，笔者更支持将二者交叉的观点。随着实践

的发展，学者对个人信息的性质认识也发生了改变，学者程啸将个人信息分

类为公开的和隐私的两部分。b 王利明教授也改变了自己的看法，认为个人

信息权和隐私权是两个不同的权利，其客体、内容等均存在差异，应该在人

格权中明确隐私权和个人信息权这两个权利。c从上述学者的观点可以看出，

a　王利明．论个人信息删除权［J］．东方法学，2022（38）．

b　程啸．论个人信息权益与隐私权的关系［J］．当代法学，2022（4）：2．

c　满洪杰，郭露露．可穿戴设备中的个人健康信息保护——以同意为核心研究［J］．法学论坛，

2023（2）．
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个人信息是区别于隐私权的，所以在研究个人信息保护时就不能简单地以隐

私权的思路去考量。

综上所述，笔者认为个人信息的属性是民事利益和人格权属性，当然也不

能否认其具备的财产属性，因为随着网络时代和大数据技术的来临，个人信息

的财产属性越来越显著，现实生活中对个人信息的财产性利用也变得频繁，在

立法过程中不可以忽视对这些行为的规制。学者张融在自己的文章中提出了不

同于人格权视角的保护思路，其认为在当前的市场中，个人信息已经逐渐地商

品化，成为商业主体间交易的一种客体，为商业主体带来一定的经济利益。a 这

一观点也得到了不少学者的认可并在实践中得以验证，在当前的社会中，个人

信息的确承载着一定的经济利益，不过单纯地将其视为一种可交易的财产过于

武断，个人信息中包含着信息主体的一些与人格权相关的信息，这是不同于一

般的商品的。对于个人信息的法律性质的认识与个人信息的定义同样都是个人

信息保护制度的基石，因此需要对其有科学的认识，目前学界已基本达成共识，

将个人信息作为一种兼具人格权和财产权的新型综合性权利。

三、《民法典》中的知情同意原则

（一）知情同意原则的规定

知情同意原则体现在《民法典》第一千零三十五条的规定之中，虽然该条

款未直接表明个人信息权利人的知情权，但是该条款确定了信息处理者有明示

的义务，这就从侧面证明了权利人的知情权。知情同意原则的设立可以说是对

个人信息的一个有力保障，这一原则非常符合民法强调的意思自治的要求，这

也正是上文提到过的信息自决权的一个体现，知情同意原则可以充分地调动信

息主体的自觉性和积极性，对于保护个人信息是很有帮助的，并且知情同意原

则也是对个人人格尊严的充分尊重，因此《民法典》中所规定的知情同意原则

是个人信息保护领域内的一个重要的基础性原则。

a　程啸．信息时代人格权的保护与发展［J］．中国法律评论，2023（2）：5．
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关于知情同意原则的存废之争议：在知情同意原则的研究中，不少学者对

知情同意原则的存废产生了争议。支持知情同意原则在个人信息保护中继续适

用的学者主要有以下的观点，学者洪玮铭认为仍应该遵守知情同意原则，因为

该原则已经深刻地融入制度建设与交易实践中。a 学者张涛认为，尽管从目前的

实践来看，知情同意原则的适用情况并不理想，但是这并不能否认知情同意原

则存在的必要性，其认为应该明确知情同意原则的适用范围与规则，加强监督，

确保知情同意原则的落地实施。b学者姜盼盼认为知情同意规则需要通过“清晰”

和“明确”两要素进行实质化，以可期待性理论对规则进行修正，并主张多元

的信息处理豁免事由。c 有学者认为知情同意规则是私法上意思自治理念在个人

信息保护领域的体现，是对信息处理者的有力限制，并主张通过“两个维度、

四种类型”来划分个人信息，并适用差异化的知情同意。d 学者田野主张坚持自

主价值，确立平衡理念，基于信息分类与场景的风险评估来区分适用同意规则，

实现信息的持续披露与动态同意，并允许有条件的“宽泛同意 + 撤回权”模式。e

而持反对意见的学者们则主要从以下的角度去论述，学者邢会强认为信息主体

的信息控制能力有限，并不具有真正的决定自由，其同意缺乏真实性和必要性；

知情同意规则具有经济上的负外部性；大量例外规定削弱了规则的有效性。f 张

明阳认为以“知情同意”为核心的保护架构既不能为公民的个人信息提供实质

性保护，又成为制约数据价值发展的重要因素。高富平认为我国立法将“同意”

作为信息处理的先决条件，是对国际社会个人信息保护理论和制度规则的误解。

他认为个人信息是公共的，具有社会决定性，因此主张个人信息应由个人控制

到社会控制。g 学者衣俊霖认为我国应引进具体场景的动态风险管理从而代替知

a　洪玮铭．大数据时代个人信息民法保护与合理使用的平衡［D］．武汉：华中科技大学，2021．

b　张涛．政府数据开放中个人信息保护的范式转变［J］．现代法学，2022（1）：125-143．

c　姜盼盼．大数据时代个人信息保护研究综述［J］．图书情报工作，2019（63）．

d　甄世辉，王跃峰．大数据时代个人信息处理与保护之平衡［J］．社会科学论坛，2021（3）．

e　田野．大数据时代知情同意原则的困境与出路——以生物资料库的个人信息保护为例［J］．法

制与社会发展，2018（6）．

f　邢会强．大数据时代个人金融信息的保护与利用［J］．东方法学，2021（1）．

g　高富平．个人信息保护：从个人控制到社会控制［J］．法学研究，2018（3）．
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情同意规则。a 对于知情同意原则的存废问题，笔者个人是支持肯定说的，即认

为知情同意原则继续适用，因为知情同意原则保障的是信息主体对个人信息的

控制，如果放弃这一原则，不仅会造成侵犯个人信息的行为的失控，同时也会

损害到个人的人格尊严。

（二）知情同意原则的实现方式

1．知情的要求和范围

以民事法律关系为基础，知情同意原则的实质就是意思自治，我们以目前

最为常见的网络服务提供者收集用户信息为例，这两者之间的关系我们可以拟

制为一种合同关系，因此双方均是享有缔约的自由的，也就是意味着只有用户

做出同意的意思表示，双方之间的契约关系方才建立，因此知情同意有原则可

以被视为是信息控制者行为合法的一个基础。那么怎么做才能满足知情的要件

呢？通常知情的方式有以下四种：同意、明示、默示和公开，这几种方式在个

人信息领域的相关立法中也都有体现，例如《网络安全法》中就规定了“经同意”，

《个人信息安全规范》中就规定了“明示”，我国目前主要采取的方式是“明示”。

至于知情的范围，个人认为以下几点是必须的，首先就是信息收集的范围和方式、

信息收集的目的，其次就是信息使用的方式和规则，还有就是信息的存储安全

问题和后续的信息处理问题。

2．同意的要求和范围

知情同意原则不仅要求信息主体知情，更要求取得信息主体的同意，同意

的前提是知情，只有信息主体在完全知情的情况下进行的同意才可以被认定为

是真正意义上的同意，对于同意的问题，我们还要重点关注法律规定的一些例

外情况，即不需要征求信息主体的同意的情形，这些情况大部分都是涉及国家

利益和公共利益的重大情况，但是目前来看法律规范对这些情况的规定并不是

很详细和严格，用词甚至出现了“重大合法权益”这样难以确定的词语，这样

的规定极有可能会造成信息主体的知情同意原则被架空的尴尬局面。所以对于

a　衣俊霖．论个人信息保护中知情同意的边界——以规则与原则的区分为切入点［J］．东方法

学，2022（3）．
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同意的例外情况仍需要进行严格的限制。

（三）他国对“知情同意原则”的立法

1．欧盟

欧盟的 GDPR 对知情同意做出了详细的规定，欧盟主要通过对信息控制者

的告知义务的明确来保障知情同意原则，根据 GDPR 的规定，信息控制者的告

知范围甚至包括信息控制者的身份、联系方式等内容，并且要求信息控制者的

告知是明确的、详细的并且是较为容易理解的。GDPR 还对同意进行了高标准的

规定，其序言部分就规定了沉默、预先勾选同意栏的行为都不属于同意。欧盟

一直坚持的就是简单、详细、具体的要求。

2．美国

美国此前坚持知情同意的原则，但是在 2012 年以后，美国开始实践新的“场

景和风险理论”，这一理论不再强制要求信息主体做出同意的意思表示，而是

如果信息处理的行为在场景中合理时即自动获得授权，如果不合理，就需要进

行风险评估并由信息主体来选择是否退出，这样的理论虽然坚持了具体问题具

体分析的方式，在一定程度上减轻了信息控制者的义务，但是可能会导致信息

主体的信息被侵犯，因为信息主体对风险的判断并不是那么及时和准确。

（四）知情同意原则的完善

1．明确主体

要明确信息控制者和信息共享者的主体身份，这是个人信息保护的基础，

这一点在欧盟的 GDPR 之中就明确地要求，在隐私政策之中明确信息控制着及

具体内容。

2．强化信息控制者的告知义务

信息控制者的告知义务对于知情是十分必要的，所以要明确和细化信息控

制者的告知义务，要求其告知的内容明确且清晰，目前在实践中，大部分的信

息控制者虽然履行了一定的告知义务，但是其告知的内容太过宽泛，这就会使

得信息主体无法知情从而做出有效的同意，个人认为对于信息的收集方式、使

用方式及目的、信息的存储和信息的处理这些内容是必须要进行告知的。
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3．丰富救济途径

对于知情同意原则被侵犯的救济也是一个重要的环节，目前我国的救济途

径就是通过民事诉讼的方式进行救济，这样的救济途径很难满足所有的信息主

体的需求，个人认为可以丰富救济途径，例如增加个人信息的监管机关，让信

息主体可以更快速便捷地进行救济。

四、个人信息保护制度的完善

（一）明确个人信息保护的范围

个人信息保护的首要任务就是明确个人信息保护的范围，首先就是对个人

信息的法律属性的界定，如前文所述，个人信息属于人格权还是财产权一直存

在很大的争议，但是个人认为个人信息的属性更倾向于人格权的属性，当然这

并不排斥个人信息所具有的财产性特征，即个人信息的商业价值，尤其是在大

数据时代的背景下，个人信息的财产性利益更是十分的凸显。因此，对于个人

信息的保护可以采取双重保护的措施，也就是公法与私法相结合的方式，首先，

在公法领域需要建立严格的监督和管理制度，加强政府对相关行为的管控，同

时在公法上建立相应的惩罚机制和侵权救济的途径。其次，在私法领域也需要

增强对个人信息的保护，比如在《民法典》中对个人信息制度的规定就是一个

体现，并且还可以通过单行立法的方式加强私法保护，近年来《个人信息保护法》

的出台就是对个人信息保护在私法领域内的规定和加强。

（二）完善“知情同意原则”

知情同意原则作为规定在《民法典》中是一个重要原则，是个人信息保护

的一个重要标准，对于知情同意原则应该进行进一步完善，首先就是明确知情

层面，为保障信息主体的知情，需要加强信息控制者告知义务的履行，并明确

信息控制者的告知义务的范围等，做到确实地保障信息主体的知情。其次对于

同意，需要充分考虑信息主体的利益，对于以默示方式同意的认定要采取谨慎

的态度，同时对于公共利益和国家利益所涉及的例外情况，需要进行详细的规定，

防止出现被滥用和架空的情况。
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（三）做好利益平衡

个人信息的保护牵涉到很多利益之间的平衡问题，尽管保护个人信息是保

护个人尊严和维护个人合法利益的需要，但是个人信息还牵涉到国家利益和公

共利益的问题，例如在疫情这种突发公共卫生事件中，不仅要考虑到个人信息

利益的保护，同时还需要考量社会公共利益的需求，做到公共利益与个人利益

的平衡。另外，在大数据技术和互联网的加持下，个人信息开始显现巨大的商

业价值，所以在保护个人信息的同时也要注意不可以过度保护，避免阻碍个人

信息经济价值的发挥。

五、结语

随着时代背景和科学技术的不断发展，个人信息的相关问题和信息主体的

权利意识等问题日益复杂，《民法典》中对个人信息保护的规定是民事法律领

域的一大进步，但还是存在不少的不足，对于个人信息保护的规定过于广泛和

模糊，所以对于个人信息保护制度的建设还需要进一步地加强。

Research on Personal Information Protection 
System from the Perspective of Civil Code

Cheng Shuna

Shanghai University Of Political Science and Law, Shanghai

Abstract: With the advent of the Internet era, the value of personal information 

has been further enriched and amplified, which also makes the problem of 

personal information protection increasingly serious. The lag of law, the 
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weak awareness of citizens’ rights, the negative effects of rapid development 

of science and technology and other problems are threatening the security of 

personal information. In recent years, our country has been strengthening the 

protection of personal information, the “Civil Code” of personality rights to 

personal information protection provisions is the embodiment of this idea. 

The protection of personal information by the Code of Personality Rights 

changes the decentralized and non-uniform situation of personal information 

protection, and makes the protection of personal information formally included 

in the field of civil legal norms. Such a practice timely responds to hot social 

issues, greatly improves the uniformity and authority of personal information 

protection, and is conducive to the stable development of the information 

society and the guarantee of personal information security. The personal 

information system will be discussed from the following aspects: the first part 

is the definition of the personal information protection system, including the 

connotation and characteristics of the personal information system; the second 

part is the determination of the legal attributes of personal information in the 

field of civil law. The third part is the discussion of the principle of “informed 

consent”, an important principle of personal information protection in the Civil 

Code. The fourth part is the analysis of the experience of personal information 

protection in other countries. The last part is to improve the personal 

information protection system of our country.

Key words: Civil legal norms; Personal information; Personal information 

protection; Principle of informed consent


