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一、问题的提出

随着信息技术和社会经济的快速发展，我国犯

罪结构发生显著变化，传统暴力类犯罪案件持续下

降的同时，网络犯罪案件呈“井喷式”增长。其中，

网络诈骗犯罪成为上升最快、人民群众反映最强烈

的突出犯罪，占我国所有刑事案件的 40% 以上，

并以 30% 左右的速度逐年增长［1］。近年来，随着

国内对电信网络诈骗犯罪的打击力度不断增大，特

别是“断卡”行动的深入推进，境内电信网络诈骗

活动空间明显被压缩，诈骗分子逐渐“走出去”，

诈骗窝点向境外转移的趋势愈发激烈。公安部 2022

年披露的数据显示，我国共破获电信网络诈骗案件

39.1 万起，而电信网络诈骗犯罪境外作案占比高达

80%［2］。
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针对此类犯罪，公安机关基本采取“打回流”

的方式，其本质上属于“末端治理”［1］，即对从

境外回国的涉嫌电信网络诈骗犯罪的人员进行逐个

侦查。由于公安机关长期以来重大数据侦查轻侦查

讯问观念，其更倾向于采取大数据侦查，殊不知由

于跨境取证的壁垒、大数据技术的不足、证据的间

接性导致大数据侦查面临数据获取和刑事证明的局

限性。鉴于此，本文基于大数据侦查的局限性反观

侦查讯问的功能性，结合西部地区 A 市公安局反诈

中心的实地调研，总结跨境电信网络诈骗案件侦查

讯问的困境，并以此提出相应的对策。与此同时，

也应注意防范侦查讯问所带来的法律风险与证据的

真实性风险。

二、跨境电信网络诈骗案件侦查讯
问的功能性

（一）线索方面：获取更多与案件有关的

信息

跨境电信网络诈骗案件具有无国界性、隐蔽

性。诈骗窝点通常设置在境外，通常会面临刑事管

辖权障碍，国外相关人员基本只会将诈骗分子交给

我国侦查人员，但是不会提供与案件相关的数据信

息。这使得境外诈骗分子通常以“裸人”的形式回

国，因此只能通过侦查讯问获取更多与案件有关的

线索。

第一，侦查审讯有利于实现人案关联。境外电

诈通常通过加密的通讯软件进行联系，使得涉案人

员的真实身份及关系难以查清。例如，电信网络诈

骗分子通常使用购买的假账号，其账号信息与诈骗

分子的真实身份信息不一致，即使依托于大数据侦

查关联到假账号，也不能真正追溯到诈骗分子的真

实身份，实现真正的“人卡关联”。诈骗分子是最

了解案件的人员。侦查人员通过讯问诈骗分子，不

仅可以直接获得案件的第一手资料，而且有助于发

现其他尚未抓获的诈骗分子。

第二，侦查审讯有利于掌握犯罪组织架构。境

外大型诈骗犯罪集团的参与人员众多，组织结构复

杂。参与人员一般包括金主、代理商、管理团队、

人力资源部、后勤保障部、技术部、业务部、财务部、

保安部等。其组织架构主要表现为金主（代理商）

统一指挥整个诈骗集团，管理团队管理人力资源部、

后勤保障部、技术部、业务部等部门，从事信息提

供者的卡商、技术支持者、话务人员、话术编写人

员以及洗钱人员等各个层级，业务部则是真正的诈

骗实施人员。诈骗案件中不同层级决定认知的限度，

虽然一个诈骗分子不可能了解整个诈骗团伙的组织

架构和人员分工，但可以通过逐层审讯，从话务人

员到队长再到后台，逐渐到金主，以此获取诈骗剧

本、身份角色、受害人基本信息、诈骗金融、资金

转账方式［2］。

第三，侦查审讯有利于把握诈骗资金去向。

有时境外诈骗案件即使知道被害人是谁，但是不

清楚诈骗资金的去向，特别是近几年诈骗分子经

常基于区块链技术利用虚拟货币进行洗钱，导致

资金无法追查。对此，如果只依赖数据侦查，只

能解决人案关联的问题，且还只属于概率性的问

题，最终要确定是否是真正的犯罪嫌疑人，还得

依靠审讯工作完成。电信网络诈骗犯罪具有局域

专业性、集团化等特征，涉及的人数众多、犯罪

活动层级复杂，供述中可能包含更多的案件信息。

侦查审讯有利于进一步明确涉案人员及犯罪事实，

及时掌握证据，提高诉讼效率，确保全面打击整

个犯罪链条。

（二）证明方面：促进证据的相互印证

侦查人员前期对境外电信网络诈骗案件大多采

取大数据侦查的方法，但是大数据侦查所获取的数

据基本都属于间接数据［3］，根据我国刑事诉讼法

的规定，虽然间接证据在证明案件事实的过程中发

挥重要作用，影响案件事实审查与认定的关键材料，

可以促进直接证据的收集。但是如果只有间接证据

没有直接证据，无法应对后期的起诉和审判工作。

而通过侦查讯问可以获取言词证据，其属于直接证

据，可以反映较为完整的案件信息，在认定犯罪事
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实方面发挥着更为突出的作用。

第一，侦查讯问有利于获取更多的言词证据。

因跨境取证面临壁垒，电子数据的“无地域性”

与刑事侦查中“跨境取证”存在内在冲突。这导

致我国侦查人员在开展域外取证时通常会进入国

际刑事司法协助程序。该程序需要层层报批、逐

级反馈，其路径缓慢低效，与电子数据的高度流

动性形成内在冲突。再加之境外诈骗分子通过会

在作案后及时销毁作案工具、利用相关信息技术

消除相关数据，从而导致我国侦查人员难以获取

有效电子证据。但通过侦查讯问，侦查人员利用

一定的审讯技巧可以更加快速、直接、有效地获

取犯罪嫌疑人的口供，并且这些口供具有较高的

可靠程度。在侦查阶段，如果只收集到有指向性

的电子数据，缺少犯罪嫌疑人的供述，在审查起

诉阶段可能会面临证据不足而补充侦查的困境，

同样在审判阶段也会因事实不清、证据不足而承

担风险。侦查讯问中获得的犯罪嫌疑人的口供是

证据的重要来源，在证明案件事实方面发挥着无

法替代的作用。

第二，侦查讯问有利于证据之间的相互印证。

侦查讯问在同传统犯罪的斗争中扮演着极其重要

的角色，其所获取的言词证据属于直接证据，可

以反映较为完整的案件信息。由于跨境电信网络

诈骗案件基本以间接证据为主，侦查讯问可以弥

补大数据侦查方面的不足，在认定犯罪事实方面

发挥着突出作用。在侦查阶段，如果只收集到有

指向性的电子数据，缺少犯罪嫌疑人的供述，在

审查起诉阶段可能会面临证据不足而退回补充侦

查的困境，同样在审判阶段也会因事实不清、证

据不足而承担风险。侦查讯问中获得的犯罪嫌疑

人的口供是证据的重要来源，在证明案件事实方

面具有无法替代的作用。讯问获取的口供是电信

网络诈骗案件中至关重要的证据，侦查人员可以

从犯罪嫌疑人交代的冒充身份、受害人基本情况、

诈骗金额、上下游通讯方式等多维度细节信息入

手，逐步重塑作案过程，还原组织架构。与此同

时，结合其他犯罪嫌疑人的口供进行印证，形成

证据闭环。涉案人数超过 50 人的诈骗案件全都是

将审讯作为突破口，为案件的起诉审判做准备［1］。

目前重庆市打击的涉案金额上亿元，定罪量刑超

过 10 个的关联案件、锁定犯罪嫌疑人等正向突破

案件很困难，而通过倒灌的方式，如先讯问嫌疑

人使用的通讯工具，然后根据审讯中获取的线索

再去找证据进行印证，这种方法的打击效果较好，

且我国的法律对电诈案件的法律有所倾斜，一般

只需要形成相互之间的口供闭环，2—3 人就可以

直接认定。

三、跨境电信网络诈骗案件侦查讯
问的困境

（一）侦查人员知识年龄的结构性缺陷

侦查人员知识的结构性偏差主要表现为：一是

侦查人员对电信网络诈骗案件的了解赶不上诈骗手

段的变化；二是侦查人员审讯能力薄弱不足以应对

诈骗分子。侦查人员年龄的结构性偏差表现为讯问

人才断层脱节严重。

第一，侦查人员的知识性结构偏差表现在审讯

能力薄弱。审讯工作是侦查人员与被讯问方之间的

一种正面对抗。然而，随着信息技术的发展，侦查

人员过度依赖大数据侦查的手段获取证据信息。深

究其原因：一是由于近些年公安内部大力宣传大数

据侦查，导致侦查人员对审讯等传统侦查手段越来

越不重视；二是受限于公安内部的考核机制。审讯

工作通常需要花费大量时间与精力，而侦查人员为

了应对考核机制通常会选择省时又省力的大数据侦

查手段。电信网络诈骗的案件性质决定了利用大数

据侦查只能获取指向性证据，如涉案的手机号码、

账户信息等，这些证据无法直接证明案件事实。但

当前侦查人员缺乏审讯意识和审讯方法，一旦没有

获取传统证据，如 DNA、监控视频、指纹等，就无

法审讯犯罪嫌疑人，使得侦查讯问工作成为一种“摆

设”，即很多侦查人员没有或拥有极为有限的审讯

经验，使得他们无法通过审讯获取与被讯问人相关

的有效信息。

第二，侦查人员年龄的结构性偏差表现在讯问

人才的断层脱节严重。在对全国各地 318 名侦查讯

问人员进行调研时发现，有一半以上的讯问人员没

有接受过正规、专门的讯问培训，讯问人员集中于

［1］王晓伟，赵照．电信网络诈骗犯罪人员流的构成

与侦查方法研究［J］．中国人民公安大学学报（社会科学

版），2022，38（4）：53-64．
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36 岁以上，年轻讯问人员的比例相对较少［1］。调

研还发现，掌握讯问技巧的一般为 40 岁左右的老

民警，但是他们不了解大数据侦查，然而，很多年

轻的侦查人员尤其是 90 年代的侦查人员基本很少

接触审讯，一般通过使用电脑对案件进行研判。由

此可以得出，当前侦查人员存在严重的年龄性结构

偏差。

（二）电诈案件的犯罪模式日趋复杂

诈骗分子为了逃避侦查打击，不断升级电信网

络诈骗犯罪。电信网络诈骗犯罪展现出犯罪手段更

加技术化、犯罪空间更加无国界化、犯罪组织更加

复杂化的新特征。据统计，公安机关对电信网络诈

骗的立案共十几万起，检察院起诉 2 万多人，法院

判决 1 万多人。在侦办跨境电信网络诈骗时，面临

与境外司法机关协作配合不健全、证据收集存在壁

垒等问题。跨境电信网络诈骗案件的犯罪模式愈发

复杂。

第一，犯罪手段方面。电信网络诈骗案件最突

出的特点在于利用新兴互联网技术手段所实施的

“非接触式”犯罪［2］。在物色诈骗目标环节，诈

骗分子大量使用网站、App 等平台进行引流，以便

精准实施诈骗活动。在实施诈骗环节，诈骗分子通

过使用 GOIP、多卡宝、批量拨号的外呼 App 等设

备与技术更好地隐藏自己的真实身份。例如，利用

境外 Telegram 即时通讯软件能将诈骗分子的通讯方

式隐藏起来，进一步加大侦查追踪的难度。他们还

通过暗网、数字货币、小众通讯工具等建立联系、

发布信息、达成交易，使得交易双方不了解彼此身

份。在交易完成后，他们会通过专门软件、App 及

时清空通讯记录、更换作案设备、消灭作案证据。

在洗钱阶段，犯罪行为人可能会使用大量银行卡转

移诈骗资金。转账层级较多、速度较快且多个账户

循环使用使得取证难度和取证成本大大增加。有些

诈骗分子甚至基于区块链技术将法定货币兑换为虚

拟货币，以此隐藏资金流向。

第二，犯罪空间方面。随着网络技术的广泛应

用，在现实空间之外形成了一个虚拟空间，其没有

边界。一起诈骗案件通常会涉及多个国家，组织诈

骗网络犯罪背后的“金主”可以隐藏在世界上任何

地方，例如，“窝点”可以位于甲国，“行骗”可

以发生在乙国，“洗钱”可以在“丙国”进行，导

致跨境警务执法合作产生壁垒。据统计，我国境外

诈骗电话的窝点已超过总窝点的半数，且信息轨迹、

关键证据、团伙多数成员和诈骗获得的赃款主要都

位于境外。境内诈骗分子纷纷转移到境外，通过在

境外拨打诈骗电话、发送诈骗短信、租用服务器搭

建诈骗网站，对境内用户实施诈骗犯罪行为。人民

群众的生命财产安全受到严重威胁，正常生活受到

严重干扰。

第三，犯罪组织方面。由于跨境电信网络诈骗

犯罪涉案数量大、受害人多而分布广，需要有组织

化、专业化的犯罪集团方能实施，犯罪集团内部又

分为若干个层级［3］。如重庆的“6.15”电信网络

诈骗案，涉案人员 100 余名，涉案金额超过 1.2 亿

元。跨境电信网络诈骗犯罪越来越朝着公司化方向

发展，境外公司的设立、网络电话平台的构建、电

话拨号、银行开卡、境外赃款的转移等各个环节都

有专人负责。“金主”负责组织、策划、指挥整个

犯罪集团；话务组实施跨境电信诈骗；技术组提供

电信平台供应商；取款组负责取款；水房负责网银

拆分赃款；钱庄负责洗钱。整个犯罪组织呈现出“金

字塔”结构，且每个层级的诈骗人员一般只与上下

一级的人员进行交流与接触，但也只是在线上接触。

（三）侦查的片段化与审讯的一体化矛盾

第一，审讯人员不了解前期的侦查工作导致侦

查讯问工作难以展开。审讯本应是一个一体化的侦

查环节，但现阶段的侦查基本为合成作战，呈现片

段化的特征。目前，关于境外电信网络诈骗案件的

侦查工作通常分为三个环节：第一是前期大数据侦

查进而对案情进行研判环节；第二是侦查讯问环节；

第三是抓捕环节。这三个环节本应一以贯之，但却

因分工与合作的关系，使得各个环节割裂。对案件

进行研判的是年轻一代的民警，而在前期研判过程

中，刑侦只是参与整个案件侦查的一小部分。作为

［1］宋平，刘丁翠，王功建．侦查讯问方法的应用现

状及优化路径［J］．广西警察学院学报，2022，35（5）：

81-89．

［2］许昆．公安刑事执法改革打击犯罪新机制发展报

告［M］．北京：中国人民公安大学出版社，2016：233．

［3］庄华，马忠红．东南亚地区中国公民跨境网络犯

罪及治理研究［J］．南洋问题研究，2021（4）：41-54．
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刑事犯罪的电信网络诈骗犯罪案件通常由刑侦部门

承担，并根据案件具体情况寻求技侦、经侦、情报

等部门的协同配合。例如，查证资金流只能通过经

侦协助侦查，加之各个警种之间的信息共享机制不

统一，导致数据资源整合困难。后期负责审讯的是

有审讯经验的老民警。前期研判人员无法独自应对

侦查审讯工作，而后期负责审讯的侦查人员不了解

前期的研判过程，造成侦查阶段“被分割”。

第二，审讯人员不了解境外电诈术语导致侦查

讯问工作难以展开。侦查讯问工作是侦查人员与犯

罪嫌疑人之间以语言的形式进行的博弈，但由于诈

骗分子内部有一套专业的电诈术语，导致审讯人员

与电诈分子之间存在信息差。例如，在一次审讯过

程中，审讯人员与一位梦之想的技术人员对负责技

术服务的犯罪嫌疑人进行讯问，犯罪嫌疑人使用了

很多“拉手”“料”以及技术服务的专业词，梦之

想的技术人员只能听懂 50%，而侦查人员面对这些

专业词汇更是无从下手，更无法展开侦查讯问工作。

（四）电诈分子的反审讯能力日趋强化

第一，犯罪嫌疑人的文化水平普遍偏高。针对

审讯，公安机关一般大量采用《关于办理电信网络

诈骗等刑事案件适用法律若干问题的意见（二）》

的标准，而这个标准的惩罚力度较小，使得罪行不

相适应，犯罪嫌疑人往往会选择冒险实施诈骗行为，

再加之电诈案件具有报酬高、工作舒适度高的特点，

诱使越来越多高学历的人从事电诈工作。例如，一

个腾讯高管年薪 400 万却还是抵挡不住电诈收益高

的诱惑，放弃腾讯高管的职位，转而从事电诈工作。

电信网络诈骗案件中的业务员大部分都是大专水

平，有较强的逻辑思维和沟通能力。

第二，犯罪嫌疑人受过专门的业务培训。境外

犯罪分子都提前接受过专业的培训，有强烈的抵触

反抗公安机关的心理用于对抗审讯。具体表现在三

个方面：一是否认犯罪。境外回流人员提前设计好

讯问话术，在回国前提前编造自己在国外的工作情

况，以此掩饰诈骗行为。比如谎称自己在境外做餐

饮，清楚地告诉公安机关餐馆的地址、概貌，甚至

是桌椅颜色等。二是模糊供述。犯罪嫌疑人对犯罪

的关键问题回答模糊，使用诸如“似乎”“好像”“记

不清”等词语加以掩饰，以对抗侦查人员。三是虚

假供述或部分供述。一方面，犯罪嫌疑人故意隐瞒

或者包装犯罪事实，张冠李戴，交代的事实混乱、

犯罪实践错乱、窝点位置颠倒、犯罪手法混淆，以

此来对抗审讯。另一方面犯罪嫌疑人避重就轻，只

供述一些有证据证实或不痛不痒的部分事实，对关

键的诈骗信息闭口不谈。此外，由于当前电诈圈子

范围较广，关联性极强，只要有小部分诈骗分子知

晓公安机关惩办电诈案件的方法以及审讯电诈案件

的策略，就会在境外电诈圈广泛流传，诈骗分子以

此制定新的对策来应对公安机关的审讯工作。

第三，犯罪嫌疑人的作案手法“反侦查化”。

在犯罪预谋阶段，境外电诈集团通常以现金网公司、

博彩公司、科技公司等名义获取经营牌照，以此掩

饰自己的诈骗行为。在犯罪实施阶段，犯罪分子通

常伪造一个虚拟身份与受害人交流联系，且使用一

系列技术作案手段逃避侦查人员。如使用伪基站从

笔记本电脑直接控制发射短信天线外置型向手机遥

控发射短信并遥控自毁、清空内存数据，小巧便携

隐蔽。即使公安机关查获也无法发现伪基站发送短

信的内容和数量数据。在犯罪完成阶段，犯罪分子

的反侦查行为并未随着犯罪的结束而结束，犯罪分

子会及时删除与被害人的联系方式，尽可能毁灭证

据并逃脱罪行［1］。

四、跨境电信网络诈骗案件侦查讯
问的进路

（一）培养多元知识结构的审讯人员

2020 年 11 月，中央全面依法治国工作会议指

出，坚持建设德才兼备的高素质法治工作队伍。“提

高法治工作队伍思想政治素质、业务工作能力、职

业道德水准。”［2］侦查讯问人员的思想政治素质、

业务能力、职业道德标准都会影响讯问工作的质量

和效果。

第一，提高侦查人员的审讯意识。首先，侦查

人员应当认识到审讯是侦查工作的基本功，通过审

讯会获得更多的侦查方向，审讯可以使犯罪嫌疑人

［1］宋青帝，康杰．“反侦查心理”讯问价值解析

及原因探究［J］．山西警察学院学报，2021，29（1）：

86-92．

［2］习近平．论坚持全面依法治国［M］．北京：中

央文献出版社，2020：274．
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交代犯罪事实，也可以帮助侦查人员寻找犯罪事实。

检法机关也认为，三十个警察数据侦查研判得到的

案件信息有时还抵不过三个嫌疑人的供述。如果审

讯不能取得突破性进展，前期的侦查工作就会功亏

一篑。其次，侦查人员应当摆脱对大数据侦查的过

度依赖。数据研判是一个流程化的操作，只要加以

练习便可进行，并不能解决侦查中的所有问题。

第二，培养具备多元知识结构的审讯人才。由

于境外电诈案件的犯罪手段日新月异，犯罪组织愈

发复杂，使得当代电诈审讯人才不仅要提高审讯能

力，而且要注重大数据侦查能力的提升。此外，审

讯人员要及时了解境外电信网络诈骗形势。只有及

时了解境外电信网络诈骗犯罪最新动态，做到知己

知彼，才能在审讯中得心应手。作为讯问工作的主

导者，审讯人员必须加强技能培训，提升应对各种

犯罪的能力，讯问前做好充分准备，对案件情况、

获取证据情况、犯罪嫌疑人的角色性格、成长经历，

犯罪动机等进行全面了解，提前制定反讯问方案。

（二）加强跨境电诈案件的侦查协作

第一，推进审讯一体化。境外电诈案件的审讯

是一个系统性的工作，不能将侦查片段化，仅仅局

限于讯问室的活动。在侦查前期，侦查人员应与情

报、网侦、技侦等各警种进行充分的沟通、交流与

协作，及时关注与跟进前期案情研判，并获取与案

件有关的所有信息。侦查人员需要在审讯之前全面

掌握案件情况，剖析犯罪嫌疑人的作案手法，了解

组织架构、犯罪嫌疑人被发现的经过等基本细节，

以便提前制定讯问计划，严格依据审讯取证规则，

采取相应的审讯策略，做到知己知彼，方能百战不

殆，从而获取犯罪嫌疑人的口供。

第二，建立区域警务协作机制。由于跨境电信

网络诈骗案件通常涉及多个国家或地区，因此打

击此类犯罪需要各个国家或地区联合起来，实现

1+1>2 的效果。一是推行区域警务交流常态化，在

人类命运共同体的背景下，各国之间各自为战、闭

门造车是不可取的，应当加强各国警务之间的交流

与学习，特别是对侦查讯问技巧的学习。二是建立

各国情报共享机制。通过情报共享机制的建立，可

以推动全球情报信息分享的趋势，及时了解电诈犯

罪的最新动向，以便更好地掌握电诈犯罪手段以及

行业术语等。

（三）制定跨境电诈犯罪的讯问策略

针对跨境电信网络诈骗案件中犯罪嫌疑人不同

的动机、表现和层级，制定有针对性的讯问策略。

第一，针对不同动机的诈骗分子，侦查人员应

采取不同的讯问策略。目前所接触到的被审讯的诈

骗分子分为三种，第一种是主动投身电信网络诈骗

犯罪；第二种是糊涂进入电信网络诈骗犯罪；第三

种是被迫进行电信网络诈骗犯罪。由于诈骗分子进

入电诈犯罪的动机不同，其心理状态也存在差异，

一般情况下，首先选择第三种被迫型诈骗分子进行

审讯。

第二，针对不同表现的诈骗分子，侦查人员应

采取不同的讯问策略。不同表现的诈骗分子通常有

善于思考和不善于思考的人。一是针对善于思考的

犯罪嫌疑人，侦查人员应当尽可能向对方展示已经

掌握的证据、线索，制造信息不对称［1］，使其认

识到警方的信心，迫使其思考、讲话。例如，在一

起跨境电信网络诈骗案件中，侦查人员已经掌握犯

罪嫌疑人刘某的部分证据，内心基本已经认定刘某

为犯罪嫌疑人，只是尚未形成完整的证据链。侦查

人员一直向刘某出示已经掌握的证据，具体到刘某

从深圳隔离出来见了谁、怎么玩等一系列细节信息。

这些信息虽然与犯罪毫无关系，但是可以刺激刘某

思考，让他认识到侦查人员已经掌握他的罪证，最

后，果不其然，刘某承认犯罪事实。二是针对不善

于思考的犯罪嫌疑人。侦查人员可以顺应他的想法，

以此寻找审讯的突破口。例如，在一起跨境电信网

络诈骗案件中，犯罪嫌疑人张某说自己在柬埔寨做

出纳，张某在境外提前受过专业培训，清楚了解出

纳报表的内容，但是侦查人员并未问及报表，只问

了一句“出纳要做几张表？”张某回答不上来，最

后不得不交代犯罪事实。

第三，针对不同层级的犯罪嫌疑人，侦查人员

应采取不同的讯问策略。电诈案件的诈骗分子一般

分为骨干成员与非骨干成员，如果侦查人员将两者

一并抓回，应当先对非骨干成员进行讯问，原因在

于非骨干成员的心理防线和反审讯意识比较薄弱，

［ 1 ］ 李 双 其 ． 审 讯 中 侦 查 人 员 与 犯 罪 嫌 疑 人 的 合

作——基于合作博弈的认识［J］．山东警察学院学报，

2016，28（3）：97-104．
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且罪行相对较轻。甚至有些诈骗分子是被迫进入诈

骗组织，相对而言比较容易获取口供。根据犯罪嫌

疑人在电诈组织中的角色，掌握其同一级或上下一

级人员的情况，然后再审讯上下一级的人员，以此

类推，从而大致掌握整个犯罪组织架构。而针对骨

干成员，因骨干成员的反审讯能力强，且深知自己

可能会被判处较重刑罚，因此其往往是审讯的难点。

但因侦查人员前期已基本掌握犯罪组织架构，针

对骨干成员的审讯，侦查人员可以故意泄露一些案

件信息，使其骨干成员误认为其他诈骗成员已供述

罪行，使其产生矛盾心理，进而攻破骨干成员心理

防线。

（四）制定跨境电诈犯罪的审讯指引

虽然跨境电信网络诈骗案件的手段日新月异，

但是各类电信网络诈骗犯罪都有一定的模式或套

路，可以根据跨境电信网络诈骗犯罪类型的不同，

构建冒充公检法、刷单返利和杀猪盘等犯罪类型的

讯问指引［1］。依据讯问指引，可以有策略地讯问

犯罪嫌疑人，更利于全面查清犯罪团伙的组织架构、

人员招募、上下游犯罪等情况，使其与大数据侦查

获取的间接证据相互印证，便于后期移送起诉工作。

以冒充公检法机关的跨境电信网络诈骗犯罪为例，

侦查人员应注意以下三点。

第一，针对窝点组织者，详细询问话务人员是

如何招聘以及其行骗流程；公民信息、银行卡和电

话卡的获取渠道；后勤保障者、技术服务者、窝点

使用的固定电话、自动取款机或电话卡获取渠道；

洗钱团伙的身份。

第二，针对提供技术服务者，详细询问服务器

来源及 IP 地址、存放数据地址与维护等。

第三，针对洗钱团伙，详细询问涉案资金如何

转入、转移、套现、转账和取款的地点、次数、金额、

方式、账号、收益提成以及与诈骗犯罪团伙的联系

方式等情况。审讯之前，侦查人员应全面掌握案件

情况，剖析犯罪嫌疑人的作案手法，了解组织架构、

犯罪嫌疑人是如何被发现等基本细节，提前制定讯

问计划，以便在审讯前做好充分的准备。

此外，侦查人员需结合前期数据设定审查逻辑。

侦查人员在审讯的过程中一定要善于利用前期的研

判，通过涉案要素和通联工具解析研判，一种是利

用账号数据关联到具体的人，二是利用位置数据定

位到物理位置。比如将大数据侦查提供的物理位置

信息以图片的形式打印出来，供犯罪嫌疑人辨认，

以此击破犯罪嫌疑人的心理防线。信心对于侦查人

员而言极其重要，现代侦查人员过度依赖数据侦查，

而数据侦查所获取的信息只具有指向性，导致侦查

人员在面对犯罪嫌疑人时时常缺乏自信。因此，只

要数据侦查的逻辑无误，侦查人员应当有充分的自

信。审讯之后，侦查人员应善于总结审讯经验。审

讯属于经验型强的工作，侦查人员应当在每次实际

讯问后总结经验，以便之后更好地开展讯问工作，

提高侦查讯问效率。

五、跨境电信网络诈骗案件侦查讯
问的风险防控

随着犯罪类型的不断发展，新时代讯问实践发

展的侦讯模式尚未出现，很多侦查人员没有掌握符

合时代要求的审讯技巧，又不愿意承担审讯方式带

来的风险，担心审讯无果，难以承担案件责任。

（一）侦查讯问中的法律风险

第一，审讯中刑讯逼供现象严重。当前我国实

行的是侦查机关主导下的讯问模式，其存在讯问程

序强制性和封闭性缺陷。一方面，审讯作为一种侦

查权，具有强制性，其主要表现在：其一，犯罪嫌

疑人基本是在人身自由被控制的情况下接受侦查讯

问，对是否同意接受讯问、何时接受讯问、何种条

件接受讯问没有选择的权力。其二，《刑事诉讼法》

第 93 条规定，犯罪嫌疑人面对侦查人员的提问，

有“如实回答”的义务，对“案件无关的问题”，

有拒绝回答的权利，但犯罪嫌疑人是否“如实回答”、

侦查人员的提问是否与案件有关都由侦查人员自行

判断。此外，我国贯彻“坦白从宽、抗拒从严”的

政策，但是何为“坦白”，何为“抗拒”，都是侦

查人员的判断［2］。

另一方面，审讯是侦查人员与被讯问人两者之

间在相对保密的情况下的对抗过程，具有极强的“封

［1］宋平．电信网络诈骗犯罪侦查讯问工作现状及其

对策研究［J］．浙江警察学院学报，2022（2）：41-47．

［2］张佐良．当前我国讯问模式的主要缺陷和改革发

展方向［J］．中国人民公安大学学报（社会科学版），

2010，26（1）：49-57．
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闭性”。比如，讯问的日期、场所、时间长短等都

是由侦查人员决定，犯罪嫌疑人也完全处于侦查人

员的控制下。2013 年，《关于切实防止冤假错案的

规定》中明确要求犯罪嫌疑人在讯问期间，应当进

行全程同步录音录像。2016 年，《关于推进以审

判为中心的刑事诉讼制度改革的意见》也再次提到

讯问期间全程同步录音录像。这虽然在一定程度上

遏制侦查人员采取非法手段进行审讯。但是在缺乏

第三方在场且违反录音录像制度缺乏必要的制裁后

果下，在这种封闭空间内进行讯问难免会出现刑讯

逼供的现象，从而导致口供不真实。其实，从博弈

角度也可以解释审讯中刑讯逼供现象的出现。侦查

讯问在很大程度上属于零和博弈，侦查人员通过讯

问获取犯罪嫌疑人的口供，将之与其他指向性的证

据相互印证，从而证明犯罪嫌疑人的犯罪事实；而

犯罪嫌疑人拒绝供述，使侦查人员无法证明犯罪嫌

疑人的犯罪事实，以此来逃避法律制裁。因此，侦

查人员就可能在审讯中想尽办法获得犯罪嫌疑人的

有罪供述，则无法避免采取刑讯逼供手段［1］，而

通过刑讯逼供所获取的口供显然不符合程序正义的

要求。

第二，审讯中欺骗、引诱的使用超出容许度。《刑

事诉讼法》规定禁止以威胁、引诱、欺骗以及其他

非法方法收集证据。但不少学者认为，“在审讯过

程中不可避免地会带有欺骗的成分”，而“引诱、

欺骗的审讯方法也存在一定的容许度”。对于讯问

而言，其本身就是一种心理对抗行为，如果将利用

“威胁、引诱、欺骗”手段所获取的口供完全排除，

可能会导致口供无法突破的困境。所以，在审讯中

适度地使用“威胁、引诱、欺骗”手段可以在一定

程度上提高侦查效率。这一现象是我国法律与实践

操作自相矛盾的体现，且在实践中，侦查人员也很

难把握这些手段使用的限度。因此，我国法律应当

在承认这些容许度的同时在审讯的具体方法上设置

合理的界限，禁止不当审讯，更好地维护程序公正

与实体公正。

（二）侦查讯问中证据的真实性风险

第一，犯罪嫌疑人主观上导致口供不真实。大

多数犯罪嫌疑人到案后，内心会意识到自己可能会

受到公安机关的打击，由此便产生趋利避害的倾向，

逃避法律制裁，其主要表现为畏罪、侥幸、抵触、

戒备和悲观的心理［2］。首先是畏罪心理，这是审

讯中最普遍的心理。犯罪嫌疑人在自身罪恶感的压

力与法律威慑力的作用下［3］，由于罪责感程度不

同，其在审讯中会有两种表现：一是犯罪嫌疑人有

强烈的逃避法律制裁的欲望。在这种欲望占上风的

情况下，犯罪嫌疑人要么完全否定罪行，要么避重

就轻。二是犯罪嫌疑人的记忆、思维、语言出现障

碍。在讯问环境及法律威慑力下，犯罪嫌疑人可能

会出现语无伦次、答非所问、吞吞吐吐的现象，进

而导致审讯的推迟。三是侥幸心理犯罪嫌疑人通常

表现为辩解否认、避重就轻，不能如实供述或如实

供述全部犯罪事实。再次，在戒备心理下，犯罪嫌

疑人对讯问抱有戒备之心，可能会说谎，将罪行嫁

祸于人。四是在抵触心理的作用下，犯罪嫌疑人可

能会表现出积极抵触和消极抵触行为，但是都会出

现犯罪嫌疑人对讯问反应冷漠或冲突较多，使得讯

问陷入僵局。最后，在悲观心理下，犯罪嫌疑人因

对自己前途感到迷茫，失去信心，以沉默应对讯问，

迎合或者盲目回答审讯人员。

第二，犯罪嫌疑人客观上导致口供不真实。一

是由于紧张或畏罪的心理，在严肃的审讯环境以及

法律威慑力下，犯罪嫌疑人很可能会出现语无伦次、

答非所问、吞吞吐吐的现象，进而导致口供不真实。

二是人的记忆能力有限，由于跨境电信网络诈骗案

件涉及的人员众多，一般是诈骗分子归国后，侦查

人员才会对其进行审讯，而这一般会间隔一月及以

上，使得诈骗分子会遗忘一些与案件相关的信息，

进而导致口供不真实。

六、结语

《爆裂》中提到，稳定的时间段变得越来越

短，新范式的颠覆性变化出现得越来越快［4］。 

［1］张雪永．博弈论视角下在我国侦查讯问中引入

辩诉交易制度的研究［J］．北京警察学院学报，2016

（3）：81-85．

［2］任玮齐．审讯阶段犯罪嫌疑人的心理活动规律及

讯问策略［J］．西部学刊，2022（22）：105-110．

［3］毕惜茜．审讯中的心理学应用［J］．国家检察官

学院学报，2014，22（4）：169-176．

［ 4 ］ ［ 美 ］ 伊 藤 穰 一 ， ［ 美 ］ 杰 夫 · 豪 ． 爆 裂

［M］．张培，等译．北京：中信出版集团，2017：15．
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随着互联网、人工智能、大数据的兴起，给侦查

活动带来便捷的同时，亦产生安全隐患。侦查人

员在侦办日趋剧增的跨境电信网络诈骗案件时往

往只重大数据侦查而轻审讯，从而导致大量诈骗

案件只具有指向性证据，无法形成证据链的闭环。

基于此，亟需大数据侦查和审讯等传统侦查方法

的双管齐下，侦查人员不仅要注重善于利用大数

据侦查获取与案件有关的辅助性证据，初步确定

犯罪嫌疑人和侦查方向，而且要巧妙运用侦查讯

问等传统侦查手段，突破境外电诈案件中定人、

定案、定位的三难困境，共同为破获跨境电诈案

件保驾护航。

（责任编辑：何  为）

The Dilemma and Its Breakthrough in the Investigation and 
Interrogation of Cross-border Telecom and Network Fraud 

Cases
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Abstract: In recent years, the telecom network fraud gang is basically located outside the country, which brings 

great difficulty to the public security organs. In the face of such crimes, the big data investigation of the public 

security organs shows the limitations of data acquisition and criminal proof. Therefore, the investigators need to 

find and prove the facts of the case through interrogation. However, the current interrogation work of the public 

security organs is faced with many difficulties, such as the structural defects of the knowledge age of interrogation 

talents, the contradiction of investigation fragmentation and the integration of interrogation work, the 

increasingly complicated crime mode of electric fraud cases, and the increasingly strengthened anti-interrogation 

ability of electric fraud elements. In view of this, the public security organs should improve the effectiveness of 

investigation and interrogation as soon as possible from several aspects of cultivating interrogation talents with 

multiple knowledge structure, strengthening the investigation cooperation of cross-border electric fraud cases, 

and formulating interrogation strategies and interrogation guidelines. At the same time, the public security organs 

should also pay attention to the prevention and control of the legal risks and evidence authenticity risks in the 

investigation and interrogation.
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