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一、生态化的电信网络诈骗犯罪

据国家统计局数据分析，自 2020 年以来，诈

骗犯罪已超越盗窃犯罪成为我国发案率第一的犯

罪。当前，我国电信网络诈骗犯罪高发，呈现自

身特有的规律特征，形成有利于自身生长的黑灰

沃土，我们需要分析电信网络诈骗犯罪发展的生

态规律特征，根据犯罪生态治理理念，寻找更具

针对性的治理方法。生态化的电信网络诈骗犯罪

是将生态学原理与犯罪学研究相结合，研究网络

用户、电信网络犯罪人与网络生态之间的关系，

从而分析出电信网络诈骗犯罪的生态治理模式。

从电信网络诈骗犯罪生态生产发展来看，可从以

下三方面分析其特征。

（一）犯罪模式复杂

《2022 年犯罪态势分析报告》指出，当前传统

犯罪呈下降趋势，网络犯罪持续高发，刷单返利、

杀猪盘、套路贷、冒充公检法等诈骗方式层出不穷，

涉案人员通过洗钱转账等手段，利用电信网络作案，

犯罪涉及境外。且出现“杀猪盘”类网络诈骗犯罪，

表现更强的专业化、信息化，使电信网络诈骗从单

纯以网络为媒介的犯罪模式发展至线上和线下相结

合的犯罪模式。这种境内境外、线上线下的双向联

动犯罪成为电信网络诈骗生态生产的空间要素。

（二）作案手段多样

20 世纪 90 年代，电信网络诈骗以电信诈骗一

词首次出现在我国台湾地区，作案手段主要是通过
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派单和电话卡的方式使群众上当受骗。进入 21 世

纪以来，随着我国各口岸的开放、外贸经济的发展

以及网络技术的不断进步，电信诈骗逐渐演变为电

信网络诈骗，作案工具日益多样化、复杂化，黑客

技术和信息数据的泄露等利用现代科技网络信息技

术实施的犯罪屡禁不止，且作案方式不断更新。现

阶段，作案手段的鲜明时代性成为电信网络诈骗生

态生成的内在驱动力。

（三）贯穿黑灰产业

为逃避打击和满足支撑其他违法犯罪的需要，

黑灰产业正由以犯罪过程为主干的链状结构向网状

结构发展，数量和类型越来越多，行业分工日益明

细，由以往的拨打电话诈骗、网上转账等形式演变

为分工明确的三环节：在上游准备环节售卖公民个

人信息，提供信息引流服务、贩卖电话卡、银行卡、

编写话术剧本等黑灰产业；在中游实施环节，招募

诈骗人员、提供通讯、上网、改号等技术支持、开

发诈骗软件与应用等黑灰产业；在下游完成环节，

通过网银转账、地下钱庄、跑分平台、虚拟货币等

提供洗钱服务的黑灰产业。［1］不断更迭的黑灰产

业与诈骗本体构成可自循环、稳定运行的犯罪生态

圈，可见不断迭代的黑灰产业成为电信网络诈骗犯

罪生态生成的催化剂。

二、当前电信网络诈骗犯罪的治理
模式

（一）《反电信网络诈骗法》

2022年12月1日起施行的《反电信网络诈骗法》

是对长期治理实践的立法确认，根据法条进行具体

分析，此法在犯罪治理模式上属于打击治理模式。

该法总共分为七章五十条，在总则的第三条明确表

明要打击治理在我国境内外实施的电信网络诈骗活

动；第二章至第四章共十八条从电信治理、金融治

理和互联网治理的三个主体领域规定了打击电信网

络诈骗犯罪的具体方法和措施；在第五章综合措施

中从主体出发，注重国家政府部门、公检法三机关

和人民群众的联防联治，在协同治理的理念引导下，

由多部门相互协作，联合打击电信网络诈骗犯罪；

第六章是对电信网络诈骗案件的犯罪行为人进行处

罚、追究责任的具体办法，主要表现为对犯罪人在

对受害者实施电信网络诈骗犯罪行为过程中非法占

有受害者财产的查处与没收，并根据其犯罪的实行

行为与具体细节进行定罪量刑；第四十六条则是明

确规定了对电信网络诈骗案件中为犯罪行为人提供

帮助，辅助其参与组织、策划、实施等具体活动的

辅助人员进行相应处理的具体办法，该类人员除了

要承受一般情况下的民事责任和行政责任外，还要

根据具体的情节承担与其罪行相应的刑事责任。［2］

《反电信网络诈骗法》的出台为全国范围内电信网

络诈骗犯罪的治理工作提供了新思路和基本准则。

在以打击治理为主的反诈工作中，公安机关、人民

检察院和人民法院对具体类型案件有了打击和处罚

参考，明确了从电信、金融、互联网到人民群众的

主要治理方向，为共同治理电信网络诈骗犯罪提供

了打击治理共识，营造了和谐、安定、有序的社会

环境。

（二）打、治、防三位一体

为全面打击电信网络诈骗犯罪，营造安全的网

络社会环境，全国各地公安机关、人民检察院和人

民法院都积极开展符合各地特色的治理模式：贵州

省遵义市公安保持主动进攻态势，坚持在电信网络

诈骗犯罪的治理工作中同步运用联合、打击、精准

制导、控防等工作模式，在这场人民与电信网络诈

骗犯罪的战争中，一次次的胜利无疑要归功于人民

群众的配合与支持、公安机关与政府相关部门的智

慧和力量，共同助力实现“天下无诈”的局面；四

川省内江市人民法院在内的全国各个区域根据法律

规定和社会形势适时开展“四抓四促”行动，严厉

打击电信网络诈骗犯罪。通过对各地治理模式的分

析可见，我国电信网络诈骗犯罪的治理模式以打击

治理为主，构成打、治、防三位一体的治理模式。［3］

通过对犯罪的严打，达到准确办案，提高办案效率，

节省办案资源；通过对犯罪的治理，实现风险管控，

［1］谢澍．虚拟货币领域电信网络诈骗犯罪的立体化

审查［J］．人民检察，2022（14）：50-53．

［2］林慧青，邓志源．电信网络诈骗犯罪治理困境与

回应——以《反电信网络诈骗法》为视角［J］．中国刑警

学院学报，2022（5）：56-65．

［3］蒋丽华，赵悦．电信网络诈骗犯罪侦查人员创新

能力初探——以“四专两合力”之“专门队伍”为切入点

［J］．公安研究，2022（12）：33-39．
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建立开户联动预警系统，从源头上遏制电信网络诈

骗犯罪多发、高发态势；通过对防诈点对点、面对

面的宣传，进行犯罪风险防控，不断提高人民群众

识别电信网络诈骗、防范电信网络诈骗、反制电信

网络诈骗的能力与意识。

三、电信网络诈骗犯罪的打击困境

（一）打击电信网络诈骗犯罪的技术不成熟

大数据时代，我们的生活逐渐呈现智能化的

特征，足不出户实现各种生活便利，公安机关可

通过大数据信息收集，实现智慧侦查，人民法院

可通过互联网法院方便审判，互联网科技在给我

们带来便利的同时，也在无形中给了犯罪分子可

乘之机。随着互联网科技的发展，犯罪手段的高

新科技性与公安机关技术反制的滞后性形成鲜明

对比。过去常发生的中奖诈骗和信息诈骗等传统

方式已借用网络科学技术呈现出新形式：通过爬

虫、定位、人脸识别以及木马病毒程序等手段非

法获取个人信息；通过时事热点发布疫情或者涉

嫌犯罪等虚假信息引起群众恐慌；通过 AI 换脸和

语音转换技术冒充亲友进行诈骗等新型犯罪手段

防不胜防。诈骗手法在不断更新，但打击治理手

段明显滞后。［1］2021 年推出国家反诈中心 App

来预防打击网络诈骗犯罪，但根据近两年的诈骗

犯罪数据统计表明，我国新型电信网络诈骗犯罪

持续高发，犯罪分子利用 App 监测漏洞进行号码

转换进行诈骗，可见该 App 在监测阻断诈骗电话

和保护个人数据方面的有效性需进一步增强；经

典的冒充公检法诈骗的犯罪分子可进行号码隐藏

和转换成 110 公安电话，通过视频虚拟背景等技

术冒充警局等场所使受害人信以为真，目前公安

监控技术往往在诈骗实施之中进行干预劝阻，然

而这种滞后性不易使受害人识别真实性，导致惨

案不断发生；2023 年热发的 AI 换脸诈骗，使已经

增强防诈骗意识的民众苦不堪言，微信视频通话

不再成为电话短信借钱诈骗的验证手段，诈骗分

子通过照片生成实时的 AI 视频，通过声音克隆技

术，复刻声音，再添加受害人进行视频通话，迫

使受害人通过视频确认了真实性，最终受骗，此

手段目前没有相应的策略进行打击治理，只能从

科技上进行更新，但需要时间成本。

（二）犯罪空间跨域广

网络科技的发展，使面对面的诈骗转变为互联

网诈骗，犯罪分子可在任何地点、任何时间，利用

一台电脑或者手机完成诈骗犯罪，犯罪实施后迅速

修改 IP 地址逃窜作案，使当前电信网络诈骗犯罪

超空间性与治理的空间束缚形成鲜明对比：在数据

信息上，他们设置程序进行诈骗，迅速将信息格式

化处理，使网络追踪和联合打击成效低下，滞后于

犯罪信息的销毁；在 IP 地址上，他们使用虚拟的

网络地址，利用小型聊天软件躲避侦查，他们主要

分布在老挝、缅甸等多个境外国家，部分分布全国

各个地方，受害人遍布世界各地各行业人群，且互

相不认识，犯罪活动可在世界各地开展，但联合打

击行动无法快速施行，在层层审批以及跨国追查的

空间束缚下，无法统一击破和联合行动，打击难度

大且不利于网络地址统一追踪；在洗钱追踪上，犯

罪手段持续更迭，出现通过购买虚拟化货币、跑分

代付等方式将电信网络诈骗的非法所得快速变现，

给公安机关追踪赃物确定犯罪分子的侦查带来巨大

困难，使打击空间成为非现实、非接触式的全国各

地，治理工作仍存在巨大的空间束缚。

（三）治理机构组织混乱

传统电信诈骗中的小团体作案由于时代变化，

犯罪成本与犯罪效益不成比例，已逐渐退出犯罪舞

台。在当今互联网信息时代，电信网络诈骗日益呈

现出专业化、规模化的特征，但犯罪松散而高效的

组织与公安治理主体的组织分裂形成鲜明对比：有

组织犯罪活动涉及电信网络诈骗，形成包含上游、

中游和下游的黑灰色产业链，在国家打击黑社会犯

罪的同时，有组织犯罪和电信网络诈骗犯罪结合的

犯罪使我国公安机关措手不及，缺乏相应的技术人

才和专业化的打击队伍，各部门难以快速联防联动，

无法形成专业高效的打击小组；［2］诈骗工厂的兴

起增加了打击难度，随着打击力度的增加，犯罪分

子模仿黑社会组织犯罪模式，将诈骗规模化，形成

［1］张恒，杨立敏．电信网络诈骗犯罪治理的困境与对

策探究［J］．山西警察学院学报，2023，31（1）：94-99．

［2］李丹．智能博弈视阈下电信网络诈骗犯罪的打击

治理体系创新［J］．武汉公安干部学院学报，2023，37

（1）：73-76．
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包括收集信息、技术后勤、人群筛选、诈骗实施和

洗钱变现等各个部门组织，分散在世界各国角落，

按照公司章程运行，且将部分部门职能外包出去，

将保险行业和快递行业以及银行等包括在内，层层

负责和管理，部门与部门之间互不干涉，导致行政

处罚与刑事犯罪处罚不清，公安机关的经济犯罪与

刑事犯罪的打击部门分工不明，组织结构混乱，未

能对整个产业链实施统一打击。

四、电信网络诈骗犯罪的生态治理
路径

党的二十大报告明确要求“健全网络综合治理

体系，推动形成良好网络生态”。现阶段，电信网

络诈骗犯罪已经形成了具有生态特色的犯罪链条，

需要在网络环境这个生态系统中，针对性地采取生

态化打击方式，开展生态治理。在生态治理的时空

上，一方面，电信网络诈骗犯罪由于网络空间的特

殊性，犯罪行为的发生受辖于多个部门、单位、行业，

另一方面，犯罪侦查的及时性、迅速性对破案的意

义，需要深度开展协同治理工作，不给犯罪分子以

喘息之机；在生态治理的细节上，要遵循法治精神，

电信网络诈骗涉及网络因素，因而需要更专业的技

术、法治等保障，以减少受害人的损失；在生态治

理的主体上，生态治理过程中最重要的就是主体因

素，要坚持以人为本的生态治理模式，创新电信网

络防诈的传播形式，针对时下网络环境中可能萌生

的犯罪形式进行精准宣传。

（一）深度协同治理

《反电信网络诈骗法》第七条规定要求各单位、

各行业应密切合作，协同打击；第三十七条规定要

求公安部和外交部加强国际合作，跨境打击电信网

络诈骗犯罪。就整体而言，《反电信网络诈骗法》

的协同治理仍停留在“治理主体的多元化”层面。［1］

协同治理是一个系统工程，系统内各子系统之间能

否发挥协同作用，主要取决于各子系统之间是否配

合，是否能朝着同一目标齐心运作。协同治理的内

涵是指既在治理的多元主体内部实现相互配合、相

互合作的局面，又包括在治理主体以外的范围内进

行规范化的合作，形成全国人民共同防治电信网络

诈骗犯罪的局面，建立科学、稳定、有序的治理模

式。确定各治理主体责任和主要治理措施，只是协

同治理迈出的第一步，最终需要构建满足深度协同

治理要求的生态治理模式。

1. 内部协作

内部协作包括公检法机关以及电信、金融和互

联网等各部门、各行业，《反电信网络诈骗法》已

经明确各主体的责任，需要进一步规范合作流程，

形成专业的内部协同治理结构。

（1）政府主导

当前我国反电信网络诈骗犯罪空间不对等，主

要以公安机关为主导，公安机关需要与电信网络犯

罪相关的各行业部门联合行动，共同打击。但是由

于工作属性和工作责任问题，公安机关打击的主要

对象是犯罪分子，对金融电信等行业约束力低，不

易形成协作强制力。这需要政府出面，以政府为中

心，公安部与国务院各部门对接，国家各个行业部

门相互对接，由上到下，层层合作，提高合作效率

与效果，充分吸纳公共组织力量，制定完善各主体

间的协作沟通规则，使打击电信网络诈骗成为全社

会的共同责任。

（2）多元共治

电信网络诈骗犯罪的打击治理是一个系统工

程，需要公检法三机关、电信行业、金融行业和互

联网行业以及各企事业单位和人民团体的共同参

与：注重科研公司和高校的技术支撑作用，通过与

互联网技术公司和高校科研部合作，发展高新技术，

强化对新型电信网络诈骗犯罪手段的反制技术，培

养对口高精尖人才，应对技术不对等缺陷；［2］注

重人民群众的打击作用，通过人民群众的反应及时

获得第一手犯罪材料，收集犯罪信息，进行数据信

息研判，快速准确破获犯罪分子和犯罪团伙。政府

可通过签订合作协议和奖励等激励措施，发挥各行

各业的优势，联合打击电信网络诈骗犯罪。

2. 外部协作

（1）打破数据壁垒

由于电信网络诈骗犯罪的非接触性和隐蔽性，

［1］蒋丽华，赵悦．电信网络诈骗犯罪侦查人员创新

能力初探——以“四专两合力”之“专门队伍”为切入点

［J］．公安研究，2022（12）：33-39．

［2］郭瀚芃，封凯文．大数据技术应用于电信网络诈

骗犯罪侦查的优势［J］．网络空间安全，2023，14（2）：

108-114．
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需要强大的信息数据支撑，精准打击犯罪，但当前

犯罪分子和犯罪组织散布世界各地，受害者遍布世

界，缺乏统一完整信息，难以精准突破此类犯罪组

织。［1］因此需要以世界联合国组织为牵引，建立

世界互联网防诈平台，公布每日诈骗数量和诈骗手

段，汇总各地犯罪发生率，使之成为各国交流反诈

信息的平台，简化审批流程，直接对接各地有关诈

骗信息，构建完整的侦查闭环。

（2）深化跨境合作

针对我国对电信网络诈骗犯罪打击治理的空间

不对等困境，有必要进一步深化开展境外合作，提

高境外合作效果：与共同签订过友好合作协议的国

家，按照国际合作公约进行跨境合作，及时与犯罪

地公安部门沟通信息，制定合作策略；与没有签订

合作公约的国家，根据国际援助条款和我国对本国

公民的保护管辖等进行跨境追查，对于发展中国家

给予经济合作，开办工程，接纳未就业人群，从源

头减少从事境外诈骗的人员数量，帮助他国更有效

防范电信网络诈骗犯罪；［2］同时，可充分利用跨

境视频取证技术与国外合作，简化审批程序，把握

破案的最佳时机，提高办案效率。

（二）注重法治细节

1.《反电信网络诈骗法》

我国为有效打击电信网络诈骗犯罪出台了《反

电信网络诈骗法》，但仍需解决一些授权性条款和

义务性规定边界不清的问题。例如，第三十五条的

临时风险防范措施由国务院反电信网络诈骗工作机

制决定对严重地区，根据国家有关规定进行治理，

其中的有关规定没有明确指向，是已出台的中央规

定，还是各地针对具体情况实施的法规没有进行统

一规范。诸如此类弊端在二十二条、三十二条都有

表现。

2. 纠正超常治理措施

电信网络诈骗带来的巨大治理压力使各部门也

顺势推出过一些看似立法的治理措施。虽然超常治

理措施在前，《反电信网络诈骗法》出台在后，但

并未对此作出清晰回应。后续立法仍需对以往采取

的一些超常治理措施进行纠偏。生态治理以“良治”

为目标，有必要以《反电信网络诈骗法》的贯彻实

施为契机，全面梳理在实践中自发形成的超常治理，

坚决摒弃看似有效但有过激效果的措施。

3. 加强技术立法

为进一步贯彻落实中共中央印发的《法治中国

建设规划（2020—2025 年）》中加强重点领域、新

兴领域和信息技术领域立法的要求，也为应对我国

反电信网络诈骗犯罪治理中技术不对等的困境，加

强技术立法刻不容缓。需要抓漏洞，补短板，及时

跟进信息网络技术研究，建立相对应的法律制度，

统筹解决新型技术行业乱象，避免电信网络诈骗犯

罪与新兴科技呈现产业发展趋势，减轻侦查任务，

适应新时代发展要求，维护社会稳定。［3］

4. 加大对受害者的保护

后续执法实践仍需加大对受害群体的保护。电

信网络诈骗的受害群体主要有二：一是因犯罪而遭

受物质损失的被害人；二是因治理措施失准而被采

取限制、暂停服务等处置措施的普通公众。被害人

是犯罪生态与治理的主要对象，最大限度的保护被

害人合法权益不受侵害，是生态治理和生态救济的

首要措施。需要加强对被害者的立法保护，明确制

裁界限，使真正的犯罪分子受到惩罚，使受害者的

合法权益及时受到保护。［4］

（三）守牢意识阵地

1. 创新传播形式

在反电信网络诈骗工作中，要筑牢意识阵地，

首先要做好对传播形式的创新，随着互联网时代的

发展，新闻传播渠道不能停滞不前，应当顺应时代

潮流，运用新媒体思维和新的科学技术，这样才能

在新的网络平台上营造反诈的氛围。［5］首先，采

用新媒体和社交媒体传播。可以利用微信、微博、

抖音、快手等新媒体和社交媒体，制作创意视频、

图片、短文等内容，增强反电信网络诈骗相关宣传

［1］王峥宇，王洪军．电信网络诈骗犯罪侦查难点及解

决路径［J］．江苏警官学院学报，2022，37（5）：75-80．

［2］韩婧颖．打击跨境电信网络诈骗犯罪的国际刑事司

法协助探究［J］．江西警察学院学报，2023（1）：16-24．

［3］李子垚．当前我国电信网络诈骗犯罪问题及对策研

究［J］．网络安全技术与应用，2022（12）：136-138．

［4］陈攀．电信网络诈骗犯罪打击难点及对策［J］．

人民检察，2022（16）：41．

［5］曲晓艳，杜森，孙玉昊．大数据环境下打击电信

网络诈骗犯罪研究［J］．辽宁警察学院学报，2023，25

（1）：39-43．
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的可视化和互动性，吸引和引导目标受众的参与和

口碑传播。其次，可以根据电信网络诈骗案例打造

品牌故事和情感共鸣。通过故事改编和精彩案例的

呈现，创作有趣、有感染力的宣传内容，引发目标

受众的共鸣和情感认同，提高人们对具体案例的认

知和了解。再次，利用新技术和创意互动。可以采

用 AR、VR 等新技术，让宣传内容更生动、直观和

互动，吸引观众和消费者的兴趣，增强品目标受众

对网络骗局的认知和警惕性。最后，强化网络服务

提供商的社会责任和政府的公益形象，通过赞助公

益活动、营造“全民反诈的氛围”、建立民间反诈

互助组织等方式，展示政府反诈的社会责任和公益

形象，提高人民群众的反诈意识。

总之，创新传播形式需注重创意和差异化，从

目标受众的需求出发，寻找合适的新媒体、新技术

和新形式，打造有特色的反电信网络诈骗的宣传内

容。不仅仅是简单地改变传播渠道，而是需要相应

部门能够驾驭新媒体技术，运用新时代多媒体思维，

通过在新媒体平台上讲好传播反诈的成功案例，来

强化人们的防范意识，筑牢意识阵地，主流新闻媒

体要学会运用前沿技术，运用“5G+VR”全景直播、

5G 全息异地同屏采访、AI 辅助创作等新技术，以

大数据、人工智能等为反电信网络诈骗的宣传与传

播提供技术支撑。此外，政府相关部门在宣传过程

中要善于运用新媒体的表达方式，运用为人们所通

俗易懂的语言与形式对反电信网络诈骗的方针政策

进行宣传，摒弃传统传播形式中不适合现阶段新形

势的部分，利用新媒体传播技术充分反映人民群众

在反电信网络诈骗工作中的需求，根据其实际生活

状态，让人民群众积极、主动地参与到反电信网络

诈骗工作中来，筑牢意识阵地，增强反电信网络诈

骗工作的影响力和感染力。

2. 精准宣传

电信网络诈骗案件作为社会上流行的骗局之

一，之所以让许多百姓掉入这种骗局，是因为其对

骗局的形式与构成不够了解。因此，应当由相关部

门面向社会公众针对电信网络诈骗的各种骗局开展

针对性的宣传，让人们通过各种案例发生的原因和

骗局的表现形式来透过骗局的表面手法看本质，培

养人们防范电信网络骗局的意识，通过发生在别人

身上的实际案例积累经验。在此情况下，就能达到

事前预防的效果，从而降低该类案件的发生数量，

就可以通过事前预防来降低发案数。

现阶段，我国针对反电信网络诈骗的宣传仍有

待提高，虽然宣传渠道很多，但相对泛滥，无法实

现精准制导，广大市民群众往往在面对宣传时过于

自信，抑或是疏忽大意，在面对电信网络诈骗时难

以避免落入骗局，认为事不关己高高挂起。因而，

对于反电信网络诈骗工作，应当尽量实现精准宣传，

根据现阶段电信网络诈骗案件中受害者掉入骗局的

实际原因等各种细节，对特定群体采取相适应的宣

传方法，如针对经常使用网络的网民们，可以采取

政府主导、网络平台与服务提供商进行实际操作的

方式，充分发挥各大网络平台、直播和社交软件的

作用，结合平台的属性和网民的特点，将传播效率

与用户的实际体验作为关键点，实行精准宣传，将

宣传落到实处，严禁走形式、做表面功夫。首先要

明确目标受众的特征和需求。要通过市场调研、用

户洞察等方法了解受众的人口统计特征、兴趣爱好

等信息，从而了解他们对产品或服务的需求和期望。

其次要选择适当的宣传渠道。要根据目标受众的特

征，选择合适的广告平台、社交媒体、搜索引擎营

销等渠道，确保宣传信息能够准确地传递到目标受

众。再次，制定合适的宣传策略和措施。要结合宣

传渠道的特点和目标受众的需求制定合适的宣传内

容和宣传方式，注重宣传语言的亲民化和易懂性，

同时采用差异化的宣传手段，提高宣传的吸引力和

效果。最后，要不断地对宣传后的反馈进行实时检

测和具体分析，运用大数据分析手段，对宣传策略

与措施进行更新，以达到更好的宣传效果，确保宣

传能够持续有效地传递到目标受众。

五、结语

电信网络诈骗犯罪的治理是一个复杂的问题，

需要综合考虑网络技术的掌握、《反电信网络诈

骗法》的实际运用、精准宣传和创新传播形式等

多个方面。一方面，技术手段可以起到很好的防

范作用。通过加强网络安全技术的应用，可以有

效地识别和阻止网络诈骗信息的传播。例如，可

以采取反垃圾邮件技术、黑客攻击检测等手段来

保护用户隐私和信息安全。另一方面，法律手段

也必不可少。应该严格践行《反电信网络诈骗法》，

立法机关应当根据实际情况对其作出适当的修改

与解释，以适应新时代社会形势的变化，加强对
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网络诈骗犯罪的打击力度和事前预防。当然，法

律手段应与技术手段互为补充，共同构建一个有

效的防范网络诈骗的体系。此外，筑牢意识阵地，

改善宣传教育也是必要的，在这个过程中，既需

要加强对公众的警惕教育，让大家认识到网络诈

骗的危害，自觉规避相关风险；加强对媒体的监

管和管理，避免一些媒体对网络诈骗传播的错误

宣传，引导公众形成正确的态度和观念；同时，

又要根据受众的实际特点以及电信网络诈骗的实

际生态进行精准、具有针对性的宣传。

综上所述，反电信网络诈骗的治理需要综合考

虑网络技术的掌握、《反电信网络诈骗法》的实际

运用、精准宣传和创新传播形式等多个方面，贯彻

协同治理的理念，在内外部进行多元协同，才能有

效地维护公共网络环境的安全和稳定，保护用户的

权益和利益。坚持由传统的治理转向生态治理，在

现阶段的社会形势下采取针对性的措施，以提高人

们的反电信网络诈骗意识，防止掉入骗局。
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From Cracking Down on Governance to Ecological 
Governance

—From the Perspective of Telecom Network Fraud Crime

Jiang Ruifang
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Abstract: At this stage, telecom network fraud crimes are in a high trend, fraud methods are emerging one after 

another, and the traditional anti-corruption governance model is difficult to meet the needs of crime governance 

at this stage, therefore, it is necessary to shift from combating governance to ecological governance model, based 

on the relevant provisions of the Anti-Telecommunications Network Fraud Law, adhere to the trinity of fighting 

and prevention, internal and external coordinated governance, pay attention to the details of the rule of law, build 

a solid ideological position, and accurately publicize the preventive measures against telecommunications network 

fraud. Countering telecommunications network fraud requires the joint participation of governments, enterprises 

and individuals, adopt comprehensive governance and long-term mechanism construction, create a safe, credible 

and convenient cyberspace, and protect the network security and user rights and interests of the majority of users.
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