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政务数据共享背景下数据安全监管
的法治化路径
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摘  要｜在“新时代数字政府建设”的背景下，政务数据共享是推进数字政府建设的核

心，数据共享的开发不仅能加快数字政府建设、提升国家治理能力，还能提高

政府为人民服务的效率，解决人民群众现实需求，便捷人民生活。然而，由于

政务数据涉及多方面，包括但不限于国家利益、公共安全、商业秘密、个人隐

私等高度敏感性信息，故在采集、传输、存储、共享与应用中，很容易出现一

系列数据安全隐患。因此，必须加强对政务数据的安全监管，规整监管路径，

保证政务数据共享在法治道路上有序进行。但是，由于我国尚未形成政务数据

共享相关立法，使得数据共享范围和方式不统一，造成了监管难度系数增高。

政府层面政务数据安全监管机制不完善，导致一旦出现数据泄漏，没有明确的

数据安全管理部门进行监管和问责。此外，政府数据共享项目依赖于项目委

托，因第三方的涉入更是增加了数据泄漏的风险。因此，我们必须厘清政务数

据安全监管现状，重视现阶段数据安全监管所面临的困境，落实政务数据共享

有关立法，建立统一的政务数据分类分级制度，明确政务数据安全监管职能部

门，完善政府在数据监管中的问责方式和问责程序，探索更加法治化的数据监

管新路径，以期实现政务数据跨地区、跨部门之间的高效率共享。
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1  引言

为全面实现中国式现代化，要加快促进政务数据共享以及进一步提升政府

治理能力与服务水平。我国在政务数据共享建设方面已取得了初步建设成果，

各级地方政府开始陆续建设本部门的政务大数据资源中心，政务数据相比过去

分散的特点变得更加集中化，同时也暴露出许多数据安全隐患。例如，2016 年

发生于浙江省松阳县的一例特大侵犯公民个人信息案，在这个案件中多达 7 亿

条公民信息被泄露，8000 余万条公民信息被贩卖。这起公民信息侵权案在当时

引起了极大轰动。该涉案团伙主要通过入侵一些政府单位数据系统的方式来窃

取部分公民的个人信息，然后导出进行贩卖。从这个案件可以看出，如此巨大

的公民数据系统，能够轻易被他人进入并窃取信息，是政务数据安全监管力度

不够的显现。此类案件近几年也不在少数，政府和被侵权者往往充当一个后知

者的角色，甚至到案发时才发现信息被泄露，以及被侵权的公民如何行使权利

救济，当窃取信息者受到法律制裁后，受害人是否能对政府部门未能行使监管

职责，请求其损害赔偿？诸如此类的问题都暴露在政务数据共享的过程中，但

政务数据共享的相关理论研究却比较匮乏，政务数据共享中的数据安全监管的

相关研究更是不足。因此，有必要深入分析政务数据共享中存在的安全隐患，

探究数据监管困境，形成相应的法治保障，促进政务数据在法治轨道上实现共享，

提高政府社会治理能力和公共服务水平。

2  我国政务数据共享的法治实践及隐患

2.1  政务数据共享发展状况

政务数据共享是发生在政务部门间，因政务部门履职需要，从其他政务部

门获取数据资源或者在某些政务部门需要政务数据资源时进行提供的行为。目

前，我国关于政务数据共享法律规制主要来源于国家和地方两个方面。国家层

面上，2015 年，国务院发布了《促进大数据发展行动纲要》，明确提出建立政

府数据统一共享交换平台。2016 年，国务院制定了《政务信息资源共享管理暂

行办法》。2017 年实施的《政务信息资源目录编制指南》，并将政务信息分成
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无条件共享目录、有条件共享目录、不予共享目录。2019 年，全国一体化在线

政务服务平台建设和管理协调小组办公室印发了《全国一体化在线政务服务平

台数据共享服务管理暂行办法》，国家政务服务平台正式在线上开展试运行。

2021 年实施的 《中华人民共和国数据安全法》，其中第５章对政务数据安全与

开放进行了规定，从法律层面对于政务数据的开放与共享提出了具体的要求。

2022 年 6 月，《国务院关于加强数字政府建设的指导意见》 进一步提出“深化

数据高效共享”的要求。地方层面上，各地也陆续出台了相应的政策，例如，

贵阳市的《贵阳市政府数据共享开放条例》、上海市的《上海市公共数据和一

网通办管理办法》、安徽省人民政府颁布了《安徽省政务数据资源管理办法》，

广东省人民政府颁布了《广东省公共数据管理办法》等。但总体上看都是对中

央立法的简单重复，并没有对政务数据性质进行细致划分，对于数据共享过程

中的政府部门如何履行监管职能保障数据安全，以及一旦发生数据安全问题政

府部门承担何种责任、被侵权人权利救济程序等关键制度还缺乏明确的规定。

2.2  政务数据共享存在的安全隐患

（1）数据泄漏风险

政务数据共享涉及多个不同部门之间政务数据信息的交换，在这个复杂的

交换流程中容易出现信息泄漏风险。此外，政务数据共享建设往往是公私合营

模式，政府依赖于委托第三方机制，由第三方提供技术支持完成数据共享项目

的搭建，因此，第三方更容易获取到政务数据，很有可能进行不当披露或者违

法使用，进而威胁到国家安全和个人隐私安全。实践表明，数据安全泄漏事件

已经在陆续发生。目前为止全国范围内，有关政务数据泄漏个人隐私事件不在

少数。例如，在 2017 年江西的黎川县，在年度建档立卡贫困户名单的公示附件中，

披露出近 1 万条该县贫困户个人信息；安徽省《阳光社区 2017 孕前优生健康检

查人员名单》中泄露了 40 对夫妻个人信息；河北省辛集市政府官网颁布的《辛

集市 2021 年 10 月城乡特困公示》泄漏 2001 名特困群众身份信息等事件。诸如

此类的数据泄露事件已经成为政务数据共享的主要安全隐患。［1］

（2）技术风险与黑客攻击

政务数据往往具有范围广泛、价值高等特点，不仅涉及国家或地方政府的
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内部重要信息，还包括企业的商业秘密、公民的个人隐私信息等。［2］这些数据

如果处于分散状态，可能不具有太高的价值，但在数据共享过程中被集中在一起，

将能够通过数据精确地刻画出某一个人的特征或者推测出某一政府的内部动态。
［3］对于那些违反犯罪分子或者犯罪集团，这些数据是获得非法财产的一个路径，

因此政务数据很容易成为黑客攻击的目标。此外，我国正处于数字政府建设的

初步阶段，很多方面尚未形成完备的技术规范，在技术层面尚未成熟，导致信

息系统老化，政务数据管理系统的更新迭代速度相对较慢，造成系统漏洞，给

黑客带来利用系统漏洞来攻击被保护对象的机会。

（3）数据不当使用风险

在政务数据过程中，涉及多个部门之间的合作，因地区发展水平不同，各

政府部门数据政府建设水平处于不同阶段，发达地区有关数字政府立法或政策

可能相对完善、人才培养体系相对规范，这就造成政府部门间技术人员专业技

能相差过大，以及对数据安全监管规范的力度参差不齐。如果数据安全监管技

术人员不具有相应的专业素质，数据安全意识不够，很容易在数据共享过程中，

个别政府部门不按照规范或者未经授权进行数据共享，造成数据的不正当使用，

甚至带来数据泄漏的风险。此外，数据日常的维修还需要一些专业管理员，对

该类型人员并没有较系统的监管，导致其进入数据库以及进行操作时没有明确

的限制，容易出现滥用或者窃取数据的风险操作等问题。［4］

2.3  数据安全监管法治化的必要性

大数据安全已成为数字政府建设中关注的焦点问题。数据安全监管决定了

政务大数据共享建设的成败。实务中政务数据具有范围广、容量大、类型多、

价值高等特点，政府部门储存的数据包括很多种，不单单只是一些企业数据，

还有大量公民的户籍数据、住宿登记数据、车辆管理数据、纳税情况数据等各

种与个人生活息息相关的数据。［5］政府在发展大数据业务，提供大数据共享服

务的同时，均面临着诸多安全隐患，尤其是个人数据与信息安全的问题，如果

政府对政务数据监管不严，就会导致个人数据的泄露和数据安全隐患。因此，

加强对政务共享数据的安全监管将会加强数据安全和个人隐私的有效保护。对

政务数据安全的监管工作应贯穿于政务数据共享的全过程，应更加系统规范，
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不应流于表面。此外，考虑到政府数据开放中的安全和隐私的保护问题比传统

的电子政务环境更为复杂，传统监管模式已经不足以防范数据风险漏洞、隐私

信息泄露、数据库自身安全等问题，数据监管模式应更加规范化、法治化。

3  政务数据安全监管困境的原因分析

政府开展政务数据共享时，由于政务数据种类的复杂性，均面临着大数据

带来的数据安全隐患问题，对数据安全的监管有助于保护公民的个人信息、尊

重公民的隐私权，促进政府信息公开透明，提高政府公共政策制定的高效性、

科学性和针对性。目前我国部分省市已经陆续展开政务数据共享工作，但在数

据安全监管方面还存在诸多问题，目前，结合各省政务数据共享平台的发展现状，

总结当前政务数据安全监管面临的困境包括以下几点。

3.1  数据共享标准不统一

在有关政务数据共享的法律规范中，《政务信息资源共享管理暂行办法》

作为指导性原则，明确了政务数据共享“以共享为原则，不共享为例外”，并

将其分为无条件共享、有条件共享、不予共享三类，还指出对于不予共享类的

政务信息资源，必须有法律、行政法规或党中央、国务院政策依据。但关于涉

及个人信息领域的政务数据并未明确规定，哪些个人信息可以共享，哪些个人

信息不能共享或有条件共享并没有统一的标准，对于可以共享的涉及个人信息

的政务数据中，哪些政务数据共享必须遵循 《个人信息保护法》 第十三条规定

的“取得个人的同意”，《个人信息保护法》第十七条规定的告知义务，哪些

政务数据又可不遵循此条规定，这些问题都是含糊不清的。［6］因此这就导致了

各级政府在政务数据共享过程中裁量权过大，对数据共享的种类做出的限制也

就不同，数据共享范围没有统一标准，加大了对数据监管的难度，使得数据安

全监管范围不明确，不能明确对哪些信息是可以限制的，对哪些信息又是必须

限制的。如果政务数据的产生仅仅来自同一个部门，且只有一个部门拥有，不

用在其他部门之间进行交流，则数据责任毫无疑问由这个部门进行承担，该部

门对其需要直接负责，但政务数据的共享涉及数据在多个部门之间进行交换共

享，此时没有统一的共享标准，一旦产生敏感数据泄漏问题，相关的监管责任
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很难进行确定。在部门数据共享过程只有对政务数据进行明确划分，根据数据

不同的分类和不同的安全等级进行监管，如对敏感数据的监管力度应不同于一

般数据，才能使得政务数据安全得到双重保障。

3.2  数据安全监管法律法规体系尚未完备

尽管《数据安全法》已经颁布，且从第六条明确规定：各地区、各部门对

本地区、本部门工作中收集和产生的数据及数据安全负责。从第六条规定来看，

监管体系已明确，即国家网信部门负责统筹，国家安全机关和公安机关在各自

职责范围内承担监管。但是，这些政务数据共享有关规定过于笼统，监管标准

缺乏统一性和明确性，监管部门职责不明确导致监管效果参差不齐。例如，在

具体的数据共享过程中，往往涉及两个以上政府部门，那么政务数据提供部门

与数据使用部门之间究竟由哪一方承担监管职责？拥有哪方面监管权力？因数

据共享产生的问责究竟由谁启动？采取哪种问责方式和问责程序？这些问题均

未有明确的法律规定，导致各级政府在数据监管中各自为政，可能出现不同甚

至相反的地方政策，一旦遇到政务数据泄露事件时，受害人不知道去通过哪一

个部门寻求救济，权利很难得到保障。

3.3  监管技术手段和工具滞后

随着数据数量的快速增长，传统的数据安全技术手段已经无法满足复杂的

需求，需要引入新兴技术和工具来应对数据安全威胁。一方面，在数据平台的

建设中，开发人员可以直接拥有访问数据库的权限，不当的操作很容易造成数

据的泄露。另一方面，由于数据库存储文件是明文，如果数据存储介质丢失、

权限泄露、直接复制文件等情况容易造成数据泄密风险。［7］对于以上安全漏洞，

传统数据监管路径已经不能满足当前阶段对大数据安全的要求，需要不断完善

数据加密技术。传统的数据安全监管手段包括但不限制以下几个方面：访问控

制、加密技术、安全审计、防火墙系统、数据备份，以及物理安全措施等。传

统技术在数据传输、存储等过程中，主要依靠加密等手段来防止数据的泄漏。［8］

但是，由于技术的不断发展和威胁的不断变化，单一的加密手段已经不能应对

各式各样的数据安全隐患，应该综合运用以上数据安全监管手段。此外，传统
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安全监管技术多属于被动式防御，即当攻击发生后才会响应并进行处理。然而，

随着网络威胁的日益复杂，尤其对于政务数据这种价值极高的信息，很容易成

为犯罪分子攻击的对象，被动式防御无法适应现实所需。针对这些漏洞，需要

结合新的技术及处理方式，以弥补传统数据安全监管技术的不足之处。

3.4  政府内部监管部门职能不明确

关于对政务数据安全的监管问题，各地方政府机关也陆续出台了相应政

策，例如，《山西省政务数据管理与应用办法》第二十一条规定：省网信部

门负责统筹协调全省政务数据安全的监督和管理。另外指出，县级以上人民

政府公安机关负责政务数据安全指导、监督、调查等工作。《贵州省政府数

据共享开放条例》第三十六条规定：省和市、州人民政府大数据主管部门负

责对本行政区域政府数据的开发利用实施统一监督管理。《浙江省公共数据

条例》第三十八条对政务数据的监管工作也有相关规定。这些政策既规定了

对政务数据进行统筹监管的部门，又赋予了各级地方政府一定的裁量权，即

各级政府可以在这个指导性原则下去部署各自内部的数据监管部门。但数据

监管毕竟是一个相对新兴领域，地方政务数据监管部门可能缺乏相应的经验

和技能，此时给予地方政府在监管部署方面过大的裁量权，无法有效地落实

这些政策和规范。在具体的监管过程中，大多数政府机构数据系统并没有进

行严密的规划，领导层也缺乏相应的数据安全监管意识，［9］导致部门内部数

据管理系统的规划、建设可能分属于不同的部门完成，致使数据监管混乱，

成为数据安全监管中的重要问题。

3.5  政府监管人员专业素质偏低

政务数据安全监管需要专业的技术人员和管理人员配合完成，但是当前相

关人才相对匮乏，导致监管工作中出现不足。一方面，由于政务数据监管人员

都是来自各级政府部门，不同地区教育水平的不同，导致一些政务数据监管人

员可能并没有进行统一的相关技能培训，缺乏必要的教育背景，而政务数据监

管人员又要求具备广泛的跨领域、运用新兴技术等方面的知识需求，因此，部

分监管人员无法适应快速变化的技术和信息环境。［10］另一方面，政务数据监管
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工作的对象相对复杂和庞大，也使得监管工作不同于其他行政工作，过程相对

艰辛，倘若政府部门缺乏相应的激励机制和晋升渠道以激发工作人员的责任心

和使命感，这份监管工作很难吸引和留住优秀的监管人员，这也导致了监管队

伍素质整体降低。因此，政府部门应该改变过去那种认为培训和学习是个人事

项的态度，对于政务数据监管人员的选拔应该采取统一培养模式，定期对相关

监管人员进行技术培训，提高监管人员数据安全意识，使他们真正了解数据安

全的重要性，知道如何处理敏感数据，避免因为操作失误导致数据泄露的风险。

实现了监管人员的专业水平提升和优化素质的培养。

4  完善我国政务数据共享监管法治化路径的对策

政务数据的监管既是一个技术问题，又是一个涉及法律制度和政府管理制

度的问题。政府数据的监管需要从法律制度、行政部门和社会监督三方面共同

去完善，不断探索符合我国国情的监管模式，加强对政务数据的质量、隐私、

安全的管理，才能有效地发挥政务数据共享的作用，促进数据的循环利用。

4.1  法律监管

（1）完善政务数据共享相关立法

当前关于政府部门信息共享的主要法律规定有行政法规、部门规章等，但

这些规定都过于笼统。因此，完善政务数据共享相关立法对数据安全十分有必要，

具体建议如下：首先，我国应制定一部统一的政务数据共享法，对政务数据的“无

条件共享、有条件共享、不予共享”三种分类再进一步进行列举，明确其具体

范围。另外，对拒绝共享的理由在政务数据共享法中列出限制原因，同时对什

么行为属于政务数据共享不当行为，以及不当行为的法律后果进行明确规定。

其次，完善数据保护立法，对于政务数据涉及的个人数据主体，其权利虽然有

《个人数据保护法》进行保障，但在数据共享中，一旦个人数据被泄漏时，受

害人能否请求损害赔偿仍然需要专门法律来具体规定，例如《个人数据保护法》

第六十九条规定，处理个人信息侵害个人信息权益造成损害，个人信息处理者

不能证明自己没有过错的，应当承担损害赔偿等侵权责任。［11］单从此法条，并

不能推断出个人信息侵权损害赔偿是否适用于行政机关，以及政府部门在何种
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情况下可以需要赔偿或者可以免责也并不明确。此外，政府部门在政务数据共

享中如何保障个人数据主体的权利，在监管中承担何种责任、 被侵权者权利保

障的程序为何、 救济措施为何等关键制度还缺乏明确的规定，故有必要完善数

据保护立法，对政务数据中有关个人数据权利再进一步进行规范。

（2）健全政务数据分级分类保护制度

政府数据的共享过程不仅仅是单一数据信息的披露，它还会涉及各种各样

的信息，如个人隐私、商业秘密等，《政务资源共享管理暂行办法》并未对数

据的种类做出明确的列举式区分，导致在共享过程中就会出现数据安全问题。

首先，应对政务数据共享种类做出明确的法律规范，加快不同部门之间的数据

互享。其次，在“以共享为原则，不共享为例外”的基础上，做好对政务数据

的分级分类工作，进一步划分哪些个人信息可以共享， 哪些个人信息不能共享

或有条件共享。对于不同数据应采取不同程度的监管措施。对于最高等级的机

密数据，必须采用最高的安全监管措施，并在数据的共享过程中由监管部门进

行定期的审查和检查。此外，其他更低级别的政务数据可由数据监管部门采取

相适当的安全措施，以避免数据发生泄露或损坏等情况。［12］

4.2  行政监管

（1）建立统一的数据监管职能部门

各级政府内部建立专门的数据安全职能部门是在制度和组织上保障政务数

据安全管理的重要举措。统一的监管部门能够有效降低政务数据在多个部门之

间流转的安全风险，可以实现规范化的监管流程和标准，同时将多个审批环节

整合成一个，更加简化了管理程序，避免了重复投入和协调困难等问题，提高

了监管效率。［13］具体举措如下：第一，设置监管政务数据安全的专职部门，对

数据共享的全过程进行负责，在共享前对数据进行安全风险分析、评估、预测，

在共享中进行全程监督，在共享后对可能导致较大范围黑客攻击的敏感数据，

及时发布预警信息，提出应对策略。［14］第二，建立政务透明与行政问责机制，

对于政务数据的监管要做到公开透明，从而及时发现和纠正数据监管方面存在

的问题，对不按照规定进行监管、滥用监管权力、怠于履行监管义务的部门，

要进行问责处罚，以提高政府部门在信息共享中的责任感。 
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（2）加强数据监管人员人才培养

政府部门工作人员对推动政务数据共享工作发挥着重要作用。要从多方面

对数据工作人员进行人才培养，不仅要在技术层面进行指导，还要在思想方面

进行教育。数据监管工作不同于其他行政部门，其专业性要求更加严格。目前，

各级政府数字政府平台的搭建往往依赖于第三方机构，对于在数据监管工作中，

一些安全检测问题往往也是由第三方来完成，即使是政府内部人员来进行监管，

但由于其技术和专业的限制，很难达到预期的效果。为解决此类问题，政府可

以与高等院校、职业学校等教育机构开展合作，开设符合行业需要的数据监管

课程，进行定点人才培养，引进更加专业的监管人员。此外，对于监管工作人

员的思想教育也不可忽视，政府可以定期对数据监管人员以及部门领导进行思

想培训，增强其数据保护安全意识，激励其更好地履行职责。

4.3  社会监管

社会公众是监督政务数据安全的重要主体。公众参与数据安全监管不仅可以

提高政务数据共享的质量，还可以提高政府服务公众和解决社会问题的能力。［15］

首先，政府部门应加强信息公开，及时公开与之相关的数据采集、处理、共享

等各个环节的情况，为公众提供及时的参考资料和反馈渠道，让社会公众知道

对于哪些信息政府可以行使查阅、 复制权， 以防止政府机关随意以查询、 复制

侵害公民的权利。［16］其次，积极建立数据安全投诉举报奖励机制，设置便民的

投诉方式，调动社会公众参与监督的积极性，从而防止数据遭到非法操作和滥

用。此外，政府部门还要做好普法工作，对相关的法律责任和法规内容进行及时、

准确、全面的宣传，让公众知晓如何在法律规范下保障自己的数据权益，增强

公民数据安全防范意识。

5  结语

21 世纪以来，世界范围内掀起了以数字化推动政府运行模式的变革浪潮，

我国也不例外，2017 年 10 月，习近平总书记在党的十九大报告也提出“加快建

设数字中国”。数字政府背景下，政务信息化系统在为公民提供公共服务方面

发挥着重要作用。目前，数据结构日趋复杂，给政府数据收集使用、共享开放
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及监管带来了前所未有的挑战，政务数据安全监管已成为当下政务数据共享发

展的一项重要任务。［17］本文阐述了我国政务数据共享现状，着重分析了存在的

数据安全隐患，以及数据安全监管面临的问题，紧紧围绕数字政府治理和公共

服务的改革需要，贯彻共享发展理念。从法律制度、政府部门、社会公众三个

角度探索了数据安全监管的法治化路径，以期实现更符合我国国情，更符合中

国式现代化理念的政务数据共享策略。
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The Legalization Path of Data Security Supervision 
under the Background of Government Data Sharing

Jia Jing

Shanghai University of Political Science and Law, Shanghai

Abstract: Under the background of “construction of digital government in the 

new era”, government data sharing is the core of promoting the construction of 

digital government. The development of data sharing can not only accelerate 

the construction of digital government, improve the national governance 

capacity, but also improve the efficiency of government to serve the people, 
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solve the practical needs of the people, and facilitate people’s lives. However, 

since government data involves many aspects, including but not limited to 

national interests, public security, trade secrets, personal privacy and other 

highly sensitive information, it is easy to appear in the collection, transmission, 

storage, sharing and application, a series of data security risks. Therefore, it is 

necessary to strengthen the security supervision of government data, regulate 

the supervision path, and ensure the orderly sharing of government data on the 

road of rule of law. However, because China has not yet formed the relevant 

legislation of government data sharing, the scope and method of data sharing are 

not uniform, resulting in an increase in the difficulty coefficient of supervision. 

The government data security supervision mechanism is not perfect, resulting 

in the absence of a clear data security management department for supervision 

and accountability in the event of data leakage. In addition, government 

data sharing projects rely on project mandates, and the involvement of third 

parties increases the risk of data security leaks. Therefore, we must clarify the 

current situation of government data security supervision, pay attention to the 

difficulties faced by data security supervision at this stage, implement relevant 

legislation on government data sharing, establish a unified government data 

classification and classification system, clarify the functional departments of 

government data security supervision, improve the government's accountability 

method and accountability procedure in data supervision, and explore a new 

path of more legalized data supervision. In order to realize the efficient sharing 

of government data across regions and departments.

Key words: Government data; Data sharing; Data security; Law-based


