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一、问题的提出

2021年，公安部深入推进“净网2021”专项行

动，依法严厉打击突出网络违法犯罪，发起“断

号”行动，对网络账号黑灰产业链发起凌厉攻势，

剑指利用虚拟账号展开的违法犯罪活动。此类虚拟

账号以互联网为依托，开展银行或者相关金融支付

业务，与日常生活息息相关的微信账号正是典型。

随着杀猪盘、套路贷、刷单购物、微信抽奖等新型

黑灰产业交易链的出现，对于微信账号的非正常需

求催生了恶意注册账号、养号、盗号以及使用非正

常手段贩卖微信账号的黑色产业链，“号商”正是

在互联网上专门进行收购、出售、出租、出借该种

虚拟账号的人。［1］2022年公安部公布依法打击网

络账号黑色产业链“断号”行动十大典型案例［2］

中，半数皆涉帮助信息网络犯罪活动罪。在断号行

动下，微信号商行为与帮助信息网络犯罪活动罪有

着不可忽视的隐性基因。

［1］林锡铭，金琳．断卡背景下号商行为的性质考察

和法律规制探究［C］//第四届全国检察官阅读征文活动获

奖文选．浙江省温州市鹿城区人民检察院，2023：10．

［2］中国警察网．公安部公布依法打击网络账号黑色

产业链“断号”行动十大典型案例［EB/OL］．（2022-02-

24）［2023-12-04］．http://news.cpd.com.cn/n3559/202202/

t20220224_1017831.html．
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摘  要｜针对性将微信号商行为纳入帮助信息网络犯罪活动罪的要件分析，必须结合具体案件充分考虑微信号

商的行为特点。面对号商行为涉帮助信息网络犯罪活动罪时，“与下游犯罪构成共同犯罪的路径选择

难”“主观明知要件判定难”的两重归罪困境，一则应当以分层合作、法益侵害、排他目的三因素辅助

判断其是否认定为共犯；二则应当实质限缩其构成帮助信息网络犯罪活动罪的主观明知要件为“明确知

道”。以恪守刑法谦抑性，坚持罪刑法定原则，用实质刑法观端凝微信号商行为涉帮助信息网络犯罪活

动罪的刑法规制，并由此为契机精准打击黑灰产业链。
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（一）微信号商的行为特点

随着“断号”行动的开展，针对非法开办、贩

卖实体电话卡、银行卡的行为打击愈加严厉，两卡

实名注册也监管趋严，犯罪分子为逃脱法网，由传

统的开办、出售实体卡作案手段转向利用网络虚拟

账号实施犯罪。其中，微信作为国内用户最多的社

交软件，无疑成为了黑灰产业人员从事违法犯罪活

动的“利器”。号商通过各种手段及渠道获取大量

微信账号进行贩卖，从中赚取差价。实际上，这样

简单概述为“贩卖”二字的行为却内涵着迥异于传

统实体卡作案手段的行为特点。

1. 号源丰富多样

传统的开办、出售实体卡犯罪案件中，获取

银行卡账户的方式泾渭分明。从获取的行为角度分

类，可以分为两种：其一，授意他人办理。该种

方式多选择身边好友、相识相熟者利用；其二，专

人收购取得。不法分子回收他人弃用的银行卡并出

售，或冒用他人名义代办、代领银行卡。从获取的

路径角度分类，可以分为三种：一则，将本人银行

卡租售给他人；二则，收购他人银行卡又转租给他

人；三则，冒用他人身份骗领银行卡后再租售给他

人。［1］从以上两种角度任一出发，均可以将传统实

体卡犯罪的卡源进行合理的类型化，以便区分法律

适用。而号商出售、出租或出借的微信号来源却更

为多样。检索近年来微信号商行为涉罪的相关刑事

裁定书可大致作以下分类：（1）虚假抽奖窃取账

号，改绑手机号及登录密码，生成新微信账号。［2］ 

（2）激活长期未用账号，利用软件模拟器、人脸

识别等方式重启旧微信账号。［3］（3）购买公民身

份信息注册微信账号。［4］（4）自主办理多个微信

账号。

上述四种方式无法穷尽所有个案中的微信号商

号源，无论是通过虚假抽奖、购买个人信息、自主

办理的“新生”微信账号，还是通过有奖问卷填写

资料、模拟软件等手段唤醒的“重生”微信账号，

均体现出账号来源、方式的多样性。

2. 技术分层复杂

依据《中华人民共和国网络安全法》［5］及系

列电信相关法律文件规定，微信账号的注册采用实

名登记制。为注册大量微信账号，号商需要等量接

受验证码的手机卡和接收设备，出于经济计算考

量，往往与上下游分工作业，各司其“职”。分工

链条结构如图1所示。

号商在其中所扮演的角色正是微信账号的“生

产者”。如上文所述，其通过丰富多样的来源获取

公民个人身份信息或购置大量手机黑卡，通过建

设“猫池”插卡与计算机连接，操纵软件以特殊

方式获取短信验证码并发送至接码平台。在此环节

之后，接码平台与扫号软件相辅相成，利用验证码

信息生成对应字典表，以此批量生成、激活微信账

号。这样一系列的流水作业环环相扣，汇流成为微

信号商为下游各种网络犯罪提供账号的源头活水。

图 1  号商及其上下游产业链链条结构［6］

3. 对象灵活多变

随着作案模式的迭代、技术成本的压缩以及下

游犯罪需求的进一步精确，号商行为已不固守于单

纯的出售、出借、出租微信账号本身，而是将作案

对象更为灵活地转向与微信账号相关联的权限。这

类权限包括但不限于账号持有者同意他人读取手机

短信和验证码的权限、出示收款二维码的权限，对

［1］任留存．租售银行卡行为的刑法规制［J］．中国检察官，2022（9）：3-6．

［2］（2021）湘 01 刑终 442 号湖南省长沙市中级人民法院二审刑事裁定书。

［3］（2018）宁 02 刑终 105 号宁夏回族自治区石嘴山市中级人民法院刑事判决书。

［4］（2019）皖 03 刑终 211 号 安徽省蚌埠市中级人民法院刑事裁定书。

［5］《中华人民共和国网络安全法》第24条：网络运营者在与用户签订协议或者确认提供服务时，应当要求用户提供真

实身份信息。

［6］图示来源：王伟兵，孙秀兰．接码平台黑产研究与打击策略分析［J］．政法学刊，2021，38（4）：5-12．
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应的正是“众包”模式接码平台和跑分平台两类案

件。“众包”模式接码平台借用互联网产业众包概

念，通过App、网站以兼职方式招募大量正常手机

用户，吸引用户“出租”其手机短信服务为其接收

验证码［1］（如图2），已成为微信号商行为的新趋

势，且发展迅猛；而跑分平台则借鉴网约车抢单模

式，以跑分返利为名引诱大量正常用户“兼职”接

单，在犯罪分子有支付结算需要时由用户抢单、收

款、分成，“化整为零”隐藏犯罪所得，常用于赌

博网站与赌客之间庞大的资金流转。［2］

手机用户

手机用户

手机用户

通过兼职
吸引用户

加入

将手机
短信功
能出租

验证码

兼职报酬

兼职网赚
平台

接码平台

图 2  “众包”模式接码平台

（二）微信号商的涉罪风险分析

号商恶意注册或重新激活的大量微信账号，已

成为网络黑产的主要源头，被大量用于下游各种违

法犯罪活动。下游犯罪分子利用此种方式获取微信

账号，得以隐瞒真实身份，从事多种犯罪行为。然

而，现有判决对此类行为的定性及法律适用并未形

成统一认识。

根据既有判决，归纳对微信号商行为的罪名

认定：

分别以“接码平台”“猫池”两个微信号商行

为中的必要技术环节为关键词，限缩刑事案件，在

中国裁判文书网进行全文检索（检索时间为2023年

12月4日），自2018年至2023年共涉及诈骗罪、侵

犯公民个人信息罪、帮助信息网络犯罪活动罪、非

法获取计算机信息系统数据罪、非法利用信息网络

罪等多种罪名，具体情况如图3所示，该图由中国

司法大数据服务网辅助生成。

诈骗罪	 52.69%

侵犯公民个人信息罪	 19.35%

帮助信息网络犯罪活动…	 8.60%

非法获取计算机信息系…	 8.60%

合同诈骗罪		  2.15%

其他	 8.60%

侵犯公民个人信息罪	 30.39%

诈骗罪	 26.47%

帮助信息网络犯罪活动…	 17.65%

非法利用信息网络罪	 11.44%

开设赌场罪		  2.61%

其他	 11.44%

中国司法大数据研究院技术支持

中国司法大数据研究院技术支持

图 3  号商行为现有裁判文书定罪罪名及占比［3］

上述统计结果较好地展示了微信号商行为的高

涉罪风险。其与帮助信息网络犯罪活动罪、计算机

数据犯罪、个人信息犯罪［4］以及侵财类犯罪等诸

罪一线相隔，在“养号—卖号”的号商行为中天然

藏匿着极高的涉罪风险。行差踏错、一念之差即可

能构成不同罪质。举例而言，根据《中华人民共和

国刑法》第二百五十三条之一的规定，违反国家有

关规定，向他人出售或者提供公民个人信息，窃取

或者以其他方式非法获取公民个人信息的，情节严

重者均涉嫌侵犯公民个人信息罪。欧某某侵犯公民

个人信息罪一案［5］即指明，根据国家电信条例、

［1］吴延鸿．接码行为的刑事打击路径研究——以新型“众包”型接码平台行为模式切入［J］．上海法学研究，2020（1）．

［2］郑旭江，刘仁文．非法第四方支付的刑法规制［J］．社会科学研究，2021（2）：125-136．

［3］数据来源：中国司法大数据服务网https://data.court.gov.cn/pages/index.html。

［4］喻海松．数据犯罪刑法规制模式的现状评析与未来展望［J］．法学杂志，2023，44（5）：50-61．该文章对于数

据犯罪的分类中，将非法获取计算机信息系统数据罪、破坏计算机信息系统罪统称为计算机数据犯罪；将侵犯公民个人信息

罪划分为个人信息犯罪。此处借该分类法以概括多种罪名。

［5］（2019）桂0405刑初206号梧州市长洲区人民法院刑事判决书。
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微信服务协议、电信用户真实身份信息登记等规

定，微信号对应实名登记电话号码属于公民个人信

息。号商通过虚假抽奖等方式非法获取公民个人信

息，并运用技术手段用以注册或激活微信账号，进

而兜售至下游“助力”犯罪活动，其行为当然地落

入本条侵犯公民个人信息罪的刑法规制范畴，而视

证据所表明的具体主客观情形加以厘定是否应由其

他罪名评价：

若证据证实号商仅存在买卖、出售、出借、出

租微信账号的行为，而未能证实账号接收者系犯罪

分子、犯罪团伙，或未能证实号商“明知”他人可

能用于实施犯罪而提供账号，一般认定构成侵犯公

民个人信息罪。

若证据证实号商“明知”他人实施诈骗或利用

信息网络实施犯罪而提供账号，则倾向于认定为诈

骗罪的共犯或者构成帮助信息网络犯罪活动罪。

若证据证实犯罪嫌疑人采用技术手段非法获取

手机验证码、手机号码、微信账号，通常认定为非

法获取计算机信息系统数据罪、破坏计算机信息

系统数据罪。在实证分析［1］中也对“微信账户密

码”这一身份认证信息作为非法获取计算机信息系

统数据罪的犯罪对象予以肯定。

以上对于微信号商行为特点的归纳以及对司法

实践的梳理，一方面反映了该行为天然蕴含的复杂

性及高涉罪风险，另一方面也揭示了各法院对该行

为的定性存在差异，在罪与非罪、此罪与彼罪的界

分上仍晦暗不明，由此为微信号商行为的归罪难度

埋下了引线。

二、微信号商行为涉帮信罪的归罪
困境

在微信号商行为可能构成的诸罪中，帮助信

息网络犯罪活动罪因其主观明知认定模糊、客观

帮助行为定义不清、入罪门槛较低，天生蕴藏

“口袋化”的基因［2］而“备受青睐”。当前对于

帮助信息网络犯罪活动罪的争论均集中在该罪的

立法目的、定位、要件限缩、相关犯罪的界限与

竞合以及对帮助行为的处罚范围等问题。然而，

2022年公安部公布依法打击网络账号黑色产业链

“断号”行动十大典型案例［3］中，半数皆涉帮

助信息网络犯罪活动罪。可以说，富有针对性地

将微信号商行为这一具体行为类型纳入涉帮助信

息网络犯罪活动罪的构罪视野中进一步审视势在

必行。

（一）帮信罪与共同犯罪的路径选择及司法

竞合认定混乱

帮助信息网络犯罪活动罪是《刑法修正案

（九）》新增罪名，回应了网络犯罪罪情演变对刑

法规制提出的新挑战，其立法定位是“为了解决入

罪难问题而设置的兜底型罪名”［4］，在上下游行

为人之间犯意联络稀疏或无法查明帮助犯与正犯之

间犯意联系的情况下，为坚决全链条打击黑灰产业

链、信息网络犯罪而设立的“筐型”罪名。［4］

该罪托生于共同犯罪，而又实现了危害性的超

越、独立性的突破。［5］由此，虽然为处理新型网

络犯罪提供了肘后方，也同时面临了此罪与共同犯

罪的路径选择问题。

《刑法》第二百八十七条之二明确规定，明知

他人利用信息网络实施犯罪，为其犯罪提供互联网

接入、服务器托管、网络存储、通讯传输等技术支

持，或者提供广告推广、支付结算等帮助，情节严

重的，构成帮助信息网络犯罪活动罪。《关于办理

非法利用信息网络、帮助信息网络犯罪活动等刑事

［1］杨志琼．非法获取计算机信息系统数据罪“口袋化”的实证分析及其处理路径［J］．法学评论，2018，36（6）：

163-174．

［2］刘艳红．帮助信息网络犯罪活动罪的司法扩张趋势与实质限缩［J］．中国法律评论，2023（3）：58-72．

［3］中国警察网．公安部公布依法打击网络账号黑色产业链“断号”行动十大典型案例［EB/OL］．（2022-02-24）

［2023-12-04］．http://news.cpd.com.cn/n3559/202202/t20220224_1017831.html．

［4］于志刚．共犯行为正犯化的立法探索与理论梳理——以“帮助信息网络犯罪活动罪”立法定位为角度的分析

［J］．法律科学（西北政法大学学报），2017，35（3）：83-92．

［5］于志刚．网络空间中犯罪帮助行为的制裁体系与完善思路［J］．中国法学，2016（2）．
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案件适用法律若干问题的解释》［1］（以下简称信

息网络犯罪解释）第十一条进一步明确了认定行为

人明知他人利用信息网络实施犯罪的七种情形。同

为两院发布的《关于办理诈骗刑事案件具体应用法

律若干问题的解释》［2］却指出，明知他人实施诈

骗犯罪，为其提供信用卡、手机卡、通信工具、通

讯传输通道、网络技术支持、费用结算等帮助的，

以共同犯罪论处。两高一部《关于办理电信网络

诈骗等刑事案件适用法律若干问题的意见》［3］中

又指出，明知是电信网络诈骗犯罪所得及其产生

的收益，协助转账、套现、取现的，依照刑法第

三百一十二条第一款的规定，以掩饰、隐瞒犯罪所

得、犯罪所得收益罪追究刑事责任。事前通谋的，

以共同犯罪论处。上述三规定表述相似、适用相

近，却迳行给出两种迥异的归罪结果。

揆诸司法实践，也确有对于相似微信号商行为以

帮助信息网络犯罪活动罪或以共同犯罪论处的摇摆。

如在鄢某、王某诈骗案［4］中，法院认为两犯罪嫌疑

人明知他人实施电信网络诈骗，非法出售微信号或电

话号码，供犯罪团伙使用或筛选目标被害人，并从中

获利，应以诈骗罪共犯论处。反观梁某、胡某等帮助

信息网络犯罪活动罪一审刑事判决书［5］却指出，犯

罪嫌疑人明知他人可能利用信息网络实施犯罪，仍多

次为上游犯罪分子实施犯罪提供微信账号解封帮助并

从中获利，构成帮助信息网络犯罪活动罪。两案中的

号商均在明知的前提下通过技术手段非法获取、出售

微信账号，为犯罪分子提供帮助，缘何在归罪结果上

同途殊归？在帮助信息网络犯罪活动罪与共同犯罪两

种归罪上，司法竞合认定的混乱反映了第一重障碍。

（二）帮信罪活动罪的主观要件判定及司法

扩张趋势

认定微信号商行为构成帮助信息网络犯罪活动

罪的第二重障碍则是在本罪范围内的要件分析，尤

其是主观“明知”的判定。

本罪的主观要件明确要求行为人是故意而非过

失，号商对于所出售、出租、出借的微信账户是否

流向利用信息网络实施犯罪之人应当“明知”，即

对于行为对象的特定性有所认识，如果不具有该种

“明知”，则不可能认识到自己的行为会导致信息

网络犯罪及其特定危害结果，犯罪的故意不成立。

也即，客观构成要件是故意的对象，依客观构成要

件评断故意。［6］这一逻辑不仅在正面强调了“以

客观要件决定故意之判断”，也在侧写一个司法实

践常常面临的情景：是否可以、如何可以正当地推

定明知存在。

号商行为与电信网络诈骗息息共生，号商与下

游犯罪可能存在意思联络，也可能并无联系，各居

网络黑灰产业链的不同分工，随着专业技术节点趋

细、网域空间的无边界扩展、犯罪模式的迭代升

级，意思联络渐趋淡化。因此，囿于主观要素证明

难度，《信息网络犯罪解释》第十一条以“列举+

概括”的方式规定了七种可以推定行为人明知的情

形，落实在司法实践中也大多依此或延展采用外在

判断模式，根据行为人举止、是否已经被采取警告

或限制交易等措施后继续号商行为，来推定行为人

是否具有主观明知。

尽管在例如掩饰、隐瞒犯罪所得、犯罪所得收

益罪等罪的司法上，推定明知并非罕见，但多数关

于明知的立法、司法推定都是一种简单的、可以用

相反的证据推翻和排除的假定或者推定，而非不可

反驳的假定或者推定，不具有绝对的、不可反驳

的性质。［7］由此，推定的明知具有“可假性”，

无疑将举证责任倒置于号商，其必须反证与犯罪分

子无意思联络或并非明知。这样的反证实现难度极

大，合理性存疑：号商所出售、出借、出租的微信

［1］最高人民法院、最高人民检察院《关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问

题的解释》，法释〔2019〕15号。

［2］最高人民法院、最高人民检察院《关于办理诈骗刑事案件具体应用法律若干问题的解释》，法释〔2011〕7号。

［3］最高人民检察院检察日报网．关于办理电信网络诈骗等刑事案件适用法律若干问题的意见［EB/OL］．（2023-12-

05）［2016-12-21］．https://www.spp.gov.cn/zdgz/201612/t20161221_176278.shtml．

［4］（2020）浙 0483 刑初 724 号桐乡市人民法院一审刑事判决书。

［5］（2021）浙0182刑初253号建德市人民法院一审刑事判决书。

［6］周光权．明知与刑事推定［J］．现代法学，2009，31（2）：109-118．

［7］［法］卡斯东·斯特法尼．法国刑法总论精义［M］．罗结珍，译．北京：中国政法大学出版社，1998：363．
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账号去向繁杂甚至几经转手，所助推的网络犯罪一

般具有精密技术，其作案手段及对微信账号的利用

方式或将远超正常认知，假使号商在利益驱使下受

操纵为犯罪分子提供微信账号，而并未确知微信账

号将用于犯罪活动，无疑不构成“明知”。此时的

反证却沦为不可能完成的任务。

实践角度而言，一方面，号商大多与买家通过

蝙蝠软件、飞机软件等阅后即焚软件进行联系，并

无事后可获取证据。另一方面即使号商能够提供相

应证据（聊天记录、通话录音等），往往因下游犯

罪分子未到案而无法确认其真实性。标准角度而

言，反证证据的证明标准亦不明确、统一。

由此，反证的非现实性、非合理性进一步加剧

了对于主观明知认定的困难，而这一困难正在司法

实践当中被一种粗糙的“口袋化”处理解决，进而

酝酿了帮助信息网络犯罪活动罪的扩张趋势。根据

裁判文书网上的数据显示，判决书提及“确实知

道”（45.1%）和“可能知道”（54.2%）的比例相

近，这说明司法实践中判断明知很多时候采取“可

能知道”这一较低标准。［1］为证明号商行为具有

本罪主观要件，司法机关普遍将“明知”解释为

“知道或应当知道”，明显在“知”之外纳入新的

主观要素，这种扩张解释显然降低了对于主观罪过

的证明。［2］更有甚者，将主观明知等同于“也许

知道”［3］，其实质增设了号商不可预知的入罪风

险，通过揣测人的认知不确定状态，判定实际认知

程度，苛重行为人刑事责任，招致了帮助信息网络

犯罪活动罪的边界扩张。

三、微信号商行为涉帮信罪的纾困
探析

为将微信号商行为放之刑法范畴正确、适当规

制，针对其涉帮助信息网络犯罪活动罪的两重归罪

困境，试探析纾困之路。

（一）三因素辅助判断微信号商行为构成帮

信罪或下游犯罪共犯

对不同案件事实中的具体微信号商行为应当以

帮助信息网络犯罪活动罪还是下游犯罪共犯认定，

实质需要考量该行为与下游犯罪之间的联系紧密

性。号商所出售、出租、出借的微信账号用于下

游犯罪的“配合度”“依赖性”越高，表明与下游

犯罪之间的联系紧密性越强，构成共犯的成分就越

大。而对于这种联系紧密性的“量化”，可以结合

前文所述微信号商的行为特点归纳出三要素加以

判别。

1. 是否建立较稳定的分层合作

此处的“稳定”并非僵化、固化或以一定组织

形式出现犯罪团伙，而是意味着微信号商处在技术

链条的某一关键节点，或开拓号源，或进行猫池养

号、接码平台搭建等技术处理，或联络微信账号

“主顾”……亦如鄢某、王某诈骗一案［4］，法院

依据下游买受微信账号的数量、频率作为判断号商

是否与之构成共犯的重要标准。可以认为，在以微

信账号为载体的信息网络犯罪整体链条上，号商

的供给行为已经成为组成部分之一，双方或多方

数次合作，成为事实上的同谋。以不恰当的语言色

彩对其进行描述，可总结为“齐心协力”“各司

其职”。

2. 是否促成实质法益侵害结果

由法益论视角出发，尽管帮助信息网络犯罪活

动罪定位于刑法分则第六章，妨害社会管理秩序罪

第一节扰乱公共秩序罪当中，然而“值得刑事保护

的法益进行的任何统一描述，都无法公正对待作为

参考对象的复杂社会秩序”［5］，概将这一节甚至

这一章的罪名所保护的法益“大而化之”并不利于

进行此罪与彼罪的区分。帮助信息网络犯罪活动罪

侵犯了信息网络制度与管理秩序，而财产法益、社

会管理秩序等则是由下游犯罪保护的法益。鉴于帮

助犯参与正犯犯罪进而间接侵害法益的本质属性，

应当根据帮助行为侵害法益的种类与强弱区分帮助

信息网络犯罪活动罪与关联犯罪。若号商行为与下

［1］周振杰，赵春阳．帮助信息网络犯罪活动罪实证

研究——以1081份判决书为样本［J］．法律适用，2022

（6）：83-93．

［2］冀洋．帮助信息网络犯罪活动罪的证明简化及其

限制［J］．法学评论，2022，40（4）：94-103．

［3］郝川，冯刚．帮助信息网络犯罪活动罪的“明

知”应包含“或许知道”［N］．检察日报，2020-09-23

（003）．

［4］（2020）浙0483刑初724号桐乡市人民法院一审刑

事判决书。

［5］Roland Hefendehl.Kollektive Rechtsgü ter im 

Strafrecht,Carl Heymanns Verlag KG Köln.Berlin.Bohn.

München，2002：1.
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游犯罪的正犯行为侵犯的法益具有同一性［1］，其

行为的“助力”实际上并非“成人之美”，而是协

同促成该实质法益侵害结果，此时应当以下游犯罪

的共犯论处；反之，若号商行为仅仅侵犯信息网络

制度与管理秩序这一单独法益，仅成立帮助信息网

络犯罪活动罪。

3. 是否具有特定排他的适用目的

前文提及号商行为所涵盖的两种行为模式，即

“众包型”接码平台与“跑分平台”两种对于微信

账号及其相关收付款权限（例如二维码的出示）的

技术操作，直指下游犯罪，是专为下游犯罪洗钱、

掩饰隐瞒犯罪所得等而搭建的技术平台，具有强排

他性——目的明确指向微信账号的支付结算功能，

而非恶意注册刷单、刷好评等其他意图。也就是

说，在相关证据足以证实号商兜售的微信账号是用

于违法犯罪活动的特定用途，具有排他性适用目的

时，足以认定犯罪分子与下游犯罪构成共同犯罪。

综合上述三种要素，大致从微信号商行为与下

游犯罪构成共犯的证据入手阐明了其内在联系紧密

性，那么此三要素的不达成、不充分，则是该行为

应以帮助信息网络犯罪活动罪评价的判断依据。

（二）实质限缩微信号商行为构成帮信罪的

主观明知要件推定

将“明知”的认定扩大到“应当知道”是对罪

刑法定原则的违反［2］，同时，为实现对帮助信息

网络犯罪活动罪的精准打击，也应将该种不合理的

扩张解释予以剔除，将帮助信息网络犯罪活动罪的

主观“明知”要件限缩为“明确知道”，具体到微

信号商行为中，若以本罪评价，则必须要求号商实

际认识并确知法益损害结果，希望或放任该种法益

损害结果的发生。

依据《办理电信网络诈骗适用法律意见》相关

规定，对于“明确知道”应当主客观综合认定。

1.“明确知道”的认定应基于既有证据而非

推定

因信息网络犯罪的技术复杂性，需要充分考虑

号商的从业时间、从业经历以及其在具体个案中所

负责的分工职能。试举一例，若不能证明行为人存

在高频、稳定兜售微信账号的行为，而仅在个案当

中一次性出售、出租、出借个人多个微信账号，则

不能排除该行为人并非一般意义的“号商”，而是

利诱之下以号商之行为外观进行微信账号买卖行径

的“业外人士”。此种情况下，行为人对于微信账

号的去向的了解受限，对于自己提供账号支持将导

致何种法益损害后果的认识也受限。因此，不能通

过“获利”而推定行为人“明确知道”。

2.“明确知道”的认定可将外力介入纳入考量

能够直接证明行为人内部自我认知状态——如

证据表明下游犯罪分子与号商之间存在明确的事前

告知账号用途——的完美证据少之又少，因此在

“明确知道”的认定上可以移转视角，试从外力

介入行为判断。例如，行政主管部门已经对行为人

的行为提出过整改通知、警告乃至行政处罚，那么

此时可以认定行为人应该明确知道。［3］在全国首

例微信解封案［4］中，号商在提供微信解封服务之

前，已多次确认被解封微信用于电信诈骗，却仍帮

助其解封，无疑是“明确知道”。这也说明，外部

力量不仅包括行政部门，也包括帮助的行为的对象

以及帮助行为设计的受害者。

3.“明确知道”的认定可分层讨论

微信号商行为有赖于其层级结构而密织成信息

网络产业链中技术含量极高的一环，各层级角色不

同、分工不同，在主观要件的认定上也应当灵活存

在差异。第二层级主要负责激活、解绑微信账号并

进一步养号，其与下游犯罪分子之间鲜由直接接

触，认知中对于客户用号目的存在着解封自用等违

法犯罪之外的可能性，因此对于这一层级的号商是

否具备“明知”的主观要件判断标准理应严于第一

层级的号商。［5］两级之间的双向意思联络，包括

对话记录中是否涉及微信账号出售后去向、用途、

供号数量、交易频度、交易价格及抽成等具体认知

内容。

以上，微信号商行为放之帮助信息网络犯罪

［1］欧阳本祺，刘梦．帮助信息网络犯罪活动罪的适

用方法：从本罪优先到共犯优先［J］．中国应用法学，

2022（1）：107-121．

［2］张明楷．如何理解和认定窝赃、销赃罪中的“明

知”［J］．法学评论，1997，（2）：90-92．

［3］刘艳红．帮助信息网络犯罪活动罪的司法扩张趋

势与实质限缩［J］．中国法律评论，2023（3）：58-72．

［4］（2020）浙0104刑初413号杭州市江干区人民法院

一审刑事判决书。

［5］林锡铭，金琳．断卡背景下号商行为的性质考察

和法律规制探究［C］//第四届全国检察官阅读征文活动获

奖文选．浙江省温州市鹿城区人民检察院，2023：10．
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活动罪予以评价，必须“放之有度”，限缩主观

“明知”为“明确知道”而避免对其进行“应该知

道”“可能知道”的恣意扩张，由此才能坚守罪刑

法定原则的红线。

四、结语

新兴互联网技术在便利生活的同时孵化了新型

网络犯罪，微信号商行为作为一种“年轻”的作案

方式，已嵌入信息网络犯罪的黑灰产业链之中。对

其涉帮助信息网络犯罪活动罪的刑法规制面临着不

可小觑的归罪困境，在探索纾困之路的同时仍需恪

守刑法的谦抑性原则，从实质刑法观出发，致力明

确其与下游犯罪共犯的区分、限缩主观“明知”为

“明确知道”，防止打击面肆意无序蔓展，从而真

正实现帮助信息网络犯罪活动罪立法理想所擘画的

治理效果蓝图。

（责任编辑：何  为）
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Abstract: In order to incorporate the behaviour of micro-signal traders into the analysis of the elements of the 

offence of assisting criminal activities in the information network, the behavioural characteristics of micro-

signal traders must be fully taken into account in conjunction with specific cases. In the face of the dilemma of 

“difficulty in choosing the path to constitute a joint crime with downstream crimes” and “difficulty in determining 

the element of subjective knowledge” when the behaviour of microblog traders is involved in the crime of helping 

information network criminal activities, the three factors of hierarchical cooperation, legal benefit infringement 

and exclusionary purpose should be used to assist in determining whether they are deemed to be accomplices; 

and the second factor should be substantially limited to determine whether they constitute the element of helping 

information network criminal activities. First, the three factors of layered cooperation, legal benefit infringement 

and exclusionary purpose should be used to assist in judging whether to recognise them as accomplices; second, 

the subjective knowledge element of the crime of assisting criminal activities in the information network should 

be substantially limited to “clear knowledge”. In order to abide by the modesty of the criminal law and adhere 

to the principle of the law of crimes and penalties, the substantive criminal law viewpoint should be used to 

condense the criminal law system of micro-signal traders involved in the crime of aiding information network 

criminal activities, and this should be used as an opportunity to accurately crack down on the Dark Industry Link.

Key words: Operation Broken Number; The conduct of number merchants; The offence of aiding criminal 

activity in the information network; Criminal law regime


