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一、引言

作为新一代“证据之王”，电子数据在刑事

案件中大量出现，发挥着极为关键的作用。［1］

基于电子数据的虚拟性，侦查人员在处理某些刑

事案件时，需要通过鉴定的方式来获取电子数据

所包含的信息，并以此为基础形成鉴定意见。然

而根据笔者调研发现，公安机关在将电子数据检

材移交至鉴定机构的过程中，往往忽略了检材鉴

真的步骤。这就无法确保公安机关移交的电子数

据检材就是侦查人员在现场获取的电子数据。因

此，基于未鉴真的检材作出的鉴定意见便会存

疑。例如，在李某制作、贩卖、传播淫秽物品牟

利案［2］中，鉴定意见称是对6张光盘中的图片、

视频进行鉴别和判断，最后得出是淫秽图片、
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视频的结论。但全案证据并未对上述6张光盘的

出处做任何法律性说明，反而侦查机关的《工作

说明》称其来自对百度网讯公司的证据调取。另

外，百度网讯公司对《调取证据通知书》的签收

日期是11月25日，而鉴定意见当年11月10日就已

出具。该案中在检材来源说明上存在明显的不对

应及无法解释的矛盾，最终法院对部分证据不予

认定。因此，在电子数据检材真实性存疑的情况

下，鉴定意见的可靠性也会受到一定的影响。

针对当前的问题，学术界已经展开了一定的

研究。从已有的研究来看，多数文献主要是从证

据的角度探讨电子数据的真实性问题。［1］其主流

观点认为，电子数据检材的真实性是通过证据的

来源、提取、保管等立体化的程序环节证明。［2］

通过建立保管链条的方式来保障电子数据检材的

真实性，固然可以增强鉴定意见的可靠性，但学

术界尚未充分关注到导致鉴定意见可靠性降低的

另一重要原因，即在侦查阶段缺乏对电子数据检

材的鉴真程序。基于上述背景，本文将系统地梳

理与电子数据检材鉴真相关的法律条款和案例，

深入分析侦查阶段影响电子数据检材鉴真的难

题，并提出“前提性控制+过程性控制+结果性控

制”的综合规制模式，以进一步完善侦查阶段的

电子数据检材鉴真制度。

二、电子数据司法鉴定中检材鉴真
的必要性

电子数据检材不仅是案件中的证据材料，其真

实性还会直接影响鉴定意见的可靠性，进而影响案

件的公正审判。一旦检材的同一性无法得到认定，

那么其也无法被称为合格的鉴定检材。［3］有必要

指出的是，与民事诉讼中通过庭审质证对电子数据

检材进行鉴真的方式不同，刑事诉讼中无法采用上

述程序来确保检材的真实性。因此，侦查机关委托

或指定鉴定机构对电子数据进行鉴定之前有必要对

检材鉴真，以保证鉴定意见的可接受性及可靠性。

（一）保障鉴定意见的可靠性

真实的电子数据检材是保障鉴定意见真实可靠

的先决条件，电子数据检材鉴真足以构成鉴定意见

具有证明力的基础。因此侦查阶段作为电子数据检

材的来源阶段，公安机关需要更为重视检材的真实

性。无论是从法律规定的层面，还是从实际操作的

要求来看，侦查人员都有义务在侦查阶段对电子数

据检材进行严谨的鉴真工作。

在制度层面，法律规定需要对电子数据检材进行

鉴真。最高人民法院关于适用《中华人民共和国刑事

诉讼法》的解释（以下简称《刑诉解释》）相关条款

概括地规定了检材的鉴真制度，在相关部门规章中，

也对检材鉴真进行了一定的要求（参见表1）。

［1］王志刚，邓亚玲．论电子数据提取笔录在网络犯罪证明体系中的作用［J］．河南警察学院学报，2018，27（5）：

122-128；朱桐辉，王玉晴．电子数据取证的正当程序规制——《公安电子数据取证规则》评析［J］．苏州大学学报（法学

版），2020，7（1）：121-132．

［2］陈瑞华．实物证据的鉴真问题［J］．法学研究，2011，33（5）：127-142．

［3］陈瑞华．刑事证据法［M］．第四版．北京：北京大学出版社，2021：340．

表 1  部门规章对鉴定检材鉴真的相关规定

文件名称 相关内容

《刑诉解释》

第 97 条 对鉴定意见应当着重审查以下内容：（三）检材的来源、取得、保管、送检是否符合法律、有
关规定，与相关提取笔录、扣押清单等记载的内容是否相符，检材是否可靠。 
第 98 条 鉴定意见具有下列情形之一的，不得作为定案的根据：（三）送检材料、样本来源不明，或者
因污染不具备鉴定条件的；（四）鉴定对象与送检材料、样本不一致的。

《司法鉴定程序通则》
第 12 条 委托人委托鉴定的，应当向司法鉴定机构提供真实、完整、充分的鉴定材料，并对鉴定材料的
真实性、合法性负责。司法鉴定机构应当核对并记录鉴定材料的名称、种类、数量、性状、保存状况、
收到时间等。 

《公安机关鉴定规则》
第 21 条 委托鉴定单位及其送检人向鉴定机构介绍的情况、提供的检材和样本应当客观真实，来源清楚
可靠。

上述规范对侦查机关提供的电子数据检材的质

量提出了要求，即要求侦查机关移交真实的检材至

鉴定机构以保障鉴定意见的可靠。从上述法条可以

看出，法律概括地规定了侦查机关需要对电子数据



122

刑事司法科学与治理	 2024 年第 5 卷第 1 期

检材进行鉴真，具体指侦查机关应提供客观真实的

检材，并对检材的真实性、合法性负责。而对法院

则是提出了审查检材的要求，一方面是对检材进行

形式审查，即审查检材的来源、送检流程等是否符

合法律规定；另一方面是对检材进行实质审查，即

审查电子数据是否真实。然而，由于法庭鉴真程序

在实践中存在一定的问题，因此也变相要求公安机

关在侦查阶段对电子数据检材进行鉴真。

在实践层面，由于法庭鉴真程序的能力有限，

迫使公安机关在侦查阶段对电子数据检材进行鉴

真。在当前的刑事案件处理过程中，电子数据检材

的鉴真主要依赖于法院的审查鉴定意见环节。然

而，这一环节存在两大问题。首先，鉴真程序具有

滞后性。由于法庭在鉴定意见提交后才进行鉴真，

一旦发现鉴定意见不可靠，需要通过二次鉴定进行

补充，这不仅增加了司法负担，也可能对被追诉人

的合法权益造成损害。其次，鉴真人员专业能力不

足。当前审判人员在电子数据技术方面存在知识短

板，而且国家立法、司法机关未就诉讼平台中电子

数据真实性审查问题进行规制，审判人员如何审

查、审查什么内容、由谁来举证和质证、如何认定

等一系列问题缺乏实施依据。［1］这导致审判人员

在审查电子数据时可能遇到诸多困难，甚至出现规

避对电子数据鉴定意见评判的行为。［2］因此，我

们需要对电子数据鉴真程序进行改进和完善，以保

障司法公正和被追诉人的合法权益。

此外，尽管司法鉴定人也具有对电子数据检材

审查的义务，但是由于鉴定的中立性以及程序的公

正性，鉴定人至多有审查鉴定条件是否符合鉴定要

求、告知检验过程中发现的问题等实践中常见的鉴

定人客观注意义务［3］，并不能完全替代公安机关

对电子数据检材进行审查。因此，从实践尝试和制

度规定两方面来看，公安机关在侦查阶段对电子数

据检材鉴真的要求显得尤为迫切。

（二）保障鉴定检材的真实性

为确保鉴定机构能够出具可靠的鉴定意见，

必须依赖于真实且完整的电子数据检材。然而，

由于不同诉讼程序对证据的要求存在差异，因此

也进一步影响了鉴定意见的生成。［4］而刑事鉴定

体制与民事鉴定体制之间最主要的差异表现在鉴

定检材来源方面。在民事鉴定体制中，鉴定的检

材通常由当事人自行提供，一定程度上避免了原

被告双方对电子数据检材的争议。而且根据《最

高人民法院关于民事诉讼证据的若干规定》第34

条［5］可以得知，民事鉴定中被移交的电子数据是

双方当事人认可且无异议的鉴定材料，即经过鉴

真的电子数据检材。因此，即使对鉴定意见的可

靠性产生争议，争议的焦点也不会集中在检材的

真实性方面。

在刑事鉴定体制中，关于电子数据检材的质证

环节尚有缺失。这就使得公安机关在侦查阶段，只

能为电子数据检材提供实体保障。根据《公安机

关办理刑事案件程序规定》第249条，刑事诉讼中

用于鉴定的电子数据检材是由侦查机关单独提供，

其真实性需要公安机关单独保障。［4］因此，在无

法对电子数据检材进行质证的法律环境下，公安机

关保障电子数据检材的真实性，是确保电子数据鉴

定意见具备证据能力的关键。一旦电子数据检材的

保管链条在侦查阶段断裂，其真实性就无法得到保

证，后续的鉴定工作也将失去意义。

（三）保障司法机关的公信力

作为法定证据之一的鉴定意见，其可靠性是公

正判决的前提，其可信性则是保障当事人诉讼权利

的基础。根据现行《中华人民共和国刑事诉讼法》

（以下简称《刑事诉讼法》）的规定，无论是在侦

查阶段还是在法院审理阶段，司法鉴定的启动权均

由公安机关、检察院或法院所掌握。［6］此外，检

［1］骆东平，李新发．刑事诉讼电子数据真实性审查

研究［J］．时代法学，2023，21（1）：80-88．

［2］彭琦玲．电子数据在刑事证据体系中的审查判断

研究［J］．黑龙江人力资源和社会保障，2022（15）：

89-91．

［3］涂舜，申贝贝．司法鉴定人的客观注意义务——

基于鉴定材料的视角［J］．中国刑警学院学报，2022

（3）：89-96．

［4］亢晶晶．刑事鉴定意见在民事诉讼中的使用问题

［J］．证据科学，2022，30（6）：645-658．

［5］参见《最高人民法院关于民事诉讼证据的若干规

定》第34条：“人民法院应当组织当事人对鉴定材料进行

质证。未经质证的材料，不得作为鉴定的根据。”

［6］苏青．鉴定意见证据规则研究［M］．北京：法

律出版社，2016：90．
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材的提供也主要是在公安机关的引导下完成。虽然

《刑事诉讼法》规定“如果犯罪嫌疑人、被害人提

出申请，可以补充鉴定或者重新鉴定。”［1］但根

据笔者对相关案例的整理，目前尚未出现因犯罪嫌

疑人或被害人提出申请而进行补充鉴定或重新鉴定

的情形。在多数案例中，辩护人对电子数据检材的

真实性质疑，具体案例如下：

案例一：在蔡京陶、童德松寻衅滋事一案［2］

中，被告人蔡京陶的辩护人认为：侦查阶段搜查笔

录上见证人“高某”签名笔迹不一致，扣押材料中

同一见证人在不同扣押见证人（吴军、王晓泽、徐

帮柱、李杰、王成、胡猛源、吴孟琳）签名笔迹不

一致，上述取证程序存在瑕疵。并且本案扣押的手

机没有依法被封存，本案的鉴定意见真实性存疑。

案例二：在林雄非法获取计算机信息系统数

据、非法控制计算机信息系统罪［3］中，被告人林

雄的辩护人认为，在程序上，非法搜查所获证据不

应作为定案依据，主要因为搜查证记载时间与实际

搜查时间不一致。

案例三：在刘某诈骗案［4］中，辩护人提出以

下申请：申请法院对公安机关非法、暴力上门抓捕

和搜查、扣押、破译、鉴定所获证据进行非法证据

排除。

案例四：在汪某某、杨某某侵犯著作权案［5］

中，上诉单位集诺公司及上诉人汪某某提出：第

一，扣押在案的集诺软件在扣押后被运行，存在人

为修改的可能性，相应检材不能作为证据使用。

在案例一至四中，各被追诉方均对公安机关在

侦查阶段对电子数据检材的鉴真提出了质疑。然

而，法院在审理过程中，均以检材瑕疵不影响其真

实性为由，对电子数据鉴定意见予以采纳。此类案

例在司法实践中屡见不鲜，其根源在于现行的《刑

诉解释》所规定的电子数据瑕疵补正机制。这一机

制在实践中为公安机关在侦查阶段收集、提取电子

数据时的瑕疵行为提供了保障，却导致被告人难以

针对电子数据检材进行有效的辩护。虽然此举符合

程序规定，长此以往，便会助长公安机关在侦查阶

段收集、提取电子数据检材程序的不规范现象，对

司法公信力产生影响。而上述情况的出现，关键原

因在于公安机关在侦查阶段未能对电子数据检材进

行有效的鉴真工作。

三、电子数据司法鉴定中检材鉴真
的现实困境

在科技不断进步的环境下，电子数据检材的鉴

真是保障鉴定意见真实性的逻辑起点。鉴于电子数

据检材鉴真的重要性，我们必须高度重视这一过

程。然而，由于相关制度的不完善，使得该问题难

以落实解决。同时，侦查人员的技术水平与科技发

展存在差距，也给电子数据检材鉴真带来了挑战。

在制度方面，当前的规范未能对电子数据检材的鉴

真进行全面细致的规定，导致侦查人员在收集和保

管过程中存在不规范的现象。在实践层面，侦查阶

段的侦查人员薄弱的鉴真意识以及庭审环节鉴真程

序的能力欠缺，也影响了电子数据检材的鉴真。基

于此，通过剖析问题成因，方能有的放矢，以优化

现行电子数据检材鉴真之功能。

（一）制度层面：检材鉴真规范失衡

在刑事案件中，电子数据鉴定的应用正逐渐普

及。然而，由于相关制度的缺失，电子数据检材鉴

真的规范性无法得到有效保障，其处于一种失衡的

状态。电子数据鉴真规范的不完善，已成为制约电

子数据鉴定发展的主要瓶颈。因此，推进电子数据

鉴定的规范化已成为电子数据鉴定领域亟待解决的

重要问题。［6］

1. 检材鉴真规定尚未系统化

我国目前尚未形成一套系统的电子数据检材鉴

真规则，但相关规定在各类规范文件中均有所涉

［1］参见《刑事诉讼法》第一百四十八条：“侦查机

关应当将用作证据的鉴定意见告知犯罪嫌疑人、被害人。

如果犯罪嫌疑人、被害人提出申请，可以补充鉴定或者重

新鉴定。”

［2］参见湖南省祁阳县人民法院（2019）湘1121刑初

358号刑事判决书。

［3］参见福建省福州市仓山区人民法院（2019）闽

0104刑初539号刑事判决书。

［4］参见北京市第三中级人民法院（2021）京03刑终

683号裁定书。 

［5］参见上海市第三中级人民法院（2019）沪03刑终7

号裁定书。 

［6］金波，黄道丽，夏荣．电子数据鉴定标准体系研

究［J］．中国司法鉴定，2011（1）：49-52，61．
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及。首先，相关规范规定了委托人的义务。《公

安机关鉴定规则》第21条［1］、《司法鉴定程序通

则》（以下简称《通则》）第12条［2］、《公安机

关办理刑事案件电子数据取证规则》（以下简称

《电子数据取证规则》）第56条［3］、《公安机关

办理刑事案件程序规定》（以下简称《刑事案件

程序规定》）第250条［4］均对公安机关作为委托单

位的职责进行了规定，要求其确保鉴定材料的真

实性，并确保检材在流转环节中的同一性和不被

污染。

其次，规范中明确了公安机关在收集提取电子

数据检材时的相关要求。《关于办理死刑案件审查

判断证据若干问题的规定》《电子数据规定》以及

《刑事案件程序规定》等规范均对公安机关收集、

提取、封存、固定等环节如何保障电子数据检材真

实性进行了规定，详细地规定了公安机关在电子

数据收集、提取以及检查和侦查实验过程的操作程

序，例如规定了“以扣押原始存储介质为原则，以

直接提取电子数据为例外”的取证模式。

最后，规范规定了电子数据检材的鉴真要求。

《刑诉解释》第97条第3款［5］、第98条第3、4款［6］、 

《刑事案件程序规定》第255条［7］等规范文件明确

了电子数据检材鉴真的条件及后果，包括排除及补

正规则。例如，对于检材的来源、取得、保管、送

检等环节不符合法律规定或送检材料、样本来源不

明的鉴定意见，不得作为定案依据。

总而言之，当前规范对电子数据检材鉴真已进

行较为详细的规定，但由于相关规定散见于不同的

规范中，未能形成系统的鉴真模式，从而导致当前

公安机关在电子数据检材的鉴真环节中出现一定的

问题。

2. 检材鉴真流程尚未链条化

根据我国法律规定，保管链条是最主要的鉴真

方式，但在实际操作中，由于相关规定的不足，导

致存在一定的问题。这些问题主要表现在电子数据

检材的取证程序和保管程序两个方面。因此，我们

需要进一步完善相关规定，以确保电子数据检材的

真实性和可靠性。

在电子数据检材的取证程序中，存在明显的连

贯性问题。我国的一部分案件是由行政案件转化为

刑事案件。在这些“行转刑”案件中，行政机关在

前期工作中主要负责收集和采集证据。然而，由于

这一阶段容易出现不合规的操作，导致电子数据检

材在一开始就可能面临真实性质疑。［8］这种情况

［1］《公安机关鉴定规则》第二十一条：委托鉴定单位及其送检人向鉴定机构介绍的情况、提供的检材和样本应当客观

真实，来源清楚可靠。委托鉴定单位应当保证鉴定材料的真实性、合法性。

［2］《司法鉴定程序通则》第十二条：委托人委托鉴定的，应当向司法鉴定机构提供真实、完整、充分的鉴定材料，并

对鉴定材料的真实性、合法性负责。司法鉴定机构应当核对并记录鉴定材料的名称、种类、数量、性状、保存状况、收到时

间等。

［3］《公安机关办理刑事案件电子数据取证规则》第五十六条：侦查人员送检时，应当封存原始存储介质、采取相应措

施保护电子数据完整性，并提供必要的案件相关信息。

［4］《公安机关办理刑事案件程序规定》第二百五十条：侦查人员应当做好检材的保管和送检工作，并注明检材送检环

节的责任人，确保检材在流转环节中的同一性和不被污染。

［5］《最高人民法院关于适用〈中华人民共和国刑事诉讼法〉的解释》第九十七条：对鉴定意见应当着重审查以下内

容：（三）检材的来源、取得、保管、送检是否符合法律、有关规定，与相关提取笔录、扣押清单等记载的内容是否相符，

检材是否可靠。

［6］《最高人民法院关于适用〈中华人民共和国刑事诉讼法〉的解释》第九十八条：鉴定意见具有下列情形之一的，不

得作为定案的根据：（三）送检材料、样本来源不明，或者因污染不具备鉴定条件的；（四）鉴定对象与送检材料、样本不

一致的。

［7］《公安机关办理刑事案件程序规定》第二百五十五条经审查，发现有下列情形之一的，经县级以上公安机关负责人

批准，应当重新鉴定：（五）检材虚假或者被损坏的。

［8］魏静静．刑事诉讼涉案财产到案制度研究［J］．湖北师范大学学报（哲学社会科学版），2020，40（6）：60-

66．
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可能对后续的司法程序造成严重的影响，因此需要

引起高度重视。从我国立法实践来看，司法机关在

保障电子数据检材真实性方面对行政机关提出了要

求。《公安机关办理行政案件程序规定》虽然对办

案人员保障电子数据检材的同一性和真实性提出了

概括性要求，但由于规范本身的限制以及覆盖范围

的问题，仍存在一些困境。一方面，该规定作为部

门规章，其适用范围并不能覆盖所有的行政行为。

另一方面，该规章并未对电子数据检材的收集规则

作出专门规定，其他规范也尚未像刑事规则一样确

立详细的电子数据检材收集规则。这导致在实践

中，行政人员在案件前期无法有效地收集和提取合

格的电子数据检材。

因此，在实践中行政人员获取不合格的电子数

据检材并非偶然事件，而是具有一定的普遍性。以

“快播案”为例，虽然国家信息中心电子数据司法

鉴定中心根据法院的要求给出了鉴定意见，但该鉴

定意见是否具备证据能力仍存在疑问。在此案件

中，控辩双方的核心争议之一便是关于四台服务器

的真实性。由于在鉴定之前这四台服务器已经存在

失真的风险，鉴定机构所出具的鉴定意见是否具有

证据能力仍存在争议。因此，在涉及此类电子数据

检材的案件中，我们必须高度重视如何确保检材在

提取过程中的真实性和可靠性，并采取有效措施加

以保障。

在电子数据检材的保管程序中，末端规范的缺

失是亟待解决的问题。确保电子数据检材在侦查环

节的真实性，是实现电子数据检材鉴真的核心要

求。如果在这一阶段无法保证电子数据检材保管链

的完整性，那么电子数据检材所承载的事实及内容

就可能失去客观真实性，从而使得鉴定机构据此出

具的电子数据鉴定意见缺乏可靠性。然而，从现有

的规定来看，《电子数据规定》和《电子数据取证

规则》等规范主要关注了电子数据检材的收集、提

取、扣押、封存等环节，但对于后续环节并未给出

明确的规定。这意味着现行规则只要求公安机关对

电子数据检材保管链的前端链条进行记录，而忽视

了电子数据检材末端保管链条的规定。这可能导致

电子数据在从收集到作为检材送至鉴定机构的过程

中，存在被篡改、操纵或损坏的风险，从而无法保

障电子数据检材的真实性。［1］

（二）实践层面：司法人员鉴真能力不足

根据先前的讨论，我国在电子数据检材的鉴真

制度方面尚未建立完善的规范，这直接导致侦查人

员在电子数据收集、提取、封存和保管等环节中未

能充分重视电子数据检材的真实性保障。因此，许

多电子数据检材无法通过鉴真程序，也无法作为有

效的证据使用。然而，由于电子数据检材具备的科

技性和虚拟性等特性使其有别于传统检材，从而导

致侦查人员在实践中对电子数据检材进行鉴真的难

度增大，出现侦查人员鉴真能力不足的情况。

1. 侦查人员鉴真意识尚待提升

在侦查阶段，电子数据鉴真程序不完善是导致

侦查人员不能保证检材真实性的主要原因。尽管行

政人员在提取电子数据检材时可能存在操作不规范

的问题，但这并不代表公安机关侦查人员在收集、

提取电子数据检材时完全符合规范。相反，不规范

的采集行为将直接导致电子数据检材的真实性受

损，进而影响鉴定意见的可靠性。因此，优化侦查

阶段的电子数据鉴真程序对确保电子数据检材的真

实性和鉴定意见的可靠性至关重要。

案例五：某鉴定机构收到公安机关移送的部分

电子数据检材，由于该检材由白色塑料袋一体打

包，且塑料袋上无编码等信息，鉴定机构无法知晓

检材的来源，并且该检材的真实性、关联性皆无法

保障。因此，鉴定机构无法根据公安机关的委托对

电子数据检材进行鉴定。［2］

在刑事案件中，这类案例并不少见。由于电子

数据的特性，侦查人员无法仅凭直观的视觉、嗅觉

和触觉来获取电子设备中储存的电子数据的具体内

容，更难以确定哪些电子数据与犯罪有关。［3］尽

管《刑事案件程序规定》和《电子数据规定》已明

确规定了收集提取电子数据的标准，但在实际操

作中，侦查人员往往因为各种原因无法收集到完整

的电子数据检材。这给刑事案件的侦查工作带来

［1］徐暾．电子数据保管链制度的价值基础及其建构

进路［J］．湖南社会科学，2023（4）：121-131．

［2］该案例由笔者调研而来。

［3］陈永生．电子数据搜查、扣押的法律规制［J］．

现代法学，2014，36（5）：111-127．
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挑战，也凸显了改进电子数据收集提取工作的必

要性。

此外，电子数据检材的瑕疵补正机制也可能是

侦查阶段无法保证检材真实性的重要因素之一。在

案例五中，公安机关“由白色塑料袋一体打包，且

塑料袋上无编码等信息”的方式封存检材虽不符合

相关规定，但根据《刑诉解释》第113条的规定，

“未以封存状态移送的”经过补正后可以采用。因

此，尽管公安机关在封存电子数据时存在不规范行

为，但提取的证据仍在瑕疵证据范围内，仍然可以

通过补正后使用。

然而，这类情况可能会对鉴定和后续审判程序

产生直接影响。由于《刑诉解释》第113条的规定

主要适用于法院对电子数据的审查，并不能直接

适用于电子数据检材的鉴真。针对瑕疵电子数据

检材，司法鉴定机构可以根据《通则》第15条第2

款［1］的规定拒绝受理。为避免这种尴尬情况的发

生，公安机关需要建立一套完整的检材来源追溯机

制，以确保提交给鉴定机构的电子数据检材的真实

性和完整性。

2. 司法人员未充分重视鉴真程序

由于立法的不完善和规范的可操作性不强，刑

事诉讼中司法人员往往容易忽视鉴真程序。在侦查

阶段，由于鉴真不能的惩处机制偏向程序性制裁，

导致侦查人员往往不能对电子数据检材有效地进行

鉴真。另外，在庭审阶段，虽然存在补正机制可以

弥补侦查阶段的程序瑕疵，但由于电子数据检材的

特殊性，往往难以令当事人信服。具体体现为：

一是，在侦查阶段公安机关对电子数据检材的

审查难以满足鉴真要求。鉴真程序是电子数据鉴定

意见通过的必要环节，而公安机关保障电子数据检

材的真实性是其前提条件。然而，由于相关法律法

规对电子数据检材鉴真的规定尚不明确，导致实际

操作中经常出现公安机关审查检材的程度不足的情

况，无法确保鉴定意见的真实性和可靠性。

案例六：公安机关在对某电信诈骗犯罪窝点进

行现场勘验时，由于涉案电脑数量过多，侦查人员

无法将全部电脑主机一并提取，因此侦查人员采取

“扣硬盘”的方式将涉案电子数据进行提取。由于

在提取过程中，公安机关未对硬盘型号进行记录，

导致鉴定前无法将硬盘与犯罪嫌疑人对应。［2］

案例七：在某交通肇事案中，公安机关委托鉴

定机构对两段监控录像进行鉴定，以确认两段录像

中的犯罪嫌疑人为同一人。鉴定人鉴定后发现两段

录像为同一录像。［2］

在案例六和案例七中，公安机关在侦查阶段均

未能有效审查电子数据检材的真实性。具体到案例

六，侦查人员在收集、提取电子数据过程中未进

行必要的记录，从而在一定程度上影响了电子数

据的真实性。根据《取证规则》第十一条的规定，

在必要情况下，具备数据信息存储功能的电子设备

和硬盘、存储卡等内部存储介质应分别进行封存。

侦查人员采取了“扣硬盘”的方式对电子数据鉴定

检材进行封存，这一操作在程序上并无不妥。然

而，《取证规则》第12条进一步要求，侦查人员在

封存、扣押存储介质时，应当现场制作《扣押清

单》，详细注明原始存储介质的名称、编号、数

量、特征及其来源等信息。侦查人员显然忽视了这

一环节。

具体到案例七中，公安机关在移交鉴定检材

时，将同一段录像同时作为检材和样本移交给鉴定

机构，这一行为并未达到法律规定的“鉴定检材完

整、充分”的标准。这从侧面反映出公安机关在将

电子数据检材移交给鉴定机构之前，未能对检材的

真实性进行应有的审查。这种情况可能导致电子数

据鉴定意见无法顺利通过法庭鉴真程序。虽然以上

分析主要针对本文提及的特定案例，但类似情况在

实践中并非罕见。尽管规范对侦查人员在收集、提

取、封存、扣押等环节处理电子数据检材作出了明

确规定，但由于侦查人员鉴真意识不足、技术能力

有限、人力资源紧张等原因，导致在侦查阶段对电

子数据检材的审查判断常常不够深入，不足以使鉴

定意见顺利通过庭审鉴真程序。

二是，在庭审环节中的程序性审查难以让当事

人信服。根据文章所述，电子数据检材鉴真是确保

当事人接受鉴定意见的基础，当事人对鉴定意见的

质疑也是启动检材鉴真的途径之一。然而，在实践

中，往往会出现当事人提出质疑却得不到回应的情

［1］《司法鉴定程序通则》第十五条 具有下列情形之

一的鉴定委托，司法鉴定机构不得受理：（二）发现鉴定

材料不真实、不完整、不充分或者取得方式不合法的。

［2］该案例由笔者调研而来。
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况。例如在案例一至案例四［1］中，法院未对当事

人的质疑予以认可。

案例一：在蔡京陶、童德松寻衅滋事一案［2］

中，法院认为，关于辩护人提出的侦查机关在取证

时存在瑕疵和公诉机关在庭审时出示的新证据问

题：对于见证人在不同扣押决定书、辨认笔录中签

字笔迹不同的问题，侦查机关已出具了情况说明，

可以采纳；对于辩护人提出侦查机关在扣押、提取

涉案手机电子数据存在的瑕疵问题，涉案手机在被

扣押时至被提取移送鉴定时处于封存状态，因办案

机关的设备原因造成未对扣押的手机采取信号屏

蔽、信号阻断或者切断电源等措施，导致被扣押的

手机存在拨打电话的情况发生，侦查机关已作出合

理解释，且该电子数据的增加并未影响被扣押手

机在案发前的电子数据真实性，可以作为定案的

依据。

案例二：在林雄非法获取计算机信息系统数

据、非法控制计算机信息系统罪［3］中，本院审查

后认为经查，尽管搜查证记载时间与实际搜查时间

不一致，但扣押程序合法，且被告人林雄及见证人

全程在场，搜查证的瑕疵问题并不影响检材的真

实性。

案例三：在刘某诈骗案［4］中，法院经审理

认为对于上诉人刘玥良的辩护人所提申请法院对

公安机关非法、暴力上门抓捕和搜查、扣押、破

译、鉴定所获证据进行非法证据排除的申请，经

查，公安机关的抓捕、搜查、扣押、破译及鉴定

等法律手续完整、程序合法，其中，搜查笔录首

部遗漏一侦查人员签名，但搜查笔录落款处两名

侦查人员签字完整，该瑕疵不属于严重影响司法

公正的情形。

案例四：在汪某某、杨某某侵犯著作权案［5］

中，本院认为，第一，《扣押笔录》及《司法鉴定

意见书》证明，涉案程序源代码文件在扣押后没有

修改记录，而该程序对应的数据库文件在扣押后有

修改记录。第二，《工作情况》《情况说明》与

《司法鉴定意见书》能够相互印证，证实侦查人员

因打开电脑查看文件内容导致数据库文件存在修改

记录，但并没有改动文件内容，也不可能导致源代

码文件被修改。据此，侦查机关对数据库文件的修

改记录做出了合理解释，排除了集诺软件源代码被

人为修改、删除、调整的可能性，可以作为检材使

用，故上诉单位、上诉人及各辩护人关于涉案程序

源代码不能作为检材使用的辩护意见，本院不予

采纳。

在案例一至四中，当事人对电子数据检材的真

实性提出质疑，但法院并未采纳其辩护意见，其背

后的原因值得探讨。虽然法官审查后确认电子数据

鉴定符合程序规范，并在某些案件中经过公安机关

的解释说明，证明了保管链条的完整性。然而，我

们应意识到，通过法庭质证对电子数据鉴定意见

进行补强的方式存在一些问题。在实践中，当被追

诉人提出对电子数据进行重新鉴定的申请时，往往

无法得到满足，最多只能要求公安机关提供合理解

释，以证明电子数据保管链条的完整性。与此同

时，作为非电子数据专家的裁判人员通常不会对电

子数据检材的真实性进行实质性审查。这不仅会侵

害被追诉人的合法权益，还可能影响鉴定意见的可

靠性。在鉴定环节开始之前，应当由电子数据专家

审查电子数据检材的真实性。这一审查的目的在于

筛选出存在瑕疵的电子数据检材，并排除任何非法

的电子数据检材，以确保鉴定结果的准确性和可

靠性。

四、电子数据司法鉴定中检材鉴真
的制度优化

健全电子数据检材鉴真机制，是保证电子数据

鉴定意见可靠性的可行之法。然而，制度预设与实

践现况的差距证明，电子数据检材鉴真制度还有诸

多方面待进一步完善。根据规范和实践两个层面

的问题，可以通过“前提性控制+过程性控制+结

果性控制”三重规制模式来完善电子数据检材鉴真

制度。

［1］此处案例一至案例四与上引案例一至案例四为相

同裁判文书。

［2］参见湖南省祁阳县人民法院（2019）湘1121刑初

358号刑事判决书。

［3］参见福建省福州市仓山区人民法院（2019）闽

0104刑初539号刑事判决书。

［4］参见北京市第三中级人民法院（2021）京03刑终

683号裁定书。

［5］参见上海市第三中级人民法院（2019）沪03刑终7

号裁定书。
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（一）“前提性控制”：明确电子数据检材

的质量标准 

电子数据检材的收集、提取和分析对取证人员

有很高的技术要求，一般的行政、公安机关人员来

说很难达到。［1］因此在许多案件中需要对电子数

据进行鉴定，以深度挖掘电子数据所包含的信息。

然而，当前鉴定机构对于电子数据检材的准入要求

过于概括，仅要求“委托人提供真实、完善的鉴定

材料”，缺少详细的标准。由此，需要通过制度规

定电子数据检材进入鉴真环节的“前提条件”，即

通过提高刑事案件电子数据检材的准入标准，从

而保障进入鉴真环节的电子数据检材真实可靠。其

中，对电子数据检材鉴真的“前提性控制”包括两

个方面：一是电子数据检材进入刑事案件的准入标

准，二是电子数据检材进入鉴定机构的准入标准。

1. 提高电子数据检材进入刑事案件的标准

为确保电子数据检材在刑事案件中的可靠性，

提高其准入标准是必要的措施。这不仅是对侦查人

员在收集和提取电子数据过程中行为的规范，更是

对非侦查主体不当提取电子数据行为的制约。当

前，侦查人员已经形成了一套较为固定的电子数据

收集提取流程，该流程可确保电子数据的真实性。

因此，本文将重点阐述如何规范行政机关提取电子

数据的行为。针对行政机关在提取电子数据方面存

在的问题，首先应通过立法明确刑事电子数据检材

的准入标准。具体包括：行政机关提交的电子数据

检材必须具备可追溯性，即需附带提取、保管、流

转等环节的详细记录，并明确所有接触、持有、保

管或处理过该检材的人员。此外，行政规范也需相

应调整，明确电子数据检材的收集和提取标准。这

包括规范附属数据信息的提取以及现场提取笔录的

制作，以确保电子数据检材所记录信息的客观性和

真实性，从而形成完整的证据链。另外，完善见证

人、第三方辅助人员等协助取证制度也是必要的。

通过规范的修缮，可以保障进入刑事案件的电子数

据检材在行政阶段得到妥善保管，其完整性和真实

性是不容置疑的。

2. 提高公安机关对电子数据检材的鉴真标准

提高电子数据检材进入鉴定机构的准入标准，

则是保障鉴定机构接收的电子数据检材均为真实的

材料，反向要求公安机关移交至鉴定机构的电子数

据检材为真实的检材。由于当前规范对于被移交检

材的准入标准较为概括，导致在部分案件中侦查人

员随意处置电子数据检材。为了缓解这一尴尬局

面，可以通过两个方面对其进行控制。其一，明确

电子数据检材的移交标准。《通则》第12条规定，

“委托人委托鉴定的，应当向司法鉴定机构提供真

实、完整、充分的鉴定材料，并对鉴定材料的真实

性、合法性负责。”根据该条款的规定，可以要求

公安机关在移送电子数据检材之前，需要预先对其

真实性进行审查，以确保先前收集、提取、保管、

运输等环节不会对电子数据检材的真实性、完整性

造成影响，保障移送鉴定的电子数据属于符合鉴真

要求的检材。另外，委托鉴定的检验材料通常会要

求是封存状态的原始检材。［2］因此应要求公安机

关提供可以证明电子数据检材为原始检材的文件，

例如照片、封存记录等。在将电子数据检材移送鉴

定机构之前，要求公安机关对其进行审查，确保所

移交的检材真实无误。

其二，提升侦查人员的检材鉴真意识。在相关

规范尚未明确的情况下，提升侦查人员的鉴真意识

是保障电子数据检材真实性的可靠之举。鉴于电子

数据鉴定的快速发展与侦查人员鉴真知识的不匹

配，侦查人员在侦查阶段难以有效保障电子数据的

真实性。因此，我们应从以下两个方面加强侦查人

员的鉴真意识：一是可以培养专门的取证人员。虽

然自2016年《电子数据规定》改革后，不再要求收

集提取电子数据的侦查人员必须是专门技术人员，

但在实践中，对于简单的移动设备，侦查人员可以

进行数据“一并式”提取。然而，对于在线数据或

远程数据，侦查人员在取证过程中难以保障电子数

据检材的真实性。二是培养侦查人员的程序意识。

在非特殊的取证程序中，侦查人员在符合取证条件

下都可以参与取证。然而，由于存在瑕疵电子数据

检材补正措施，侦查人员往往忽视了程序规定。因

此，我们需要明确电子数据取证不能的后果，并通

过培训练习的方式促使侦查人员在取证环节保障电

子数据检材的真实性。

［1］柳永．大数据背景下电子数据行刑衔接机制研究

［J］．行政法学研究，2018（5）：127-135．

［2］刘浩阳，杨秀雷．公安机关电子数据司法鉴定的

现状与挑战［J］．中国司法鉴定，2022（1）：54-59．
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（二）“过程性控制”：建立电子数据检材

的保管机制

虽然我国法律已经为电子数据建立起了一套较

为完善的保管链条，但这一链条并不能直接应用于

电子数据检材在侦查阶段的鉴真过程中。当前，对

于电子数据检材的保管机制仍然处于缺失状态。经

过笔者调研发现，某地公安机关在收集和提取电子

数据时，虽然会对存储介质进行标签标注并分类存

放，但并未将其置于电磁隔离环境中，存在一定的

保管风险。因此，为了解决电子数据检材在侦查阶

段的鉴真问题，我们必须建立一套完整的电子数据

检材保管机制，对检材的鉴真过程进行严格把控。

而这种“过程性控制”主要体现在以下几个方面：

其一，建立完整的电子数据检材保管链条。根

据文章前述，侦查人员在收集、提取电子数据只是

电子数据保管链条的流程之一，而在将电子数据作

为鉴定检材进行保管的环节上，还存在一定的缺

失。针对当前侦查阶段在电子数据后端保管链条记

录方面的不足，我们可以通过建立完整的笔录制度

来弥补这一缺陷。具体而言，从电子数据检材的收

集开始，到将其移交至鉴定机构进行鉴定为止，整

个保管链期间的详细情况需要通过笔录的方式进行

记录。这些记录应该包括交接时间、地点、人员以

及证据的基本形态等关键信息，以确保电子数据检

材的保管链条能够无缝对接，避免任何环节的疏

漏。［1］

其二，引进先进技术以强化侦查阶段检材的保

管工作。在实践中，电子数据检材保管链条断裂的

主要原因在于无法实现全程监督。针对这一问题，

我们可以通过引入新兴技术来对保管链条进行全面

监督。具体而言，利用区块链的分布式记账技术，

可以实现存证数据的分布式存储，从而增强数据

的防篡改性。［2］公安机关在完成收集、提取、搜

查、扣押、侦查实验等程序后，应将相关笔录记录

并存储在链上，以确保笔录信息的真实性和完整

性，避免出现程序性错误。此外，可视化保管链的

建立还有助于公安机关和鉴定机构对电子数据检材

进行审查。

其三，第三方协助侦查人员在侦查阶段对检材

鉴真。无论是保障鉴定意见的可靠性的角度，还是

节约司法资源的角度，引进第三方协助侦查人员

在侦查阶段对电子数据检材的真实性进行审查都

为可行之举。在实践中，为确定电子证据是否被篡

改过，常需借助计算机专家对某一争议事实做出说

明。［3］考虑到侦查人员专业知识普遍较低、侦查

人员与刑事案件比例不对等的问题，可以委托第三

方专家对即将移送鉴定的电子数据检材进行预先审

查，以确保电子数据检材符合鉴定条件和法庭鉴

真的要求。通过第三方的预审查，可以保障电子

数据鉴定意见的可靠性和后续的真实性，同时避免

审判人员因知识不充分导致鉴真结果不可信的情况

发生。

（三）“结果性控制”：增加公安机关鉴真

不能的惩处措施

目前我国《刑事诉讼法》仅确立了鉴真不能的

程序性制裁措施，一是相对宽松的程序性制裁，即

瑕疵证据补强规则，经过补正或作出合理解释的实

物证据，仍可以作为定案根据而继续在刑事诉讼中

发挥作用；二是严厉的程序性制裁，即绝对排除规

则，不能补正或做出合理解释的，则应当被排除，

其指向的刑事责任或减轻，或免除，而未规定鉴真

不能的实体制裁。［4］通过实践可知，程序性制裁

明显无力控制电子数据检材真实性的保障。因此可

以通过增加操作失误的惩戒措施，促使公安机关取

证有效性提高，以及激励公安机关在将电子数据检

材移送鉴定机构前对电子数据检材进行鉴真。具体

可以分为以下几种情况进行规定：

第一，如果侦查人员是由于疏忽大意导致收集

的证据不能使用，则可以出庭说明情况，对取证过

程做出合理解释。这种情况下，相关人员可能会受

到组织内部的处分，但不会承担刑事责任。

第二，如果侦查人员出于主观恶意，故意不按

照规定收集证据或者篡改证据，导致收集的证据不

能使用，进而导致案件侦破困难，则相关人员应当

［1］魏静静．刑事诉讼涉案财产到案制度研究［J］．

湖北师范大学学报（哲学社会科学版），2020，40（6）：

60-66．

［2］王维汉．论我国实物证据鉴真规则体系的建成

［J］．四川警察学院学报，2019，31（2）：131-139．

［3］谢登科．电子数据的鉴真问题［J］．国家检察官

学院学报，2017，25（5）：50-72，174．

［4］金果．电子证据的审查认定［J］．中国检察官，

2016（16）：63-66．
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承担一定的责任。轻则是组织内部的严重处分，重

则可能承担刑事责任。

第三，如果侦查人员在收集证据过程中存在违

法行为，例如采用刑讯逼供等手段获取证据，导致

收集的证据不能使用，则相关人员不仅要承担组织

内部的处分，还可能面临刑事责任的追究。

以上规定旨在确保侦查工作的合法性和公正

性，保护当事人的合法权益。通过加强对程序性制

裁的规定，可以进一步提高电子数据检材的真实

性，从而推动刑事诉讼的公正与效率。

五、结语

随着科技与法律的进一步交汇，刑事案件中电

子数据的权重持续加重，其在全面证据中的占比也

将相应提升。因此，推动电子数据鉴定的发展和完

善电子数据检材鉴真机制的进程刻不容缓。然而，

从电子数据检材鉴真机制与实践的双重维度观察，

当前仍存在一些待解决的问题。在机制层面，电子

数据检材鉴真的规范性尚显不足，我们未能通过现

有规范建立起一套完备的电子数据检材鉴真流程。

在实践层面，侦查人员和鉴定人员在执行电子数据

检材鉴真任务时面临诸多挑战。为有效化解当前电

子数据检材鉴真的困境，除先前提出的强化电子数

据检材规范性约束和优化鉴真程序等方案外，我们

还需要制定一部独立的《鉴定检材审查规则》。此

外，对于各类鉴定检材的审查义务需细化规定，以

促进电子数据检材鉴真工作的统一性和体系化。

（责任编辑：何  为）
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Abstract: In the forensic appraisal of electronic data, authentic samples are the basic condition for ensuring the 

objectivity and reliability of appraisal opinions. In the investigation stage, since the electronic data samples are 

mainly provided by the public security organs, special authenticity verification must be carried out before these 

samples are handed over to the appraisal agency. However, there are certain shortcomings in the current electronic 

data inspection system, that is, the relevant regulations are scattered and need to be improved. In addition, the 

problem of insufficient ability of investigators to identify the truth has also been exposed in practice, resulting 

in the distortion of electronic data samples in the investigation stage. In order to solve the above problems, the 

triple regulation model of “premise control + process control + result control” can be adopted to comprehensively 

optimize the authenticity system of electronic data inspection, so as to ensure the authenticity of electronic data 

samples and improve the reliability of electronic data appraisal opinions.
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