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一、网络隐私权基本理论概述

（一）网络隐私权的概念

学界对网络隐私权问题的探讨主要分为两大类

别：一是个人隐私权是一种对公共利益影响不大的

个人信息，适用范围比较狭窄。二是隐私权主要涉

及私人生活和不涉及公共利益的私人信息，其范围

较广。

在司法实践中，隐私保护制度的发展与学术研

究的发展同步。最初，隐私权只限于个人信息。随

着时间的推移，个人隐私权的适用范围逐渐扩大，

涵盖了个人信息和生活安宁这两个方面。个人隐私

权包含以下三点：个人信息、私人空间和私人生

活。然而，在当前互联网快速发展的时代，个人数

据资料、私人空间和个人网络隐私生活方面的隐私

权更容易受到侵犯。

（二）网络隐私权的内容

网络隐私权是指传统的隐私权在网络上的延

伸，个人在网络上享有的私人信息资料、私人空
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摘  要｜随着网络普及和科技进步，我国进入大数据时代。现代化网络已经发展到各个领域之中，给人们带来

便利的同时也使得侵犯网络隐私权的问题变得更加严峻。在网络中，信息的获取十分容易且传播速度较

快，进而对人们的隐私安全构成了威胁。许多不法分子会通过各种手段盗取人们的隐私，然后实施犯罪

活动，这在很大程度上影响了社会秩序的稳定，同时也严重侵犯了人们的个人隐私权利。与传统隐私

权犯罪相比，网络隐私权犯罪的方式会更加隐秘，对公民的精神、内心造成的损害会更加剧烈，也有可

能会造成严重的财产损失。作为一种新型的人格权，对公民的网络隐私权不能照搬传统的隐私权保护模

式，也不能仅受民事责任和行政责任的制约，应通过刑法这道最后的防线来避免恶劣后果。目前中国刑

法对网络隐私权的保护仍然存在缺乏直接保护规定、缺乏司法救济措施、惩罚措施不完善等缺陷，因

此，应当不断对其从立法保护、司法救济、处分措施和法律意识等方面进行完善，以此推动时代发展，

使网络隐私权得到更加全面的保护。
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间、私人活动受到法律保护，具体包括：

1. 知情权

清楚地告诉使用者所搜集的资讯及这些资讯的

目的。使用者不但有权利了解网站所搜集的资讯和

资讯的内容，而且也有权利了解这些资讯的用途和

分享给谁。［1］ 若本网站搜集使用者的个人资讯，

使用者有知情权。如果没有这样的权利，公民的权

利就不可能得到充分而准确的行使。

2. 选择权

给予消费者以选择如何利用个人数据的权利。

3. 合理的访问权限

用户应有权使用私人数据，更正不实信息，并

将数据移除。

4. 控制权

这一权利主要体现在：合理访问个人数据，更

正、更新和删除不准确的个人数据，维护公众数据

的准确性和完整性等。一些人把它的某些部分叫

作“合理访问”“信息的准确性”“信息的完整

性”，等等。可上述各要素之间存在着紧密的联

系，可以将其归并为一种权利加以行使。

5. 安全请求权

无论网站收集什么样的个人数据，只要与网络

隐私有关，就必须与信息的安全性紧密相连。由于

人为的数据泄露或被盗，技术上的错误和故障造成

的信息和数据丢失，会严重影响个人数据的正常使

用和用户在互联网上的隐私保护，个人数据的安全

是隐私制度的基础。 ［2］

6. 利用限制权

网站从使用者处搜集信息，尤其是私人信息，

应向使用者提供信息服务。对个人信息资料进行合

法、合理的使用，不但能够为网站的运营带来很大

的经济效益，也可以对个人资料进行深层次的加工

与组织，将其纳入信息自由流通的范围，从而在某

种程度上增加了信息的流通量，对整个互联网事业

的发展都有好处。

（三）侵犯网络隐私权的方式

在现今的网络条件下，网络隐私侵权的模式通

常分为以下几种形式。

1. 隐私数据的非法收集

根据中国社会科学院、阿里巴巴安全中心等机

构发布的一份有关网络安全的报告，在对上千个移

动应用程序所获得的多种隐私信息进行分析后，

我们发现，移动应用程序所获得的个人信息往往

被非法采集，70%以上的移动应用程序能够轻松获

得。［3］非法收集个人数据的主要方式有三类：第

一类是由互联网服务供应商在各种网站和应用程序

上收集数据；第二类是由互联网服务供应商跟踪用

户的浏览数据；第三类是黑客利用某些非法手段进

入他人的电脑，非法收集数据。在许多情况下，为

了使用互联网服务供应商提供的服务，用户必须提

供相关的个人数据进行注册和登录。为了自己的方

便，人们不惜扔掉个人数据，从而使得互联网服务

供应商很轻松获得用户的个人数据。为了方便使用

网络服务商所提供的服务，用户的个人信息不可避

免地会被收集，但问题的关键在于，很多时候用户

的一些个人隐私数据被未经授权、未经通知地收

集。此外，一些原本是匿名的个人信息在被收集并

进行分析后也开始变得透明化，这使得用户的隐私

存在被曝光的危险。

2. 隐私数据的二次利用

随着大数据时代的迅猛发展，大多数人都会

经历过这样的情况：我们刚刚在一个网站上搜

索，很快我们想要的东西就出现在另一个网站

上，或者我们刚刚通过某应用程序提问问题，比

如关于租房的问题，很快就有人打电话问我们是

否需要租房，这可能会让人感到惊讶和困惑。［4］

实际上是因为我们的个人资料被再度使用了。在

实际生活中，大部分网络服务提供者都会将用户

的个人数据传递给第三方，甚至更多的人，这就

造成了个人数据的溢用。大数据的负面效应（如

隐私泄漏、侵权等）并非来自对数据的挖掘利

用，而是来自对数据的溢用，而造成这种负面效

应的最重要原因就是二次利用。二次利用指的是

［1］张鸿霞，郑宁，等．网络环境下隐私权的法律保

护研究［M］．北京：中国政法大学出版社，2013．

［2］李刚．人类命运共同体理念下网络隐私权冲突规

范新考［J］．理论导刊，2017（12）．

［3］郭瑜．个人数据保护法研究［M］．北京：北京

大学出版社，2012．

［4］王秀哲．“侵犯公民个人信息罪”司法解释之局

限性及其破解［J］．河南大学学报（社会科学版），2018

（11）．
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数据收集者出于某种目的对收集到的数据进行分

析、再利用，从而获得最大的价值或剩余价值。

虽然这种大数据分析对互联网服务提供商或零售

商监测市场动态很有帮助，但在许多情况下，如

果服务商不懂得保护用户的隐私，他们很有可能

会将你的个人信息出售或者交换给其他需要的组

织，然后被那些组织分析你的信息，从而得到想

要的数据，这样就有可能会侵犯用户的隐私，给

用户的生活带来麻烦。

3. 隐私数据的非法交易

当前，在我国个人信息的非法买卖现象十分严

重，甚至已成为一个完整的“黑市”。为何在大数

据时代，个人资料、资讯被称为“新石油”，主要

原因是人类通过各种活动不断地创造出数据，这些

数据具有无限的商业价值，导致人们对个人数据的

挖掘和非法交易越来越多。个人数据的非法交易与

数据泄露有很大的区别，如果用户自己不小心进行

了数据泄露，并不一定会造成经济上的损失，而数

据的非法交易却只是单纯地为了经济利益故意进行

的。［1］大数据技术是建立在数据之上的，当各种

个体数据被“数字化”之后，人们可以从数据中获

取更多的商业价值，不同的人会下意识地将自己所

需的数据保存下来并重新使用，从而压榨出更多的

价值，这也导致了许多原本拥有数据的互联网服务

商在利润的驱使下将公众数据出售出去，从而加剧

了用户的隐私泄露。［2］如今，我们的号码、网络

邮件地址、身份证等日常工作和生活所需的个人数

据，已经成为公开的秘密，许多不法分子非法买卖

我们的个人数据，并重新利用这些数据来牟利。据

相关新闻报道，个人数据正在被贴上商品的标签和

价值，出现了许多专门从事个人数据非法交易的

QQ群和微信群，通常以几分钱或几块钱的价格，

将其中一些数据打包出售。据估计，个人数据的非

法交易已经形成了一整条黑色产业链，价值数百亿

元人民币。

二、网络隐私权刑法保护的现状及
存在的问题

（一）网络隐私权刑法保护的现状

在中国，隐私权直到1987年才开始受到关注，

对隐私权的研究和保护很少。隐私权仍然散见于不

同部门的法律中，尚未形成完整的框架。对网络隐

私权的保护研究就更显薄弱，仅能在部分法律法规

上找到部分条文，涉及网络隐私和网络隐私权的内

容有：

在2000年实施的《关于维护互联网安全的决

定》中［3］，若以网络为工具侵害公民的合法权

益，则将面临刑事惩罚，从这一点上来说，《决

定》在保护网络隐私权方面采取了更为严厉的措

施，也体现了国家对网络隐私权的保护。

2010年实施的《侵权责任法》第36条明确规

定［4］，若网络平台服务提供商或个人用户采用

非法手段侵害他人的合法权益，其应当承担相应

的法律责任。此条款让广大网友在遭遇类似的侵

权行为时，有了法律依据。但该法在对网络隐私

安全的保护方面，仍然存在着一些缺陷，特别是

在对网络侵权后的救济问题上，未做出明确的解

释。此外，《侵权责任法》在第二条中只列出了

具体的民事权利，而未对“隐私权”的含义和范

围做出明确的说明，这将导致在司法实践中，对

“隐私权”的判断出现模棱两可的情况，引起一

些混乱。

2012年颁布实施得《关于加强网络信息保护的

决定》规定，将个人信息依法保护，并明确规定，

公民在受到他人侵害或发现他人侵害的情况下，有

权报告、投诉，有关部门在接到投诉后，应处理侵

权行为，该《决定》是参照国际通行的关于网络个

人数据信息利用规范而制定的，该决定的颁布无疑

［1］钱力，谭金可．“互联网+”时代网络隐私权保护

立法的完善［J］．中国流通经济，2015（12）．

［2］刘宪权，房慧颖．侵犯公民个人信息罪定罪量刑

标准再析［J］．华东政法大学学报，2017（7）．

［3］《关于维护互联网安全的决定》第四条：为了

保护个人、法人和其他组织的人身、财产等合法权利，对

有下列行为之一，构成犯罪的，依照刑法有关规定追究刑

事责任：（一）利用互联网侮辱他人或者捏造事实诽谤他

人；（二）非法截获、篡改、删除他人电子邮件或者其他

数据资料，侵犯公民通信自由和通信秘密；（三）利用互

联网进行盗窃、诈骗、敲诈勒索。

［4］《侵权责任法》第三十六条：“网络用户、网络

服务提供者利用网络侵害他人民事权益的，应当承担侵权

责任。”
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给公民网络隐私权保护带来了全新的法律保障。

2017年7月1日生效的《中华人民共和国网络安

全法》旨在促进互联网的健康、有序发展，维护国

家的网络安全，其中提到了个人信息的保护，任何

通过非法手段获得或买卖公民信息的行为，都将被

视为违法。尽管该法没有规定网络隐私权，但由于

公民个人信息中含有网络隐私，二者在范围上存在

重叠，对公民个人信息的保护也就是对网络隐私权

的保护。因此，《网络安全法》的出台，很好地保

护了人们的隐私权。

《民法总则》于2017年10月1日开始实施，首

次在第110条中提出了“隐私权”的概念，这也是

我国在基本法中首次将隐私权作为一项基本人格权

加以规范，同时，也说明了个人隐私已成为一种基

本的人格权，并受到法律的保护，第109条第一次

将隐私作为个人所享有的民事权利，并将其作为公

民的一种权利来对待，对其进行保护［1］，这无疑

是我国在隐私权保护方面的一项重要进步。

2021年1月1日起施行的《民法典》，对网络隐

私权的保护给予了更多的关注，其中在第4编第6章

中，专门设立了“隐私权与个人信息保护”这一章

节，而第7编第3章第1194-1197条则详细规定了网

络隐私权以及针对侵权行为所采取的救济措施。

《民法典》的出台，使得网络隐私权的保护范围得

到了极大的扩展，骚扰电话、强行弹出广告等都将

被认定为是对个人隐私权的一种侵害。综上所述，

《民法典》的出台将中国的个人隐私保护提升到一

个新的水平。

实际上，在最近几年的网络发展过程中，我

们逐步认识到网络暴力问题的严重性。在网络的

隐私权无法得到保护的现在，因网络隐私权引发

的暴力事件越来越多。网络对于我们来说尽管带

来了很多的方便，但也不能忽视网络暴力对我们

生活中的伤害。而网络上出现的隐私权侵害的

问题，在某种程度上都对现实生活中的人造成

了更严重、不可估量的伤害。可是另一方面，

很多的侵权行为都没有刑法方面的准确规定，

很多人都抱着侥幸心理，企图逃脱法律追责或者

从轻处理，所以当今社会侵犯网络隐私权的犯

罪层出不穷。2018年的老人信息网上公开叫卖的

案件当中，网络民警发现了网络上公开售卖个人

信息的现象，于是展开了调查，最后得知是在一

个小村庄里，很多老人因为贪图一个免费的健康

检测仪器而进行照片和身份证的拍摄，导致了个

人信息被泄露和利用，侵权人明目张胆地实施侵

权行为，肆无忌惮，造成了严重的社会后果。这

样的事件层出不穷，当对个人信息的侵犯涉及了

个人资产的问题，或是涉及的人群众多，范围太

广的情况下，仅从民法和行政法角度进行解释和

保护是不够全面的。为了全面保护公民的网络隐

私权，需要通过制定法律形式来重新定义网络隐

私权的侵权行为，明确罪行，并加大刑法的保护

力度。

（二）网络隐私权刑法保护存在的问题

1. 缺乏直接保护规定

我国在2010年《侵权责任法》中第一次将隐私

权确立为一项独立的权利，而在此之前，无论是在

刑法还是在民法中都没有对隐私权做出明确的规定

和解释。在目前的刑法中，保护网络隐私权的相关

规定分列于各个不同章节，每个罪名的保护规范都

只是为自己所需要保护的客体服务，各个保护规范

之间并不相通，也不相关，而且，对于网络隐私权

的保护也没有单独的规定。尽管我国现行刑法比以

前的刑法有一定程度的进步，但在保护网络隐私权

方面并没有突破性进展。

我们在互联网上的隐私权正变得越来越脆弱。

保护互联网上的隐私是当今社会的一大挑战，同时

人们对保护网络隐私的意识不断增强。比如在刑法

第246条之中所表现的和规定的“侮辱罪”，在特

定的情况下可以保护网络隐私权。网络环境下对他

人隐私的泄露、扩散与散布，其实是对被泄露人隐

私的侵害构成侮辱罪，“侮辱罪”是通过使用一定

的手段来达到侵犯他人网络隐私的目的，而“侮辱

罪”从属于名誉权。在“侮辱罪”的情况下，刑法

中的网络隐私权是对公民名誉权的一种保护，而非

其本身。法律的宗旨并不在于保护这一点。由此对

于网络隐私权的刑事保护本身并非一种独立权利而

是用作保护其他权利的一种手段。显然，在大数据

时代下，这种保护已经不够，需要直接保护隐私不

［1］胡 逸 群 ．大 数 据 时 代 下 网 络 隐 私 权 的 法 律 保

护 ［J］．大 连 海 事 大 学 学 报 （ 社 会 科 学 版 ） ， 2 0 1 6

（9）。
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受侵犯，以解决案例法中遇到的问题。［1］

2. 缺乏司法救济措施

我国当前的司法制度对网络隐私犯罪采取“国

家公诉”模式，即所有网络隐私犯罪的诉讼首先由

国家安全机关进行调查，调查结束后，由人民法院

移交检察院进行公诉。在这种模式下，首先，与其

他严重侵害人们人身权益的犯罪相比，侵犯网络隐

私的行为侵害的人的合法权益相对较少，通常不会

对被侵权人的人身和财产造成重大伤害。将此类犯

罪作为如故意杀人罪一样起诉，也是是对司法资源

的一种浪费。我国的警力和司法资源有限，公安机

关不可能将工作重点放在侦查侵犯隐私的网络犯罪

上，因为这类犯罪相对较小。其次，网络隐私权犯

罪是侵犯公民隐私的行为，通常与其名誉、社会地

位等联系在一起。要不要将他人侵犯其网络隐私的

事情交给国家公权机关去处理，这一点应当由受害

者自己来决定。［2］

除此之外，在遭受侵权之后，想要进行司法救

助也是非常困难的。在大数据时代，个人隐私很容

易被非法收集并传播。许多人在遭受侵权之后，往

往无法维护自己的利益。究其原因，就是起诉和判

决的程序太过复杂，维护自己的权益需要耗费大量

的时间和精力，而且胜率极低，因此很多人都不愿

起诉，最后不得不放弃。同时，犯罪分子对他人进

行侵害的手段变得更加隐秘和多样，他们可以很容

易地掩盖和毁灭大量的非法证据，也难以找到侵权

的来源，甚至很难确定侵权的主体。如今的网络隐

私权具有财产属性，如果受到侵犯，将造成更大的

经济损失。同时在对隐私侵权的具体财产损失进行

计算时，还会出现一些不确定的因素。我们还不能

对这些因素进行全面的评估，就目前而言，在我们

国家，绝大多数的侵权人并没有得到应有的惩处。

在大数据环境下，单纯依靠民事救济已经无法满足

人们对网络隐私权保护的需求，我们需要拓展个人

隐私权的救济途径。对影响较大的侵权行为，要加

大处罚力度，使侵权人承担相应的责任。

3. 惩罚措施不完善

我国刑法规定了对网络侵犯隐私行为的处罚，

纵观《刑法》中关于保护个人资料、保护网络私人

空间、保护网络私人生活的相关规定，可以看出，

在大多数判处刑罚的案件中，常见的是短期自由

刑，部分案件判处罚金，但其他刑罚很少，如资

格刑在我国没有广泛使用。因此可以得出这样的结

论：在我国，对侵犯网络隐私的处罚是僵化的、刻

板的、不完整的，很难适应当前互联网时代。

对比来看，美国对网上侵犯隐私行为的处罚一

般包括自由刑和罚金，以及在某些条件下禁止制造

和销售该设备。美国刑法规定了这种刑罚，其主要

目的是从根本上遏制对公民个人隐私的侵害，在实

际操作中，这种刑罚也能起到良好的防范效果。此

外，在德国，侵犯隐私的行为通常会受到罚金刑和

没收设备的处罚，虽然没有美国禁止制造和销售设

备那么严重，但也可以防止类似的案件再次发生，

而且这种制裁不会阻碍社会的发展。而我国对侵犯

网络隐私的行为的处罚是自由刑或罚金。我国刑法

采取的惩罚措施更加单调，更加死板，不适应当今

社会的快速发展。

4. 公众自我保护意识薄弱

在大数据时代，我国公民无论是整体素质还是

对科学技术的认知水平都需要提升。尽管在过去几

年里，我国人民的教育水平和综合素质有了很大提

高，但国民的整体素质仍处于较低水平。在面对一

个全新的网络世界时，我们中的许多人并不清楚网

络到底是什么，在许多情况下，他们更不明白网络

安全的重要性以及保护自己的隐私权的必要性。由

于社交软件的流行，很可能会造成你的一个朋友圈

就会泄露他人的个人信息，进而侵害他人的隐私。

但事实上，你自己都不知道。由此可见，我国公民

的文化素质、对新知识的把握、法制观念等方面都

需要加强。

此外，网络欺凌也是对网络隐私权的侵犯，在

现阶段非常普遍，这也是低文化水平的表现。我们

都知道，人们需要能够分辨出正确和错误。很多人

都受过教育，被灌输了辩证看待事物的马克思主义

［1］《刑法》第246条：“以暴力或者其他方式公然侮

辱他人或者捏造事实诽谤他人，情节严重的，处三年以下

有期徒刑、拘役、管制或者剥夺政治权利。前款罪，告诉

的才处理，但是严重危害社会秩序和国家利益的除外。通

过信息网络实施第一款规定的行为，被害人向人民法院告

诉，但提供者证据确有困难的，人民法院可以要求公安机

关提供协助。”

［2］柯卫，刘武杰．网络隐私权及其刑法保护［J］．

广西警察学院学报，2020（3）．
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思想，但不是每个人都能做到这一点。今天，网络

暴力如此盛行的原因是，我们因为在许多信息中只

看到了一方而感到愤怒，于是义愤填膺的攻击其他

人。我们不关心这件事的来龙去脉，也不关心这件

事会不会影响到别人的私生活。我们所做的，也许

只是在表达自己的看法，但在现实生活中，往往会

产生许多问题，甚至会导致更严重的结果。所以，

在目前的这个阶段，人们的文化水平还需要进一步

提升。

三、网络隐私权刑法保护的完善
建议

（一）明确直接保护规定

1. 确立网络隐私权独立的刑法地位

我国对于保护网络隐私权的立法模式的具体特

点是，网络隐私保护依附于其他犯罪，不独立存在

于刑法。例如，在网络购物、社交网络和网络游戏

方面，这类网络服务提供商对用户的大量隐私进行

了合法的管理，当其被侵犯时，缺乏有效的法律依

据。在现实生活中，侵犯隐私的行为屡见不鲜，宪

法和民法规定的网络隐私保护已经不能有效保护公

民的合法权益。随着隐私权社会的不断发展，现代

社会人们的隐私观念已经觉醒，为了使网络隐私权

得到充分地保护，现在首先要做的是尽快在刑法中

赋予网络隐私权以独立的地位。在信息发展如此迅

速的社会中，必须认真对待网络隐私权的地位，可

以把保护网络隐私权的相关法条单独设置，以便在

执法程序中方便索引和使用，从而使对互联网上的

隐私权的保护不再依赖于对其他罪行的保护。

2. 对网络隐私权采用直接保护的形式

我国刑法对网络隐私权的保护方式基本可分为

两种，一是直接保护，另一种是间接保护。我国采

用了间接的方法来保护网络隐私权。所谓“间接保

障”，就是不直接保障，而依赖于其他罪来保障合

法利益。但在具体案件中，若采用“间接”的方

法，则可能导致同一案件的判决不一致。由于在刑

法中并没有直接保护网络隐私权，没有一个清晰的

衡量标准，每一位法官都只能凭借自己的经验来进

行判断，同样的案件最终做出的判决也有可能是不

一样的。

刑法对网络隐私的保护应独立于规则之外，对

于网络隐私的侵害，应当采取直接保护的方式，根

据国外的成功经验并结合我国的具体国情进行具体

分析。比如，在刑法中设立“侵犯网络隐私权的犯

罪”一章，之后以犯罪客体的不同为依据，分别设

立了“侵犯网络私人生活”“侵犯个人信息”“侵

犯网络私人空间”等直接对网络隐私权进行保护的

具体罪名，并以这一独立的罪名种类为基础，将侵

害他人网络隐私权的具体罪名，归为上述几个种

类的罪名。使相关法律规定消除刑法对网络隐私权

保护的重叠和空白。［1］为了更好地保护网络隐私

权，应该从同类型化的角度，对其进行整合，从而

更好地保护公民的网络隐私权。

（二）强化司法救济机制

1. 广泛采用自诉模式

司法实践中，针对这一现象多数采取的是公诉

模式，虽然公诉权掌握在检察机关手中，但由于个

人隐私的私密性，这种模式常常忽略了受害者的声

誉和感情，从而给受害者带来了二次伤害。自诉案

件，公诉案件的对称，即自诉人提起诉讼的案件。

自诉是指告知后才被处理的和其他无须侦查的轻

罪，比如普通的伤害案、公然侮辱、诽谤案、遗弃

案等。我国应加强对网络隐私权的自我诉讼。［2］

网络隐私受到侵害给用户带来了巨大的精神伤害。

以国家公诉的方法也会耗费很长时间才能完成案

件，而且需要过多的司法资源。可以考虑采取自诉

与公诉相结合的方式，有利于受害者的心理健康。

公诉方式是一种辅助方式，主要用于自诉方难以提

供证据的案件。对证据收集困难的案件，仍然采取

公诉方式，在诉讼程序上应以自诉为主，以公诉为

辅，是较为合适的和科学的。

2. 加强司法裁判的指导和导向作用

保护网络隐私的最后关键是司法裁判。各级法

院在处理隐私案件时需要分担举证责任和裁判结果

的社会影响。大数据时代是崭新的法律制定与发展

领域，但这并不意味着它是一个不应该被监管的领

域。在法律框架尚未完善的现阶段，在审判过程

［1］陈冉．论大数据背景下隐私权的刑法保护［J］．

中国刑事法杂志，2017（8）．

［2］ 舒真．论新媒体时代公民隐私权的保护［J］．

新闻知识，2017（4）．
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中，必须对这个新出现的领域进行严格地把握，这

样才能为司法判决提供良好的指导和方向。为了加

强判例法的指导和引导，我们可以从以下几个方面

着手。

（1）完善诉讼制度

如今，随着《民法典》的出台，隐私诉讼案件

逐渐增多，在很多情况下，会同时影响数百人甚至

数千人的权利。要想提高诉讼的效率，减轻法院的

负担，就可以采用公益诉讼制度。也就是由被害人

自愿组成共同的原告，并寻找专业的代理机构开展

共同的诉讼。这将彻底解决许多问题，如受害者的

知识有限，不知道如何维护自己的权利。这也将减

少侵权案件的数量，让受害者解决他们的问题的同

时，也有助于合理利用司法资源。

然后，法官还应加强在隐私权领域的业务能

力，由于网络隐私权是这个不断发展的时代的产

物，所以它呈现出了强烈的现代性和变革性。相关

的概念和规则在学术界还存在很大的争议，这给法

官处理案件带来很大的难度。我们还需要加强法官

的业务能力，大数据环境下的隐私权保护，需要我

们适应大数据背景下隐私权的不断变化，从而推动

构建健康、安全的信息社会。

（2）实行案例指导

我国是成文法国家，虽然没有英美等国家可以

用案例来指导案情，但是却可以作为参考，因为案

例的引导作用很大。该制度可以有效地解决同一案

件判决不同的问题。过去，我们甚至把隐私与名誉

混为一谈，这对于隐私的保护是十分不利的。在纷

繁复杂的法律体系中，法官很难找到零散的隐私法

条，更别说确定隐私法条的定义与内涵。在司法裁

判中，不但效率比较低，而且分歧比较大，许多案

件都会出现一、二判决不统一的情况。而案例指导

制度可以很好地解决这个问题，在法官迷失方向的

时候，可以参考指导案例，从而让自己的判断更加

符合主流的观点。不断地对法律进行改进需要一个

过程，而持续地对案例进行更新可以使案件变得更

加便捷和有效，这也是解决网络隐私权争议所造成

的同案不同判情形的一种重要方法。

（三）完善惩罚措施

1. 增设资格刑

如果我们想弥补我国刑法保护隐私中惩罚措施

的缺陷，我们可以采取额外的资格刑处罚。我国的

资格刑处罚的种类与其他国家相比较少。对侵犯网

络隐私权的行为，除了自由刑和罚金刑外，还可以

增加资格刑的处罚。作为一种限定的制裁，可以实

施禁止或限制利用其职业或相关技能从事非法和犯

罪活动的人从事有关职业，从而在一定程度上防止

犯罪人利用其职业或相关技能从事侵犯在线隐私的

活动。

我国对打击侵犯网络隐私权的刑罚措施相对僵

化，无法从根本上打击犯罪，难以适应不断变化的

社会环境。特别是在当前网络技术快速发展的形势

下，单一的惩罚手段已无法满足需求。为了更好地

保障网络隐私权，我们可以在惩罚措施中增设其他

合适的刑罚手段。只有通过及时控制源头和加强

惩罚，才能避免给社会和受害人带来严重的后果。

具体来说，应当采用增加罚金刑的适用、增设资格

刑等刑罚处罚措施。此外，还应当采用更多的惩罚

方式，不再强调使用自由刑这种相对单一的惩罚措

施，这样也在打击犯罪方面也起到了很大的作用。

2. 加大罚金刑的适用

我国对于侵犯网络隐私权的犯罪主要采用短期

自由刑的刑罚措施，少部分采用罚金刑。但是，这

种刑罚措施在世界上已经稍微落后。单一、固定的

刑罚措施会对打击网络隐私权犯罪造成不利影响。

我们应该跟随世界的潮流去发展更加科学、合理的

刑罚措施，以促进社会更加和谐稳定。

罚金刑的适用范围扩大的原因一方面在于其

具备一定的经济可行性、便利性，以及在实际操

作中的高度灵活性；另一方面，罚金刑在实施过

程中具有更为便捷、高效的特点。相较于其他惩

罚手段而言，罚金刑实则是一种经济制裁手段，

若对罪犯实施此种惩罚措施，则可在一定程度上

有效预防其从事犯罪活动，并具有教育罪犯的

功效。网络隐私权的侵犯往往与经济利益息息相

关，采取罚款等惩罚措施就相当于对症下药，能

达到更为显著的效果。侵犯网络隐私权的犯罪主

体也包括法人，对于法人而言，实施监禁刑是不

可行的，罚金刑是一种再合适不过的选择。对于

我国而言，网络隐私权的刑法规定比较模糊，这

给司法实践带来了很大困扰。为了更好地维护我

国网络隐私权，应汲取如英国加大罚金刑这种刑

罚措施的经验。
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（四）提高公民个人隐私保护意识

相较于发达国家，我国在保护个人隐私方面似

乎缺乏足够的重视，这或许与我国传统文化的影响

有关，儒家所强调的是集体而非个人，而非儒家思

想。同时，由于历史原因，我们国家在很多方面仍

处于落后状态，所以个人的隐私往往被人所忽视，

即使是在现代社会，个人依然需要依靠他人来维护

自身的利益。在古代中国，个人并未获得法律上的

独立地位，而是依附于家庭或整个家族。尽管现代

社会受到西方文明的冲击，人们开始认识到个人隐

私的重要性，但这种情况似乎并未得到显著改善，

大多数人为了方便而放弃了个人隐私。在现代社会

中，人们普遍认识到了隐私对每个人来说至关重

要。在我国，无论是集体还是个体，都要竭尽全力

提升公民的隐私权，这一点是毋庸置疑的。

在今天的社会中，网络是一柄“双刃剑”，在

给公众带来更加贴心生活的同时，也给人们带来了

一些危害。我国的网民在网络隐私的保护上还存在

着一定的不足，在网络隐私被侵害时，他们并不清

楚这是一种侵权行为，也不清楚该如何维权。加之

我国现有的法律体系并未对侵权行为进行根本性

的处理，导致我国网民在网络中的隐私权经常遭到

侵害。如何强化对网络隐私的保护，必须从这一基

本问题入手，如此才能使对网络隐私的保护达到事

半功倍的效果。首先，我们要完善我们的法律，普

及我们的知识，让公众了解我们的个人隐私权，了

解我们在网络上的权利，如果我们遇到了侵权，我

们会怎么做来保障自己的权利。具体而言，政府应

通过微信公众号、微博、抖音上加大宣传力度。提

高公众对个人隐私权认知，通过以案释法来宣传刑

法对网络隐私权的保护。同时，还要对公民关于刑

法在网络隐私权保护方面的法律进行强化，提高他

们对网络隐私权的保护和防范意识，可以先对公民

进行普法宣传，使其了解自己享有隐私权，提高其

对个人隐私权的保护意识，不能随意侵犯他人的隐

私，否则将承担法律责任。其次，设立与个人隐私

权相关的特别组织，这个组织可以利用各种方式，

对公众进行隐私权保护，并为公众提供救济，当人

们的隐私权被侵犯时，可以向这个组织投诉，这个

组织也要给予及时的援助。最后，每一个人都要养

成保护个人隐私的好习惯，比如在注册App或网站

时，要认真阅读隐私声明，意识到其中可能存在的

风险，也不能随意共享自己的信息，更不能过度暴

露自己的个人信息，还要养成定期清理的习惯，避

免个人隐私被泄露。

四、结语

在互联网技术飞速发展的同时，网络隐私权被

侵犯也越来越频繁。从观念上讲，随着现代社会的

发展与进步，人们对网络隐私权的认知也在发生着

深刻的变化。在侵权结果方面，目前对网络隐私权

的侵权行为相对于对传统隐私权的侵权行为而言，

其影响更大、范围更广。所以，如果网络隐私权被

侵犯，会给自己和整个社会带来很大的影响，而且

这种影响后果比传统的方式更加难以消除。在完善

我国网络隐私权刑法保护时，一定要立足于我国的

现实条件，为我国的网络隐私权刑法保护注入新的

活力和方向，从而更好地保障人们的网络隐私权。

除已有的其他部门法对隐私权进行保护外，作为保

障人权和惩治犯罪的有力法律依据的刑法，在网络

环境下更应当用于网络隐私权的保护。即我们的刑

事法律应当为建立健全的网络环境、打击和遏制对

网络隐私权的侵害做出应有的贡献。同时，重视和

维护网络隐私权，并将其纳入刑事立法，也是一种

文明进步的表现。

网络安全与时代信息化互为补充，安全是发展

的先决条件，发展是保证，两者必须共同开展。

“安全和发展是一体两翼驱动之双轮，应该反对网

络监听和网络攻击。”隐私的保护是保卫网络安全

的一个重要内容，保卫我国的互联网安全，共同构

筑互联网安全防线，我国的隐私保护必须立足于中

国，深入中国，探索中国之路。提出适合我国现实

的“中国方案”，使我国社会的隐私权走出困境，

进入一个真正意义上的新时期。

（责任编辑：李秀玲）
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Abstract: With the popularisation of the Internet and the progress of science and technology, China has entered 

the era of big data. The modern network has been developed in various fields, which brings convenience to people 

and also makes the problem of violating network privacy more serious. People’s privacy is originally a personal 

secret, but in the network, the information is very easy to obtain and fast dissemination, which in turn poses a 

threat to the security of people’s privacy. Many criminals will steal people’s privacy through various means and 

then commit criminal activities, which to a large extent affects the stability of the social order, but also seriously 

violates people’s personal privacy rights. Compared with traditional privacy crimes, the way of network privacy 

crimes will be more secretive, and the damage caused to the spirit and heart of citizens will be more drastic, 

and may also cause serious property losses. As a new type of personality right, citizens’ online privacy rights 

cannot be copied and applied to the traditional privacy protection mode, nor can they be subjected to civil and 

administrative liabilities only, but should be avoided through the criminal law as the last line of defence to avoid 

the bad consequences. Therefore, this has pointed out new problems and brought new challenges to how criminal 

law protects online privacy. At present, China’s criminal law still has deficiencies in the protection of online 

privacy, and even if there are relevant legal provisions in the criminal law and amendments to the criminal law to 

protect online privacy, they should be continuously improved in terms of legislative protection, judicial remedies, 

punitive measures, and legal awareness to promote the development of the times and enable online privacy to be 

protected in a more comprehensive manner.
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