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大数据时代下消费者金融信息的刑法保护
田靖溪  汪雅琦

上海政法学院，上海

摘  要｜近年来，随着大数据时代和算法社会的到来，个人数据的商业用途也变得越来越明显，导致个人数据泄露事

件频繁发生，尤其是在经济价值极高的金融行业之中。在大数据背景下，金融隐私逐渐演变为金融信息。与

其他信息不同的是，消费者金融信息还具有多元性与复杂性、敏感性与价值性、私密性与公共性，因此，在

保护机制方面不能与其他信息等同。尽管我国对消费者金融信息已经建立起了民事、行政法律规制体系，但

民事、行政保护远不及刑事保护的打击力度。同时，现行刑法中的罪名仅能间接对消费者金融信息进行保护，

未形成直接的威慑力。对此，刑法触须应当延伸，可增加“侵犯消费者金融信息罪”以更好地规制实践中侵

犯消费者金融信息的行为。
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1  大数据时代下消费者金融信息的概述

传统工业时代之下，人们注重对隐私权的保护，在金融领域，则体现为对金融隐私权利的保护。从

整体上看，金融隐私权本质上仍然是一种防御性权利［1］。随着信息网络技术以及人工智能的发展，大

数据时代已经到来，信息之间隔绝、不流通的秘密隐私状态已经被弱化、打破，单是防御型的权利已经

不足以适应大数据时代的浪潮了。与金融隐私权相比，金融信息权所涉及的外延更广，涵盖的权利更多，

金融信息权中不仅囊括了信息主体的隐私以及与个人密切相关的敏感信息，同时，信息主体还可以自己

决定是否公开个人信息以及统一被收集、利用信息，而这些信息的保护是不包含在金融隐私权之中的。

因此，金融信息权更能有效平衡信息安全保障与信息价值。

1.1  消费者金融信息的内涵及特征

目前，现有的法律法规中并没有对消费者金融信息这一概念作出明确的规定，仅在中国人民银行发
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布的规范性文件中对此作出了界定。2020 年 11 月，中国人民银行发布的《中国人民银行金融消费者权

益保护实施办法》（下文简称《实施办法》）第二十八条第一款首次对于消费者金融信息作出了规定a，《实

施办法》采用概括加列举的方式对“消费者金融信息”进行了界定，涵盖金融消费者个人身份及财产账

户等一系列与消费者开展金融活动有关联的信息。2021 年 8 月 20 日，我国正式通过《中华人民共和国

个人信息保护法》（以下简称《个人信息保护法》），其中第二十八条第一款将金融账户信息纳入敏感

个人信息的保护范畴之中，以此突出对金融账户信息的着重保护。由此我们可以总结出，消费者金融信

息是消费者个人实施的与金融活动有关的信息，并且其中的消费者金融账户的信息应作为敏感个人信息

加以保护的一类信息。

消费者金融信息除了具备一般个人信息的法律性、专属性等特征之外，还具有以下三个方面的特征：

第一，多元性与复杂性。首先，金融消费者的基础个人信息，包括消费者的个人资料信息、金融账

户信息等，用以识别出消费者个人。其次，交易作为金融活动的最高形式，几乎贯穿于金融领域的整个

过程。当消费者踏入金融领域，面对层出不穷的交易手段与交易方式进行选择时，自然而然会产生金融

交易信息。金融交易信息伴随着金融交易过程而产生，最终被金融机构留存下来。在金融交易过程中，

除消费者金融交易信息外，消费者的信用信息也是一个关键信息，消费者信用信息是指个人在金融交易

过程中形成的经济类信息。此外，在进行消费者身份认证时，可能会涉及个人生物信息，如人脸识别、

指纹提取等。在针对未成年人金融账户管理时，会涉及对未成年人信息的收集和处理。因此，在金融领

域中，消费者金融信息是复杂和多元的，也正是由于消费者信息的复杂性与多元性，决定了相关法律制

度的复杂性。

第二，敏感性与价值性。随着信息技术的发展，信息工具早已成为生产和社会价值的一个关键因素。

消费者金融信息极其敏感，如果发生泄露或非法使用，轻则遭受个人财产损失，重则危害人身安全，引发

犯罪等一系列问题。2020 年中国人民银行发布的《个人金融信息保护技术规范》（JR/T 0171-2020）（以

下简称《金融信息规范》）中第 4.2 条将个人金融信息的敏感程度从高到低分为 C3、C2、C1 三个类别 b 并

分别加以保护。从体系上来看，《金融信息规范》中对个人金融信息敏感性的分级保护是有必要的。一方面，

我国于 2020 年发布的《信息安全技术 个人信息安全规范》（GB/T 35273—2020）（以下简称《个人信息规范》），

其作为一项通用标准，对于个人信息的分类方式及辨识度较为模糊，已经不能满足金融服务的实际需求。

另一方面，按照敏感性对信息分级是一切数据保护与合规工作的基础，有助于金融业机构辨识不同数据的

风险等级与合规难点，做到因数据而异、因场景制宜，把握合规重点环节，节约合规成本。正是因为消费

者金融信息与财务直接相关并且能够准确识别到个人，故其本身具有较高的价值。

第三，私密性与公共性。金融信息权是从金融隐私权演变而来的，自然具备私密的特性。随着互联

a　《中国人民银行金融消费者权益保护实施办法》第二十八条第一款规定：“本办法所称消费者金融信息，是指银行、支

付机构通过开展业务或者其他合法渠道处理的消费者信息，包括个人身份信息、财产信息、账户信息、信用信息、金融交易信息

及其他与特定消费者购买、使用金融产品或者服务相关的信息”。

b　其中 C3 类别信息主要为用户鉴别信息；C2 类别信息主要为可识别特定个人金融信息主体身份与金融状况的个人金融

信息，以及用于金融产品与服务的关键信息；C1 类别信息主要为机构内部的信息资产，主要指供金融业机构内部使用的个人金融

信息。
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网金融的不断发展，更强调对信息的交互和共享，一定程度上打破了传统的金融隐私模式，引发了信息

数据的变革。早在 2015 年 11 月国务院办公厅发布的《国务院办公厅关于加强金融消费者权益保护工作

的指导意见》中指出金融消费者的八项权益，其中，第八项信息安全权中指出“金融机构应当采取有效

措施加强对第三方合作机构的管理，明确双方权利义务关系，严格防控金融消费者信息泄露风险，保障

金融消费者信息安全”。因此，需要第三方机构与金融机构进行配合，以促进金融业务的良好开展。在

实践中，第三方合作机构多为政府性机构，通过处理消费者金融信息，代表政府力量的公共征信机构提

升其管理水平，将会进一步强化社会治理。

1.2  消费者金融信息刑法保护的必要性

大量的数据逐渐形成一种无形的资产，成为我们“取之不尽，用之不竭”的价值源泉，凭借对大数

据的分析和利用，我们可以做出更加客观和科学的决策。在法律方面，我们甚至可以利用大数据来预防

和控制犯罪，从而维护国家安全与社会秩序的稳定。同其他事物一样，大数据也具有两面性，虽然它给

经济和社会发展带来了积极作用，但它带来的风险也不可忽视。随着数据的开放与共享，个人信息安全

受到了严重的威胁，尤其是在最为敏感的金融领域，消费者金融信息安全往往难以得到良好的保障。侵

犯消费者金融信息的行为不仅会对个人的财产和人身权益带来侵害，更会对社会稳定与国家安全带来危

害，而我国现有的法律保护机制不能完全弥补不法行为所造成的损害。

目前，理论上认为对消费者金融信息的法律保护机制主要有两种形式，即行政法律的公法模式与民

事法律是私法模式。在行政法律机制下，最具有直接代表性的是前文提及的中国人民银行发布的《实施

办法》，用一个章节，共计七个条文，对消费者金融信息保护作出了规定。在效力层级方面，该《实施

办法》以中国人民银行令形式发布实施，相较于前一版的《金融消费者权益保护实施办法》（2016 年版）（已

废止）来说，升格为了部门规章，隶属于行政法律保护机制。在众多的民事法律规范中，2021 年 8 月出

台的《个人信息保护法》中对敏感个人信息的处理规则作出了规定，由于敏感个人信息与消费者金融信

息存在交叉和重叠，在一定程度上填补了民事法律规范对消费者金融信息保护的空白。然而，两种法律

机制保护模式的局限性，使得我们无法忽视以下两点。

第一，消费者金融信息的特性决定了侵犯消费者金融信息行为更容易对消费者的财产权益、人格权

益造成侵害。现代风险社会中，公众资产信息主要由金融机构掌握，在这些金融机构面前，我们就是“财

物透明人”，如果稍加不小心，便会造成资产的损失。并且，在人工智能等新技术的推动下，互联网上

开展的金融活动也越来越多，加之金融消费者往往喜好贪图高收益，便会误入非法集资平台或是陷入“庞

氏骗局”中，导致消费者的财产权受到侵害。随着科技发展下技术门槛降低，人脸识别技术遭到黑产的

瞄准，新问题纷纷涌现。在消费信贷申请的过程中，黑产通过诸多“换脸”软件活体模拟以及视频攻击

等手段进行金融欺诈，使消费者在财产遭受损失的同时，个人的名誉权、隐私权等相关人格权益也被侵犯。

而在财产与人格权益的保护方面，行政保护和民事保护远不及刑事保护。

第二，侵犯消费者金融信息的行为具有严重的社会危害性，而行为具有严重的社会危害性，是构成

犯罪的特征之一。在金融领域，任何一条敏感的金融信息都会迅速导致金融市场的变动［2］。大数据时

代之下，如果银行等金融机构不小心将金融消费者的个人信息泄露，同时会触及证券、期货、债务和货
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币市场的波动，产生连锁反应，给金融领域的秩序带来负面效果。中国人民银行曾在 2020 年 10 月 21

日对部分金融机构进行立案调查，多家金融机构的工作人员无视法律及规定，严重侵害消费者金融信息

安全权，依据有关规定，中国人民银行最终对六家金融机构作出了行政处罚。而在这每一起事件中不仅

仅是消费者个人信息安全受到侵害，试想，如果大量的消费者金融信息被获取或泄露到国外并被不法之

人所利用，国家安全就会面临威胁，所造成的损害将会是巨大的。此时，发挥刑法的强制作用，对保护

消费者金融信息具有其他法律不可替代重要意义。

2  金融消费者信息的刑法保护现状

虽然我国现行刑法中没有直接规定有关侵犯金融消费者信息的罪名，但有两个罪名间接反映了对侵

犯消费者金融信息的保护，一个是《刑法》第一百七十七条之一第二款的窃取、收买、非法提供信用卡

信息罪，信用卡信息与金融消费者信息间虽然存在重合，但是信息卡信息明显窄于金融消费者信息，不

能很好地贯穿金融活动的全过程。另一个是第二百五十三条之一规定的侵犯公民个人信息罪，金融消费

者信息属于个人信息的分支，但是公民个人信息罪侧重保护的是一切领域之下的公民个人信息安全，没

有突出最敏感的金融领域。

2.1  窃取、收买、非法提供信用卡信息罪的行为对象及保护法益

2005 年，《刑法修正案（五）》中新增加窃取、收买、非法提供信用卡信息一罪，此罪是指故意窃

取、收买或者非法提供他人信用卡信息资料的行为。

由于信用卡本身包含了信用卡信息资料，故窃取、收买或者非法提供他人信用卡的行为，也能成立

本罪。因此，本罪的行为对象是信用卡本身反映出的信用卡信息资料。根据 2011 年中国人民银行发布

的《银行卡磁条信息格式和使用规范》（GB/T 19584—2010）行业标准对信用卡本身体现出的信息予以

了明确 a，其中个人识别码是指持卡人持有的用于身份验证的代码或口令，即“密码”，是持卡人最重

要的信用卡信息，也是该类犯罪行为直接侵害的对象。根据最高院、最高检发布的《关于办理妨害信用

卡管理刑事案件具体应用法律若干问题的解释》规定，涉及实施本罪行为，足以伪造可进行交易的信用卡，

或者足以使他人以信用卡持卡人名义进行交易，涉及信用卡一张，既可追究刑事责任，涉及信用卡五张

以上的，应当认定为此罪中规定的“数量巨大”。此外，银行或者其他金融机构工作人员利用职务上的

便利犯本罪的，从重处罚。

关于盗窃、收买、非法提供信用卡信息罪所保护的法益，主要有三种立场：第一种立场是高铭暄教

授的立场，认为该罪保护的是国家对信用卡信息资料的管理秩序［3］，是一种单一法益；第二种立场认

为该罪保护的复合法益，即信用卡用户对信用卡信息的专属权和信用卡信息管理制度［4］；第三种立场

认为该罪保护的是他人的信用卡信息安全和国家有关信用卡信息的管理秩序［5］，也是一种复合法益。

在上述三种观点中，笔者赞同最后一种观点，即针对盗窃、收买和非法提供信用卡信息罪所保护的

法益，应是国家信用卡信息管理秩序和个人信用卡信息安全的复合法益。第一种立场较为局限，因为它

a　主要包括主账号、发卡机构标识代码、校验位、个人识别码、卡片验证码、PIN 验证码、磁条等。



·688·
大数据时代下消费者金融信息的刑法保护 2024 年 6 月

第 6 卷第 3 期

https://doi.org/10.35534/pss.0603060	 www.sciscanpub.com/journals/pss

仅指出了国家信用卡信息资料的管理制度，而没有关注到此罪行为给消费者个人信用卡信息安全带来的

侵害。第二种立场中的“信用卡信息的专属权”较为模糊和抽象，没有说明持卡人的哪些具体权益受到

影响。比较下来，第三种观点是全面的，既关注到了该罪可能侵犯国家信用卡信息管理秩序的公法益，

又关注到了侵犯消费者个人信用卡信息安全的私法益。信用卡信息是信用安全的重要组成部分，一旦泄

露，首先的受害者便是金融消费者，其次也威胁到了金融机构的信用卡使用与交易安全，进而最终会危

害到国家金融管理秩序的正常运行［6］。

2.2  侵犯公民个人信息罪的行为对象及保护法益

2009 年《刑法修正案（七）》首次规定侵犯公民个人信息的危害行为，2015 年《刑法修正案（九）》

才正式确立侵犯公民个人信息罪。

侵犯公民个人信息罪的行为对象是公民的个人信息。2017 年 5 月 8 日，最高法、最高检发布《关于

办理侵犯公民个人信息刑事案件适用法律若干问题的解释》（以下简称《办理信息案件解释》），其中

第一条对“公民个人信息”作出了规定，即“刑法第二百五十三条之一规定的‘公民个人信息’，是指

以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动

情况的各种信息，包括姓名、身份证件号码、通信通讯联系方式、住址、账号密码、财产状况、行踪

轨迹等”。《个人信息保护法》中将“个人信息”界定为“以电子或者其他方式记录的与已识别或者可

识别的自然人有关的各种信息，不包括匿名化处理后的信息”。从上述两部文件中看，《个人信息保护法》

对“公民个人信息”的规定更加宽泛，即包括“自然人有关的各种信息”，而《办理信息案件解释》中

的界定为“自然人活动情况的各种信息”。笔者认为，《个人信息保护法》中的规定更加科学，它没有

再对个人信息的种类进行列举，从法益保护的角度来说，凡是与自然人有关的各种信息，均属于公民个

人信息，而不仅仅限于自然人的活动情况。因此，有必要对刑法中“公民个人信息”的界定进行适时调整。

关于侵犯公民个人信息罪所保护的法益，有的学者认为是公民个人的信息和自由安全［7］或是公民

的个人信息权［8］，即他们认为此罪侵犯的是个人法益。有的学者认为应将此罪法益上升到公共信息安全，

即认为此罪的法益是一种超个人法益［9］。

笔者更赞同后一种观点，具体理由如下：第一，大数据背景之下，近年来网络犯罪的发生率越来越高，

这表明不特定且多数的个人的信息已经交织在一个复杂的信息网络之中，其背后体现的社会利益和国家

利益应得到保障与重视，而立足于个人法益的都只是片面强调对公民个人信息的保护，忽视了刑法对公

共信息安全秩序的保障。第二，超个人利益本身是存在的，其强调的是不特定的多数人的个人法益的结合，

并没有脱离个人法益。在价值层面上，可以将对个人法益的保护理解为侵犯公民个人信息罪对公共安全

法益保护所产生的一种射幸利益。第三，2015 年《刑法修正案（九）》将草案中拟定的“未经公民本人

同意”的条件删除，修改为“违反国家有关规定”，这一重要性的修改也能够间接说明该罪应保护的是

公共安全的法益。

2.3  现行刑法对消费者金融信息保护存在的问题

我国现行《刑法》分则第三章规定了破坏社会主义市场经济秩序罪，从维护国家市场经济秩序到维
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持国民经济正常运行，构建起了相对完整的法律框架。但是，针对消费者金融信息，并未明文规定。而

单靠前文所述的罪名，也无法较好地规制实践中形式复杂的侵犯消费者金融信息的犯罪行为。

首先，我国《刑法》规定的窃取、收买、非法提供信用卡信息罪，无法有效保护金融消费者信息。

在法益方面，该罪保护的法益是国家信用卡信息管理秩序和个人信用卡信息安全的这种复合法益，但此

罪针对的法益还是从维护信用卡秩序稳定出发的，而信用卡秩序安全仅仅只是侵犯消费者金融信息行为

的一个分支，不能很好地包含其产生的全部法益。在行为对象方面，窃取、收买、非法提供信用卡信息

罪的行为对象是信用卡信息，这与金融消费者信息是相差甚远。

其次，我国《刑法》规定的侵犯公民个人信息罪也未能很好地保护金融消费者信息。尽管金融消费

者信息属于个人信息，是个人信息下位的一个概念分支，但是金融消费者信息与个人信息是不等同的。

个人信息领域范围广，而消费者金融信息应是消费者个人实施的与金融活动有关的信息。侵犯金融消费

者信息的行为所保护的法益不仅涵盖个人金融消费信息安全，还包括金融领域的正常管理秩序。但侵犯

公民个人信息罪所保护的法益并未直接涵盖金融管理秩序这一法益，因此不能很好地保护金融消费者信

息的安全。此外，伴随着网络技术的日新月异，大数据时代已经到来，金融消费者被侵犯的手段也越来

越多样化和复杂化。

最后，笔者以“窃取、收买、非法提供信用卡信息罪”及“侵犯公民个人信息罪”为案由，并以“金

融信息”为关键词，在中国裁判文书网进行检索。在符合规定的 39 个案例中，笔者发现有 36 个案例涉

及了金融信息服务公司，并且近八成的案例显示是金融信息服务公司或其员工将个人信息进行买卖等非

法交易，其中有的是金融信息服务公司直接利用管理地位，将公民个人信息进行非法推送，以此来牟利。

而还有的是行为人伙同金融信息公司管理人，将公民信息进行非法倒卖，以此从中获得好处费。根据网

信办 2018 年 12 月 26 日公布的《金融信息服务管理规定》中第二条第二款的规定，“本规定所称金融

信息服务，是指向从事金融分析、金融交易、金融决策或者其他金融活动的用户提供可能影响金融市场

的信息和／或者金融数据的服务。金融信息服务不同于其他信息服务，它的服务对象是特定的金融用户，

而不是一般社会公众。在金融信息服务过程中，金融信息服务公司作为重要的提供者，非法买卖和泄露

公民个人信息频发，仅以“窃取、收买、非法提供信用卡信息罪”和“侵犯公民个人信息罪”并不能很

好地规制该类行为。因此，有必要引入新的罪名，来对此进行刑事规制。

3  消费者金融信息《刑法》保护相关规定的完善	

历史已经无数次表明，《刑法》从来没有站在社会发展的最前端，而是经常扮演“守护者”的角色。

刑法对个人信息的既有规定表现出对个人信息较大范围的保护，从《刑法》的角度肯定了个人信息的重

大价值。但大数据时代已经到来，数据信息占据时代的主导地位，而现行刑法中所规定的罪名已经不能

完整的保护消费者金融信息权益。为顺应历史发展潮流以及解决这一问题，应对我们的刑法理念和理论

做相应的调整。

从法秩序统一的视角下看，侵犯金融消费者信息行为的刑事处罚性应当从民事处罚性与行政处罚性

同一判断。如果有关行为不具有民事处罚或行政处罚的性质，则该行为不应被刑事处罚［10］。正是由于《个

人信息保护法》进一步补充了《民法典》《网络安全法》等相关法律和行政法规对个人信息保护的规定，
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并且系统地确立了个人信息处理的基本准则，因而在认定侵犯消费者金融信息的违法行为和犯罪行为时，

《个人信息保护法》便是一个极其重要的参考。它首次用一个章节，五个条文，对敏感个人信息的处理

规则做出了规定，金融账户信息被规定其中。而个人信息、敏感个人信息和金融消费者信息之间是一种

包容关系，其中，个人信息的范围最广，包括敏感个人信息，而敏感个人信息中又体现包括了消费者金

融信息。《个人信息保护法》对个人信息进行分级保护，并强调了对敏感个人信息的重点保护。为了保

持法秩序之间的协调一致，使《刑法》与《个人信息保护法》更好地衔接，在对刑法进行修订时，有必

要参考《个人信息保护法》中关于敏感个人信息的处理规定，加强行刑之间衔接。

笔者认为，为了进一步加强对金融消费者信息的法律保护，可行的方式是在《刑法》第三章第四节

“破坏金融管理秩序罪”中增设“侵犯消费者金融信息罪”这样一个新的罪名，以规制侵犯个人金融信息，

情节严重的行为。之所以放在“破坏金融管理秩序罪”这一个章节中是因为 “侵犯消费者金融信息罪”

属于金融领域的犯罪，侵犯消费者金融信息的行为违反了金融管理法规，破坏金融管理秩序，与“破坏

金融管理秩序罪”这一章节的框架体系是协调统一的。在法条设计上可以参考“侵犯公民个人信息罪”，

具体法条可以为：“违反国家有关规定，向他人出售或者提供消费者金融信息，情节严重的，处三年以

下有期徒刑或者拘役，并处罚金；情节特别严重的，处三年以上有期徒刑，并处罚金。银行或者其他金

融机构的工作人员利用职务上的便利，犯前款罪的，从重处罚。”相比较侵犯公民个人信息罪来说，在

“情节严重”这一档中，直接进行并处罚金，而不再是“并处或者单处罚金”，笔者在检索上述提及的

39 个案例中，发现仅有三例案例中涉及单处罚金，大多处罚都是主刑加附加刑的模式，故删去“单处罚

金”。在“情节特别严重”这一档中，不再有“七年以下”的设置，笔者在检索案例的过程中，在咸某

某、王某某、邓某某等侵犯公民个人信息罪一案a中，其中被告人咸某某最终被判处有期徒刑五年六个月，

并处罚金人民币二十万元，是符合条件的案例中获刑最高的被告人。整体上看，量刑起点较低，因此希

望通过删除“七年以下”刑罚的设置，使刑事处罚发挥出真正的作用，形成一定的威慑力。此外，增设

一款对银行及金融机构工作人员的处罚，相较一般人来说，他们有着更优势的地位，在获取消费者金融

信息时更加容易，因此对他们应从重处罚。

个人信息中涵盖了消费者金融信息，从整体上看“侵犯公民个人信息罪”所保护的法益也应包含“侵

犯消费者金融信息罪”所保护的法益，因此两罪之间存在一定法条竞合。在法条竞合的类型上，是包容

关系型的法条竞合，即两罪在概念上呈现出一种包容与被包容的关系，如同《刑法》第二百六十六条规

定的诈骗罪与《刑法》第一百九十二条到第一百九十八条规定的八种金融诈骗罪之间的关系。关于“侵

犯公民个人信息罪”与“侵犯消费者金融信息罪”这两罪的处理，同法条竞合的处理规则，即特别法优

先于一般法，在涉及对公民个人金融信息的侵害时，优先适用“侵犯消费者金融信息罪”。如果适用“侵

犯消费者金融信息罪”这一特殊法条导致犯罪分子不受处罚的，或为了确保量刑公平的，可以适用“侵

犯公民个人信息罪”这一普通法条。尤其是在共同犯罪场合中，会存在有的行为人适用特殊法条，有的

行为人适用普通法条的情形。但只要行为人实施了侵犯金融信息的行为，破坏了金融管理的正常秩序，

符合“侵犯消费者金融信息罪”的构成要件，就不得再以普通罪名“侵犯公民个人信息罪”来处罚了。

a　参见（2020）浙 07 刑终 631 号刑事判决书。
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随着我国经济社会不断发展，侵犯消费者金融信息的现象层出不穷。侵犯消费者金融信息的行为在

侵犯消费者人身权利、财产权利的同时，严重扰乱了我国金融的正常管理秩序。基于此，为了维护金融

领域的正常秩序和社会安定，准确认定侵犯消费者金融信息行为的性质，同时着重突出金融信息作为敏

感信息的重要性，将侵犯消费者金融信息的行为单独规定为犯罪。

4  结语

“不期修古，不法常可”，历史的车轮滚滚向前，每个时代都有每个时代的法律。大数据背景下则

意味着最大限度地提取和使用数据，在金融领域则表现为对金融消费者信息的进一步使用和处理。有别

于其他信息，金融消费者信息的特性决定了其涉及公民的财产安全，同时它也是维护金融领域秩序安全

的基石。但是，目前我国刑法对金融消费者信息保护的规定相对落后，只有明确金融消费者信息在刑法

中的定位并完善相应的罪名，才可在促进技术发展的同时实现对消费者金融信息的刑法保护。
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Criminal Law Protection of Consumer Financial Information 
in the Age of Big Data

Tian Jingxi  Wang Yaqi

Shanghai University of Political Science and Law, Shanghai

Abstract: In recent years, with the advent of the big data era and the algorithmic society, the commercial 
use of personal data has become more and more obvious, leading to frequent personal data leaks, 
especially in the financial industry, which has a high economic value. In the context of big data, financial 
privacy has gradually evolved into financial information. Unlike other information, consumer financial 
information also has diversity and complexity, sensitivity and value, and privacy and publicity, so it 
cannot be equated with other information in terms of protection mechanisms. Although China has 
established a civil and administrative legal regulation system for consumer financial information, civil and 
administrative protection is far less vigorous than criminal protection. At the same time, the crimes in the 
current criminal law can only indirectly protect consumer financial information, and have not formed 
a direct deterrent effect. In this regard, the criminal law should be extended to include the crime of 
“infringing on consumer financial information” in order to better regulate the infringement of consumer 
financial information in practice.
Key words: Big data; Financial consumers; Financial information; Criminal law and regulation
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