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摘  要｜随着《个人信息保护法》的出台，个人信息权益的多重保护成为研究的重点。《个人信息保护法》第四十五

条第三款明确规定了个人享有数据可携带权，但是没有规定具体适用范围和条件，而是授权国家网信部门规

定具体内容。国家网信办与相关部门起草《网络数据安全管理条例（征求意见稿）》第二十四条规定了数据

可携带权的适用条件、适用范围。但是仍然没有对个人信息可携带权的实践提供明确的指引。本文试图从三

个方面探寻个人信息可携带权的实现路径。在个人信息主体方面，建立以个人信息主体为主导的行权模式；

在信息处理者方面，进一步明确信息处理者的权利与义务，对个人信息主体行使可携带权起到辅助作用。在

政策上，国家网信办统一制定规则，各行业主管部门具体细化要求，进而实现动态化的体系规制结构。
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近年来，随着大数据的发展，互联网各个平台对数据安全与收集越来越重视，数据平台都试图通过

制定数据发展策略，整合用户数据与信息，很多平台甚至对数据信息进行垄断，试图在数据垄断的过程

中掌握数据信息，进而维护其控制地位，从而在数据的掌握中获得相应的利益。这进一步导致了数据垄

断者利用其优势地位，忽略了对用户隐私和个人信息的保护，有些数据平台利用大数据杀熟技术侵害消

费者利益。因此如何保护数据主体的知情权和控制权，以知情权与控制权为基础的可携带权，增加对数

据处理者帮助数据主体处理自己的数据尤为重要。

1  个人信息可携带权的权利属性

我国的个人信息可携带权并非以个人信息自决为中心，而是兼顾个人信息的安全保障与共享利用。

这意味着人格权与财产权的分类方式均无法揭示出个人信息可携带权利益客体的复杂性。对个人信息可

携带权的人格权请求权属性进行明确，以期实现个人信息可携带权私益与公益保护平衡目标。 
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1.1  个人信息可携带权属性明确：人格权请求权

首先，以权利的不同作用为分类标准，对个人信息可携带权进行划分，从而明确个人信息可携带权

的属性。显而易见，个人信息可携带权不属于抗辩权与形成权，因为完全不符合二者的特征。属于支配

权还是请求权，需要作出进一步的分析。从个人信息可携带权的法律规定来看，其与请求权比较接近，

不过个人信息可携带权是否可以通过人格权请求权的规定进行保护还需要根据《个人信息保护法》第

四十五条第三款推定，个人信息可携带权应当是一项人格权请求权。另有以下几点原因 : 第一，支配权

要求主体对客体具有绝对的直接支配力。个人信息不是有体物，因此信息主体无法对其个人信息直接支

配，也没有对个人信息的支配权。第二，信息主体与信息处理者是连接一起的。信息主体必须以信息处

理者为媒介，因此也不具备直接支配的特点。第三，对《民法典》与《个人信息保护法》进行体系解释，

能够得出个人信息可携带权属于人格权请求权。纵览《民法典》人格权编可以发现，《民法典》第一千

零三十七条与《个人信息保护法》第四十五条属于一般条款与特殊条款的关系，且《民法典》第一千零

三十七条属于具体人格权请求权。《个人信息保护法》在《民法典》规定的知情权、更正权、查阅复制权、

删除权四项权利基础上，增加了知情权、决定权、可携带权、补充权和解释说明权。《个人信息保护法》

第四十五条第三款是对《民法典》第一千零三十七条的补充，同样属于人格权请求权。

1.2  限缩的个人控制权

前文所述个人信息可携带权为人格权，但是在实际运用上，个人信息可携带权属于一种不完全的控

制权。从可携带权的字面意思理解，数据可携带权是可以从数据控制者手中携带出来，携带的数据中并

非全部都是以数据化来表现，也有一些非数据的形式是通过图像的表现形式，如个人从聊天软件下载的

纸质版图像就没有数据权的特征，因此也不能简单地将可携带权归类为数据权。个人信息可携带权是指

个人可以对自己的信息资料进行查阅、复制、访问，以及数据迁移的权利，不全以金钱计算的方式，因

此也不属于财产权。将可携带权归类为限缩的个人控制权有以下两点理由。

（1）个人信息可携带权难以切实保障

根据现行法律，无论是《民法典》人格权编还是《个人信息保护法》都未对数据控制者不配合提供

数据权利人的个人数据信息有明确的规定，因此个人信息可携带权没有得到切实的保护。《民法典》第

一千零三十四条规定了自然人的个人信息受到法律保护，并且规定了个人信息处理者应当遵循合法、正

当、必要原则，不得过度处理。因此要明确个人信息可携带权的基本含义，通说认为个人信息可携带权

是指个人可以从数据控制者中复制自己的信息，并且在行使个人信息可携带权中，能够不受企业以及信

息控制者的干扰。但是个人信息可携带权的行使往往受到了企业对个人数据的限制，主要原因是信息数

据控制者与信息数据主体在目的行使上有一定的偏差，甚至是立场鲜明。因此在对立的现实情况下，切

实保障个人信息可携带权的行使显得尤为重要。

（2）个人信息可携带权是个人控制自己信息的前提条件

有相关学者认为，个人信息可携带权与信息所有权产权方法相关。该观点的缺陷就是仅仅关注与财

产相联系的行为，并没有关注产权，在产权中比较重要的就是排除权。所谓财产是指权利人能够处分的

权利，但是信息可获取或者传输相关能力，显然不是财产的主要特征。如果个人信息可携带权是产权，
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则应当保障其将个人信息转移至另外的数据处理者的权利。但是根据《个人信息保护法》第四十七条请

求删除权是完整的信息所有权，其余权利并没有体现产权的特征。因此可携带权无法满足处分的特征，

仅仅是象征性地说明了查阅、复制、转移信息等权利。以上权利都没有体现了个人信息权利人的占有权能，

如果无法满足此项权能，那么可携带权只能悬于空中而无法切实落实。

2  个人信息可携带权的实践困境

本文主要从个人、企业、社会三个角度进行分析个人信息可携带权面临的实践难题，但是这三个层

面在实践中可携带权难免会出现权利冲突的情形。

2.1  对个人信息的侵害

现如今很多网络数据平台的信息都是免费使用的，但其实这种免费并非真正意义上的免费，而是通

过企业对数据权利人的隐私进行获取从而换取经济利益。每个用户的隐私比如电话号码等就有潜在的经

济价值。很多平台构成对信息的垄断，通过大数据杀熟行为对用户隐私的潜在经济价值进行获取。

具体而言，数据可携带权的不当行使可能会损害其他用户对个人信息享有的知情权、决定权和删除

权。《个人信息保护法》第十三条和第十七条分别对个人信息的合法依据以及数据处理者的通知义务作

出了明确的规定。一方面，征得个人同意是信息加工行为合法性的主要源泉；后者要求数据处理人员将

真实、准确、完整的信息以明显的方式和清晰的语言传达出来。反之，如果使用者单方面地转移资料，

则有可能导致其他使用者删除资料的权利受到限制。从价值位阶来看，对个人隐私的删除权应当优先于

可携带权。但是，如果某项含有个人信息的数据已经先被其他用户转移到了第三方平台，那么权利人对

删除权的行使将会遇到实质性的障碍，因此很难实现真正意义上的全面删除。

2.2  对企业知识产权的侵犯

可携带权包含的数据，里面夹杂着数据处理者的商业秘密。由于数据是看不见摸不着的，并且具有

明显的财产属性，因此必然属于知识产权。在当今商业实践中，企业的财产很多情况下都是属于无形财

产，这也进一步说明了数据的重要性。因此有关的数据企业如果对数据采取了相关的保密工作，其所有

的数据和相应的财产价值都会凝聚，都体现了商业秘密。因此个人信息主体要请求信息处理者传输数据，

在此过程中可能会发生商业秘密的泄露。

另一方面，可携带权涉及的数据，可能与数据发送者的著作权相关。根据《著作权法》相关规定，

如果对作品、数据或者其他材料的选取或者编排体现了足够的独创性，该数据就属于著作权。因此，如

果数据处理者的相关企业对个人数据进行了加工、处理，也应当视为对其享有著作权，即符合汇编作品

的构成要件。在司法实务中，也有许多关于公司资料库之条款，以保障公司资料库之权益。在个人信息

可携带权的行使过程中应当注重维护企业的商业秘密，尊重企业的知识产权。

2.3  对数据安全的威胁

个人信息可携带权的行使之所以会对数据安全造成威胁，是因为数据互操作性和安全之间的矛盾。
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数据在不同平台之间的转移，是落实可携带权的必要途径，数据处理者提供更多的存储空间，并且对数

据的跨平台利用进行定制化处理。但是，数据的分布并非是集中的，而是分散的。数据主体也不是单一

的主体，个人信息可携带权的行使会打破平台数据的垄断，每个平台之间的数据流转也会导致数据安全

造成威胁。目前国外的某些运营平台也没有规定恰当的解决方式。

具体来说，个人信息可携带权造成安全隐患主要有两点。第一，个人信息数据权利人的信息被他人

盗用或者冒用，该数据的转移对数据权利人的个人信息安全造成严重威胁。有些平台甚至转卖个人信息，

利用其信息作为诈骗的工具。第二，存放于企业的数据库中的信息会受到黑客的攻击，原本保护个人信

息的算法和程序造成损害，数据进一步泄露。数据泄露已经是常见的问题，因此信息权利人会选择将自

己的数据存储在知名度比较大的平台，一些新的有关信息处理的公司就会失去竞争力。因此，更加有必

要塑造制度信任，进一步减少对数据安全的威胁。

3  个人信息可携带权的实现路径

3.1  建立以个人信息主体为主导的可携带权模式

根据上述分析，个人信息可携带权是不完全控制的权利，针对此建立以个人信息主体为主导的可携

带权模式显得尤为必要。可携带权以个人信息主体为主导，个人信息处理者仅仅起到协助的作用，加强

个人涉及自己数据信息的处理和选择，从而减少因企业技术的控制带来的对个人信息权益的损害。

（1）增强个人信息主体的行权参与和选择

基于维护个人信息的复制、转移的考量，个人信息可携带权随之产生，个人信息可携带权的行使也

是基于权利主体的限制。在信息权益的保护与行使过程中涉及两个主体，第一个是信息权利主体，另外

一个是数据控制者，很明显个人信息权利主体在行使人格权上面是作为主体地位的。即便如此，个人信

息主体在行使可携带权的同时仍然受到数据控制者的诸多限制，在角色上仍然属于防卫的属性。虽然个

人信息可携带权的权利人是数据主体，但是实现该权利还需要数据控制者的配合。

个人信息可携带权的行使涵盖个人信息主体和数据控制者的相关利益，而不能将可携带权的实现完

全由数据控制着主导。比如，谷歌在 2018 年发起的数据移转计划，参与者有相对统一的传输标准，能

够让个人信息主体和企业信息之间进行传达。但是这种传输方式很容易造成企业之间的利益联合，因为

企业之间的信息传播会更加容易，而个人之间的信息传输有着比较大的困难。目前 GDPR 中相关核心权

利有普及的趋势，但是企业更加趋向通过联合的方式将数据集中，因集中带来的利益绑定显而易见。 因

此个人信息控制者不能作为个人信息可携带权的完全控制者，由个人信息主体成为个人信息可携带权的

主体才是可携带权设立的本质。

（2）以个人为行权主体的跨行业标准化实践

运用技术手段保障个人信息主体为主导的，在实践中可以形成关于转移形式的标准指引。具体来看，

完善可携带权的实践，可以从以下三个方面展开。

第一，强化个人信息主体在行使权利时的可选择性。目前，可携带权的行使过程较为单一，主要是

“浏览和转移”。但是，个人信息主体对转移的信息进行再次利用的途径是有限制的。因此，可携带权
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的范围可以更加广泛，为使个人信息处理者能够更好地处理信息，赋予其直接支配的权利是极为必要的，

应当减少信息处理者对个人信息的控制。目前来看，为实现个人信息更好地在信息处理者之间转移，区

块链技术的应用可以达到较好的效果。以“粤澳健康码互认”项目为例，将拟转移的个人信息转化为加

密的可验证数字凭证，即使后台没有关联，信息转移在双方之间仍然真实有效，进而实现个人信息从信

息处理者到接收者的完整转移。

第二，实现个人信息的可携带需要生成相对标准的转换格式，但可行权的个人信息范围有限，细则

可对个人信息转移的常见数据处理模式进行明确，进而使个人信息转移实现标准化。例如，第二十九条

工作组的《指南》中明确规定，在特定环境没有通用格式的情况下，数据控制者应使用常见的格式提供

个人数据以及在保持高度抽象性的情况下对有用的元数据精细化。可携带权在行使范围上比较有限，因

此在实践中应当开拓个人信息的相互认证，而这类信息利用可读形式即可覆盖。

第三，个人信息可携带权应当根据客户需求在不同的场景以及各种行业下转移。只有有更加广泛的

转移标准以及良好的拓展性，新的个人信息主体才可以加入其中，各行业和场景之间可以进行标准化操

作。这样不仅仅在企业之间比较容易传输，个人之间传输的空间也会进一步拓展。

3.2  明确细化信息处理者权利与义务

首先应该明确，可携带权是针对信息处理者 A 而不是信息接收者的处理者 B，更准确地说，是指在

信息主体的要求下，将自己的个人信息传送到了信息处理者 B，需要说明的是， B 并不负有接收的责任。

然而，如果它不接收，就会导致与信息主体的合同无法很好地履行，或者造成对其权利的侵犯，还会引

起合同法或侵权法上的法律责任，如果它对自己的个人信息进行了采集，那么它还有可能违背《个人信

息保护法》中的规定，从而导致民事和行政上的责任。

其次，从广义上讲，信息接收者在信息传输的过程中也需要履行相关的义务。个人信息转移，信息

处理者将信息传输至信息接收者，可以发现，个人信息转移是数据权益配置的重要手段。以 2006 年“微

博诉脉脉案”确立了“三重授权原则”，信息接收者在个人信息转移之后需要经历用户授权、平台授权、

用户授权三个阶段，也就意味着在其中任何一个阶段不满足条件，接收者都无法获取正确完整的个人信

息。应当说明的是，授权是信息处理者 Ad 的权利，因此接收者需要服从该规则，接收者在个人信息转

移的过程中应当格外注重对个人隐私的保护，原因在于经过三重授权，每一次授权都会涉及个人隐私泄

漏的问题，因此信息接收一方应当注重对个人隐私的保护。

最后，应当明确个人信息处理者不能阻碍个人信息流通，但是应当注重对知识产权的保护。对于未

尽到“信息传递路径”义务的信息处理者，其行为将妨碍网络正常运转，应对其进行法律规制。信息载

体是中小型企业进入由互联网巨头垄断的数据市场的关键基础，也是企业在竞争中获得相对公平的机遇。

如果不能及时地向用户提供有关的个人信息，则会给用户及相关企业带来重大的经济损失。而且，即使

法庭判定其非法，也很难在反垄断法上获得适当的救济。为此，市场监管总局还发布了《禁止网络不正

当竞争行为规定（公开征求意见稿）》，其中明确指出，经营者不得以数据、算法等技术方法，对用户

的选择造成影响，从而导致流量劫持、干扰、恶意不兼容等行为，从而阻碍、破坏其他合法经营者签订

的网络商品或服务的正常运转。信息处理程序锁住了用户的信息，只有一种数据，算法驱动的竞争行为
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可以对其他经营者所提供的服务或商品的正常运作造成严重的影响，这种网络竞争也是一种不正当竞争，

需要加以规范。但在目前的司法实践中，《个人信息保护法》第四十五条规定的平台拒不执行，致使信

息流动受阻，从而引发了不公平竞争。

进一步说明，如果个人信息转移不能得到恰当的实施，可能会造成竞争壁垒，也会对消费者产生难

以选择的影响，进而不利于网络平台信息的流通，司法实践明确了网络平台不得阻碍个人信息的流通，

相应的法律法规也应当作出进一步的明确，同时企业也应当自觉尊重竞争者的知识产权，以便更好地为

个人信息主体行使可携带权提供条件。

3.3  政府部门为数据传输保驾护航

可携带权作为法律创设的权利，在实践方面一直存在困境。本文试图从个人信息主体和个人信息主

体的权利义务方面探寻可携带权的行使模式。我国《个人信息保护法》的出台，可携带权的行使应当考

虑通用体系和各个行业的实践，同时应当以个人信息主体为主导，但同时明确信息处理者的权利义务。

进而探索不同行业和场景可携带权的行使模式，以便更好地保障个人信息可携带权的行使。另外，在应

对数据安全方面，政府相关部门应当对危害数据安全的行为加强监管职能，应当明确相关职能部门的权

利和义务，出台适用于可携带权行使的配套措施，国家网信办统一制定规则，各行业主管部门具体细化

要求，进而实现动态化的体系规制结构，对行业间数据共享保驾护航。

4  结语

在数字经济时代，出行、购物、娱乐等每一项活动都离不开数据，对数据的收集、利用、共享也显

得尤为重要，强化个人对数据的控制，鼓励企业之间有效安全地进行数据传输，是我们应当追求的目标。

随着《个人信息保护法》的出台，讨论可携带权的必要性已经不具有意义，应当参照欧盟等地关于可携

带权的法律规定与司法实践，构造属于中国本土的可携带权的保护模式，只有这样才能服务于数字经济

社会的发展。一项权利具体如何设计，取决于其生产的制度背景以及制度想要实现的目的。但目前来看，

可携带权并没有达到预期的目的，也面临着诸多实践困境，在可携带权行使过程中产生了个人隐私泄露、

企业间知识产权的侵犯，以及数据传输安全隐患等一系列问题。本文从个人信息主体、信息处理者、政

府三个主体的角度探寻各自的权利与义务。以个人信息主体作为行使可携带权的主导，强化个人信息主

体对个人信息的控制权，信息处理者起到良好的辅助作用，政府为数据传输安全保驾护航对个人信息可

携带权的行使显得尤为重要。
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Research on the Practical Dilemma and Path of Personal 
Information Portability Right

Zhao Jinzheng  Shen Yiyang 

School of Law, Shanghai University of Political Science and Law, Shanghai

Abstract: With the promulgation of the Personal Information Protection Law, the multiple protection of 
personal information rights and interests has become the focus of research. Article 45, paragraph 3, of 
the Personal Information Protection Law clearly stipulates that individuals enjoy the right to portability 
of data, but does not specify the specific scope and conditions of application, but authorizes the national 
network information department to specify the specific content. Article 24 of the Network Data Security 
Management Regulations (Draft for Comments) drafted by the National Cyberspace Administration and 
relevant departments stipulates the applicable conditions and scope of the right to portability of data. 
However, there are still no clear guidelines on the practice of personal information portability. This paper 
tries to explore the realization path of personal information portability from three aspects. In the aspect 
of personal information subject, establish the exercise mode dominated by personal information subject; 
In terms of information processors, the rights and obligations of information processors should be further 
clarified to assist personal information subjects in exercising their right to portability. In terms of policy, 
the National Cyberspace Administration formulates rules uniformly, and the competent departments of 
various industries specify requirements, so as to achieve a dynamic system regulatory structure.
Key words: Right to data portability; Practical dilemma; Realization way


