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摘  要｜网络道德失范行为日益成为数字时代的突出问题，大学生作为网民的重要组成部分，其网络道德发展状况值

得关注。本研究旨在编制大学生网络道德失范行为量表，以期为大学生网络道德教育提供测评工具。研究采

用文献分析法和访谈法构建量表初始题库，形成包含网络攻击、网络侵权、网络欺骗、网络色情四个维度共

55 个题项的初始问卷。通过对 412 名大学生的调查数据进行项目分析和探索性因素分析，形成包含四个维

度 16 个题项的预试问卷。随后，以 532 名大学生为被试，采用验证性因素分析检验了问卷的结构效度，并

对信度进行了考察。结果表明：大学生网络道德失范行为量表具有良好的信效度，包含 16 个题项，分为网

络攻击、网络侵权、网络欺骗、网络色情四个维度，可用于评估大学生网络道德失范行为，为高校网络道德

教育提供依据。
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1  问题提出

恩格斯认为道德是历史发展阶段的产物，是人们在一定社会历史条件下共同生活及行为的准则与

伦理观念，在不同的社会历史阶段就会有不同的道德，是由一定的经济基础决定的（王磊选、王磊，

2011）。网络空间的虚拟性、隐匿性、交互性等特点，使得个体在网络空间的行为更加难以监管，部分

网民的网络道德意识薄弱，认为网络是法外之地，导致了如“网络暴力”“网络剽窃”“人肉搜索”“网

络欺诈”“网络色情”等一系列的网络道德失范行为，造成了极大的社会影响，引起社会各界的广泛关注。

网络道德失范行为是数字时代一个复杂而紧迫的问题，遏制网络道德失范行为需要理清影响个体做出道

德或不道德行为决策的机制，为政策制定者、行业参与者、教育工作者、个体自身提供引导的依据。
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大学生作为青年网民中的重要组成部分，正处于从儿童期过渡到成年期的重要阶段，是个体世界观、

人生观和价值观形成的重要时期，易受到外界环境的影响。袁晓琳和肖少北（2021）研究发现青少年的

网络道德发展从初中到高中是比较平稳的，进入大学后网络道德认知、情感和意向都出现了较大波动，

达到最低点。这说明大学阶段可能是个体网络道德发展的一个关键期。大学阶段学生的生活方式和学习

环境等都发生了显著的改变，大学生接触网络的机会较之前相比变得更多，他们也更乐于通过网络的方

式进行自我表达与人际交流。然而，网络并非一片净土，网络空间的信息污染、多样化的文化与价值取

向交织，容易引发大学生道德价值混乱，导致大学生网络道德行为失范。一项研究对 2010—2020 年间

发表的 64 篇关于高等院校学生网络道德失范行为的研究论文进行系统综述，发现这些研究中网络道德

失范行为表现主要有 4 类：其一为学术不诚信，研究比例 58%，指学生以欺骗或剽窃的方式在学术活动

中自己或帮助他人使用未经授权的材料、信息或学习辅助工具；其二为网络欺凌，研究比例 23%，包括

制造虚假的互联网身份，以诈骗、勒索或欺骗的方式与个体交流；通过网络发布或披露个人不恰当或不

利的信息或视频；网络约会虐待即将私人信息通过网络进行分享，或侵犯对方隐私、监视对方行为，如

未经许可使用伴侣密码等；其三为网络懈怠，研究比例 11%，是指高校学生在上课时间内，使用互联网

和数字技术用于与课堂无关的目的，并将网络懈怠分为课堂内懈怠和课堂外懈怠；其四为访问不道德网

站，研究比例 8%，内容包括线上性行为（通过文本、音频、视频和图形文件等通过互联网用于任何涉

及人类性行为的活动）、线上赌博（在线上进行的所有形式的赌博行为）（Ayop et al.，2022）。个体滥

用网络的行为，如访问不道德网站，色情网站等，会对个体的心理健康和幸福感产生不利影响（Johnson 

and Lee，2019；Smith，Thompson，and Davidson，2018）。在网络上发布虚假错误信息或传播扭曲公共

话语等行为，削弱人们对网络来源的信任（Lazer et al.，2018；Vosoughi，Roy，and Aral，2018）。此外，

国内外研究者还将网络黑客攻击、网络盗窃等（Leukfeldt and Yar，2016）网络犯罪行为纳入网络道德失

范行为。网络道德失范行为对个人、人际交往和整个网络环境的影响，将其进行分类和讨论，主要集中在：

（1）针对网络空间中网络道德失范行为的影响主要集中在个体自身的失范行为，主要表现为个体滥用

网络的行为，如访问不道德网站，色情网站；通过互联网作弊、抄袭作业等学术失范行为。（2）网络

社会中个体与个体在人际交往的过程之中发生的失范，主要表现在个人或群体利用互联网对他人实施各

种失范行为，如网络攻击、隐私侵犯等网络道德失范行为。琼斯等人（2020）的一项研究显示，三分之

一的大学生经历过网络欺凌，其中大部分事件发生在社交媒体平台上。（3）个体行为对整个网络社会

的影响，主要表现为扰乱网络社会秩序的失范行为，如信息污染、发布虚假错误信息或传播扭曲公共话

语等行为。此外，还包括网络黑客攻击、网络盗窃等网络犯罪行为。

因此，针对大学生群体开展网络道德行为研究显得尤为迫切。通过探讨大学生网络道德行为的内涵

与测量指标，能更好地反映出当前大学生网络道德失范的内容，对提升大学生网络道德有积极作用。

2  量表初始指标构建

2.1  半结构化访谈构建量表初始指标

在文献分析的基础上，编制访谈提纲，访谈题项如“你认为大学生网络道德失范行为有哪些？”“你
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认为大学生的网络攻击行为体现在哪些方面？”对大学生常见网络道德问题进行访谈。采用 Nvivo 12 软

件进行分析。

访谈结束后，基于访谈录音采用 Nvivo 12 软件进行分析，通过软件进行自动编码，撰写不同的节点，

产生自动编码的主题结果。基于访谈提纲及访谈记录，得出以下网络道德失范行为。

表 1  网络道德失范行为访谈结果

Table 1  Interview results on online unethical behavior

序号 网络道德失范行为
Q1 发泄对学校的不满
Q2 在网络上故意激怒他人
Q3 不经同意发表他人的照片
Q4 人肉他人的信息
Q5 下载盗版电影
Q6 下载未授权歌曲
Q7 浏览不健康网站
Q8 饭圈骂人
Q9 侮辱别人

Q10 网络简历提供虚假信息
Q11 发布虚假广告
Q12 使用盗版软件
Q13 帮卖家刷单
Q14 故意恶评卖家
Q15 发布他人聊天记录
Q16 交流色情图片、文字等
Q17 使用病毒攻击他人
Q18 截取他人的邮件
Q19 嘲笑他人的行为
Q20 恶搞同学照片

2.2  量表初始维度探索

将访谈内容结合已有文献研究，编制了 55 道题目，采用李克特 5 点量表计分，分别是从不如此，

很少如此，偶尔如此，经常如此，总是如此，5 个等级，分别对应 1 ～ 5 计分，分值越高代表道德失范

行为越多。通过问卷星等平台将问卷发给在校大学生，共收集到 426 分数据，经过对数据分析，剔除答

卷时间 1 分钟以内的及总分为 55 或 275 的极端数据，最后问卷数据为 412 份。

（1）区分度分析

采用皮尔逊相关系数计算项目区分度。一般来说，区分度指数在 0.3 以上的项目可以认为是良好的

区分度项目，0.2 到 0.3 之间的项目是中等的区分度项目，低于 0.2 的项目则是较差的区分度项目。

研究计算题目与总分的相关系数来确定区分度，如表 2。通过表可知所以题目相关系数均大于 0.3，

并且均显著，说明初始问卷具有较好的区分度。
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表 2  总分与题目相关系数表

Table 2  Total score and item correlation coefficient chart

序号 题项 相关系数
1 我在网络上给别人取绰号 0.440**

2 我在网上对他人进行侮辱 0.668**

3 我在网上人肉他人的信息 0.664**

4 我会在网络上骂轻视我的人 0.568**

5 我在网络上会对看不惯的人进行言语攻击 0.573**

6 我会在网络上谩骂与我起冲突的人 0.654**

7 我会通过网络复制或传播未经授权的音像视频资料 0.653**

8 我会发布或下载他人未经授权的网络资料 0.608**

9 我在网上曾经诽谤他人 0.657**

10 我曾经在网上威胁或恐吓他人 0.606**

11 我在网上发布他人隐私信息 0.642**

12 未经同意，我在网上发布他人照片 0.717**

13 我曾经在网上故意恶评卖家 0.632**

14 使用网上的资料我不注明出处 0.602**

15 我参与过网络谩骂行为 0.476**

16 我尝试过通过非法手段入侵他人账号 0.439**

17 我利用网络手段传播病毒传播 0.648**

18 我会下载或使用网上的盗版软件 0.610**

19 我会在网上发泄对学校的不满 0.546**

20 我对他人网站发起过攻击 0.416**

21 我通过非法途径访问国家禁止的网站 0.485**

22 我在网上使用虚假身份或信息进行聊天 0.775**

23 我在网上帮卖家刷单 0.772**

24 我利用网络手段进行非法牟利 0.742**

25 我利用网络手段进行赌博 0.743**

26 我曾截取他人的邮件 0.716**

27 我在论文等抄袭或剽窃他人内容 0.352**

28 我曾伪造或篡改实验数据、调查结果 0.742**

29 我利用过他人学术成果而未注明出处 0.332**

30 我通过网络发布虚假信息或广告 0.652**

31 我会在网上发布一些违反网络安全的内容 0.662**

32 我在网上浏览过色情等内容 0.742**

33 未经允许，我在网络上使用他人身份 0.586**

34 我在网上发布过未经核实的信息 0.341**

35 未经许可，我在网络上使用他人的网络身份（如 QQ、微信账号等） 0.590**

36 我曾经在网上利用虚假信息误导他人 0.301**

37 未经允许，我在网上发布恶搞他人的图片、文章或视频 0.604**

38 我在简历中提供虚假信息 06425**

39 我在网上下载过色情等内容 0.398**

40 我曾经在网上利用色情内容进行欺骗 0.371**

41 我通过微信等途径传播过色情内容 0.673**
42 我利用网络从事暴力等活动 0.748**

43 我曾经在网上利用色情内容进行敲诈 0.377**

44 我曾经在网上利用色情内容进行勒索 0.715**

45 我会点开弹出含有色情图片的广告窗口 0.412**

46 我会寻找或浏览色情图片、视频 0.709**

47 我故意修改照片欺骗他人 0.361**

48 我在网上下载或看过色情电影 0.706**
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序号 题项 相关系数
49 我曾经在网上购买的论文或报告等 0.719**

50 我会在网上发布一些违反道德或法律的内容 0.779**

51 我曾经在网上伪造或篡改他人的学术成果 0.686**

52 我曾经在网上利用虚假信息申请学术资助或奖励 0.383**

53 未经允许，我曾在网络上发布别人的搞笑照片 0.681**

54 我打网络游戏会搞外挂 0.723**

55 我在网上下载或看过色情小说 0.672**

注：* 为 p ＜ 0.05，** 为 p ＜ 0.01，*** 为 p ＜ 0.001。

（2）探索性因子分析

为了进一步完善调查问卷结构，本研究对项目分析后保留的个项目进行探索性因素分析（exploratory 

factor analysis，EFA）。本研究 KMO 值为 0.930，范围在 0 到 1 之间，较接近 1，表明变量之间的相关性

较高，适合开展因子分析。巴特利特球值为 3934.782，p<0.000，说明变量之间相关性适合开展因子分析。
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图 1  探索性因子碎石图

Figure 1  Scree plot in exploratory factor analysis

通过上图 1 可知，当前初始题目中存在 4 个比较明显的因子。

表 3  大学生网络道德失范问卷因素负荷矩阵

Table 3  Factor load matrix of college students’ online unethical behavior

题目 因子 1 因子 2 因子 3 因子 4
1. 我在网络上给别人取绰号 0.891
4. 我会在网络上骂轻视我的人 0.885
5. 我在网络上会对看不惯的人进行言语攻击 0.769
6. 我会在网络上谩骂与我起冲突的人 0.687

续表
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题目 因子 1 因子 2 因子 3 因子 4
7. 我会通过网络复制或传播未经授权的音像视频资料 0.796
8. 我会发布或下载他人未经授权的网络资料 0.774
14. 使用网上的资料我不注明出处 0.764
18. 我会下载或使用网上的盗版软件 0.743
30. 我通过网络发布虚假信息或广告 0.876
33. 未经允许，我在网络上使用他人身份 0.806
35. 未经许可，我在网络上使用他人的网络身份（如 QQ、微信账号等） 0.748
37. 未经允许，我在网上发布恶搞他人的图片、文章或视频 0.696
45. 我会点开弹出含有色情图片的广告窗口 0.853
46. 我会寻找或浏览色情图片、视频 0.841
48. 我在网上下载或看过色情电影 0.833
55. 我在网上下载或看过色情小说 0.596
特征值 6.198 2.401 1.713 1.128
累计贡献率 % 38.739 53.748 64.455 71.503

在大学生网络道德失范问卷中，存在 4 个主要因子。这 4 个因子的累计贡献率达到 71.503%，表示

这 4 个因素能够较好地解释原始变量的信息，具有较强的解释力。其中因子 1 解释了 38.739% 的方差，

是最重要的因子。

通过表可知，因子 1 主要是我在网络上给别人取绰号、网络上骂轻视我的人、网络上会对看不惯的

人进行言语攻击、网络上谩骂与我起冲突的人等内容，因此定义为网络攻击行为。

因子 2 主要围绕我会通过网络复制或传播未经授权的音像视频资料、发布或下载他人未经授权的网

络资料、网上的资料我不注明出处、下载或使用网上的盗版软件等内容，因子定义为网络侵权。

因子 3 主要围绕我通过网络发布虚假信息或广告、在网络上使用他人身份在网络上使用他人的网络

身份、网上发布恶搞他人的图片、文章或视频等内容因此定义为网络欺骗。

因子 4 主要围绕我会点开弹出含有色情图片的广告窗口、寻找或浏览色情图片、视频、下载或看过

色情电影、下载或看过色情小说等内容，因此定义为网络色情。

综上可知，本研究采用了探索性因子分析，共获得初始问卷题目 16 项，包含网络攻击、网络侵权、

网络欺骗、网络色情四个维度。

2.3  量表信度效度分析

（1）验证性因子分析

为了分析问卷信效度，提升问卷质量，对修订后的初试问卷进行了验证性因子分析（confirmatory 

factor analysis，CFA）。

通过探索性因子分析得到 16 个题项，采用李克特 5 点量表计分，分别是总是如此、经常如此，偶

尔如此，很少如此，从不如此 5 个等级，对应 1 ～ 5 计分，分值越高代表道德失范行为越多。对广东省

6 所在校大学生发放问卷，共收集到 612 份数据。经过对数据分析，剔除答卷时间 1 分钟以内的及总分

为 16 或 80 的极端数据，最后问卷数据为 532 份。

续表
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表 4  样本基本信息统计情况

Table 4  Statistical summary of basic sample information

统计变量 类别 人数

性别
男 260
女 272

独生子女
独生 241

非独生 291

学历
专科 143
本科 233

研究生 156

专业类型
文科 274
理科 258

年级

大一 135
大二 122
大三 111
大四 164

粉丝应援 参与应援 289
性别 未参与 243

并将上述数据平均分为 2 份，一份继续进行探索性因子分析，另外一份进行验证性因子分析。再

次进行探索性因子分析发现 KMO 值为 0.814，巴特利特球形值为 2007.774，p<0.000，累计解释率为

69.714%，适合进行探索性因子分析。

（2）问卷信度分析

表 5  大学生网络道德失范行为问卷信度

Table 5  Reliability of the questionnaire on university students’ online unethical behavior

因素 因子信度 题目 总信度
网络攻击 0.814 4

0.894
网络侵权 0.816 4
网络色情 0.881 4
网络欺骗 0.894 4

根据数据，可以得出以下结论，大学生网络道德失范行为问卷的总信度较高，为 0.894。这表明该

问卷在评估大学生网络道德失范行为方面具有较好的信度。针对不同的网络道德失范行为因素，克隆巴

赫信度分别为 0.814、0.816、0.881 和 0.894。这些因素的克隆巴赫信度也都较高，表明它们在评估网络

攻击、网络侵权、网络色情和网络欺骗方面都具有较好的信度。

综上所述，大学生网络道德失范行为问卷的信度较高，各个测量因素的克隆巴赫信度也较高，说明

该问卷可以可靠地用于评估大学生网络道德失范行为。

（3）结构效度

结构效度是指测量工具所测量的概念结构是否与理论模型或研究假设相吻合的程度。它评估测量工
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具是否能够准确地反映研究者所关心的概念或变量。本研究采用验证性因子分析。验证性因子分析是一

种用于评估测量工具的结构效度的方法。它基于已有的理论模型，将测量工具中的指标与潜在因子进行

关联，并通过拟合度指标（如 χ2 值、RMSEA、CFI 等）评估模型与实际数据的拟合程度。较好的拟合

度表明测量工具具有较好的结构效度。

表 6  大学生道德失范行为问卷拟合指数

Table 6  Fit indices for the college student online unethical behavior questionnaire

拟合指数 χ2 RMSEA CFI IFI TLI
数据值 18.91*** 0.070 0.963 0.959 0.888

如上表 6 所示，卡方值χ2 通常用于检验模型的拟合度，本研究中χ2 为 18.91，显著性水平（p<0.000），

模 型 的 拟 合 程 度 显 著。RMSEA（Root Mean Square Error of Approximation 为 0.070。 在 0.05 ～ 0.08 之

间，表明模型与数据的拟合程度良好。模型拟合指数 CFI（Comparative Fit Index）、IFI（Incremental Fit 

Index）、TLI（Tucker-Lewis Index）分别为 0.963、0.595、0.888，均介于 0 和 1 之间，接近 1，模型与数

据的拟合程度可以被认为是良好的。

综合以上数据，可以初步得出的结论是 AMOs 模型与数据的拟合程度良好，这表明 AMOs 模型可以

较好地解释和预测问卷的数据。

3  结论

在文献综述、半开放式访谈基础上编制大学生网络道德失范行为问卷，形成 4 因素 16 题项的问卷。

因子 1 主要是在网络上给别人取绰号、网络上骂轻视我的人、网络上会对看不惯的人进行言语攻击、网

络上谩骂与我起冲突的人等内容，因此定义为网络攻击行为。因子 2 主要围绕个体通过网络复制或传播

未经授权的音像视频资料、发布或下载他人未经授权的网络资料、网上的资料我不注明出处、下载或使

用网上的盗版软件等内容，因子定义为网络侵权。因子 3 主要围绕个体通过网络发布虚假信息或广告、

在网络上使用他人身份在网络上使用他人的网络身份、网上发布恶搞他人的图片、文章或视频等内容因

此定义为网络欺骗。因子 4 主要围绕个体会点开弹出含有色情图片的广告窗口、寻找或浏览色情图片、

视频、下载或看过色情电影、下载或看过色情小说等内容，因此定义为网络色情。以上四种为大学生常

见的网络道德失范行为的具体类型，高校教育应针对不同的道德失范行为类型制定干预策略，减少大学

生网络道德失范行为的发生。
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Development of a Scale for Measuring College Students’ Online 
Unethical Behavior
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Abstract: Online Unethical Behavior has increasingly become a prominent issue in the digital age. As a 
significant group of internet users, the ethical development of college students warrants attention. This 
study aims to develop a scale for measuring college students’ online Unethical Behavior to provide an 
assessment tool for online ethics education. The initial item pool for the scale was constructed using 
literature review and interviews, resulting in a preliminary questionnaire with 55 items across four 
dimensions: cyberbullying, online infringement, online deception, and online pornography. Through item 
analysis and exploratory factor analysis of survey data from 412 college students, a pilot questionnaire 
with 16 items across the same four dimensions was developed. Subsequently, confirmatory factor analysis 
was conducted with a sample of 532 college students to test the structural validity of the questionnaire, 
and reliability was also examined. The results indicate that the scale has good reliability and validity, 
comprising 16 items divided into four dimensions: cyberbullying, online infringement, online deception, 
and online pornography. This scale can be used to assess college students’ online Unethical Behavior and 
provide a basis for online ethics education in higher education institutions.
Key words: Online unethical behavior; Scale; Cyberbullying; Online infringement; College students


