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2019年，“ZAO”智能换脸软件在网络上迅速

“走红”。该软件利用“深度伪造”技术，实现人

脸互换。用户只需将自己的照片上传到平台，就可

以将视频中的人脸替换成自己的人脸。人们纷纷模

仿，将自己的照片上传到平台，体验科技带来的乐

趣。然而，娱乐的背后隐藏着危机。不法分子通过

收集用户的人脸信息并利用“深度伪造”技术进

行人脸替换，进而从事违法犯罪活动。实践中，诈

骗、敲诈勒索等犯罪行为也越来越多。面对技术带

来的生活变革，我们不得不思考，“深度伪造”技

术的边界在哪里，“深度伪造”技术的滥用又该如

何预防和治理？

一、“深度伪造”概述

伪造并非一个新鲜的话题，但“深度伪造”却

带来一个全新的格局。在“深度伪造”当中，个人

生物识别信息成为了原料和素材，而声音和视频则

是“深度伪造”的产品。［1］“深度伪造”技术的

滥用，导致了信息的虚假。

（一）“深度伪造”概念

“深度伪造”是指，使用AI技术修改数据，

最终达到“仿真”目的。［2］从词语的构成来看，

“深度伪造”是由深度学习和伪造两个词合成的。

“深度伪造”首先在国外掀起了热潮。在2017年，

Reddit论坛流传了一段关于好莱坞明星的色情换脸

［1］李怀胜．滥用个人生物识别信息的刑事制裁路

径--以人工智能“深度伪造”为例［J］．政法论坛，2020

（4）：150．

［2］刘霞．机器智能生产：媒介智能融合的溯源、特

征与伦理挑战［J］．中国广播电视学刊，2021（5）：19．
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视频，这一视频的点击量迅速攀升。“深度伪造”

也伴随着换脸视频而逐渐进入人们的视野当中。

与国外发展相似，国内“深度伪造”技术也在

一些网站上蔓延。而且，“深度伪造”的对象也往

往针对当前知名度较高的明星。2019年，Bilibili视

频网站上流传一段关于杨幂的换脸视频。近年来，

关于“深度伪造”的热度居高不下，每一次的伪造

基本上都会掀起轩然大波，引发舆论关注。国家有

关部门也加强了对互联网行业的监管，确保网络秩

序的有序进行。

深度合成的虚假信息并非凭空产生，其与个

体生物识别信息紧密相连。个人生物识别信息与

个人信息的概念不同，个人信息涵盖的范围更加

广泛，个人生物识别信息属于个人信息的下位概

念。个人生物识别信息具有生物属性和社会属性

的特征。个人生物识别信息是对个体生物的记

载，具有生物属性。个人生物识别信息的生物

属性是其本质属性，能够具体表达生物个体的特

点。依赖于个人生物识别信息，我们能够准确区

分不同生物。个体作为社会的产物，也让个体生

物识别信息具备了社会的属性。当前，人的面部

信息、声音、指纹等个人生物识别信息被运用于

生活和工作的各个方面。所有的这一切，也赋予

了个人生物识别信息以社会属性。

（二）“深度伪造”特征

“深度伪造”作为信息技术的产物，具有高度

真实性、简单易操作性和中立性三个方面的特征。

对“深度伪造”行为特征的把握有利于因地制宜，

准确形成对策。

首先，“深度伪造”作品具有高度真实性。

“深度伪造”最为鲜明的特征就是伪造具有高度真

实性。图像、音频等的修饰和篡改技术早已有之。

例如，通过软件PS就可以将图像进行编辑、修改。

但是，这种技术伪造出来的图像大都还是可以识别

出来的。随着时代的发展，技术取得了翻天覆地的

变化。与之前的伪造相比，高度伪造所依赖的技术

更为先进，伪造出的图片、音频、视频等很难用肉

眼区分开来。更大的数据、更优的算法，也让合成

内容无限接近于真实。［1］而且，“深度伪造”还

表现出快速成长的趋势。技术的变革给“深度伪

造”带来了适宜的土壤，“深度伪造”也快速发展

起来。从当前来看，“深度伪造”呈现出加速发展

的态势。［2］

其次，“深度伪造”技术具有简单易操作性。

除了高度真实性之外，“深度伪造”最为重要的一

个特征就是简单操作性。对图片、音频或者视频的

编辑、篡改经历了一个由复杂到简单的过程。早在

上个世纪80年代，虽然已经出现了“换脸”特效技

术，但是毕竟只有少数人能够掌握。而且，“换

脸”的技术操作非常复杂。“深度伪造”技术发展

到现如今，已经进入一个相对成熟的阶段。对于一

般民众而言，很容易对一张图片或者一段视频进

行“深度伪造”。如ZAO软件，只需要用户输入图

片，就可以制作出相应的一段视频。可以说，“深

度伪造”技术进入了“傻瓜相机”时代，每个人仅

需要简单的学习，就可以轻松掌握。这种操作的简

便性也推动了“深度伪造”迅速传播。

最后，技术的中立性。人工智能的发展是为了

弥补人类信息处理能力方面的不足。［3］“深度伪

造”作为一种技术，具有中立性的特征。一方面，

“深度伪造”技术能够为个人娱乐、商业开发等提

供技术支撑，“深度伪造”在一定程度上具有正向

价值。通过“深度伪造”制作的视频，可以让用

户享受到独特的体验，增加生活的乐趣。对于商业

主体而言，“深度伪造”也可以发挥重要作用。例

如，天气预报中的虚拟主播、电商平台中的虚拟客

服。通过“深度伪造”，给用户带来更加便捷的服

务。此外，“深度伪造”在社会公共服务方面也可

以发挥作用。另一方面，如果“深度伪造”技术被

滥用，将会导致负面的效果。不仅可能会对个人的

人身与财产安全造成威胁，还可能危及国家安全和

社会秩序。因此，也有人会以“深度合成”这一更

加中性的词来进行替代。事实上，两者在内涵上并

没有多大区别。本文采用“深度伪造”这一用语进

行表达。

［1］熊波．“深度伪造”的扩张化刑事治理风险及

其限度［J］．安徽大学学报（哲学社会科学版），2020

（6）：107．

［2］王禄生．论“深度伪造”智能技术的一体化规制

［J］．东方法学，2019（6）：60．

［3］赵国宁．智能时代“深度合成”的技术逻辑与传

播生态变革［J］．新闻界，2021（6）：68．
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二、“深度伪造”技术应用的风险

“深度伪造”具有中立性。如果恰当利用这一

技术，会给生活和生产带来很多好处。但是，如果

滥用这一技术，则会产生相反的效果。具体来讲，

“深度伪造”技术的滥用将带来以下几个方面的

风险。

（一）侵犯个体权利

对于个体公民而言，深度伪造可能对其人身权

利和财产权利造成侵犯。深度伪造滥觞于虚假色

情，其又助推了虚假色情的泛滥。随着深度伪造技

术的发展，这一技术的应用也日趋操作简易化和平

民化。除了虚假色情内容的传播，深度伪造还可

能被用于实施侵犯公民人身权利或者财产权利的其

他行为，如诈骗、敲诈勒索等。实践中，通过深度

伪造他人的生物信息，实施诈骗他人钱财的行为也

逐渐增多，对公民人身权利的侵犯也屡见不鲜。例

如，利用“深度伪造”技术制作关于明星的色情视

频，从而侵犯明星的名誉权。不管是公民的人身权

还是财产权，都是公民不容侵犯的权利，应当受到

合理的保护。

（二）破坏社会秩序

“深度伪造”技术不仅对公民的人身和财产利

益造成侵犯，还可能扰乱和破坏社会公共秩序。

“深度伪造”通过对个体生物识别信息的篡改，

制造虚假信息，从而可能破坏社会秩序。当“深

度伪造”进入金融领域，可能导致金融领域的动

荡。［1］当“深度伪造”的材料被用作证据时，对

司法秩序也构成了威胁。［2］再如，制作虚假新

闻。在当代，网络已成为人们生活中不可或缺的一

部分，生活中的大多信息都是通过网络这一途径获

取的。与传统媒介相比，网络的传播速度极快，而

且范围广泛。通过“深度伪造”的新闻一旦在网上

传播，很快能够形成大规模覆盖，产生不良影响。

公众的辨别能力是有限的，特别是面对“深度伪

造”的作品。如果虚假的信息占据舆论的主导，社

会秩序必然会因此受到影响。此外，“深度伪造”

将伪造的虚假信息传递给大众，混淆公众认知，也

会产生信任上的危机。［3］

（三）危害国家安全

当前，人们正处于一个信息爆炸的时代。互联

网上的信息有时候眼花缭乱，让人难辨真假。公众

对信息的筛选产生了疲惫感，对信息的真实性也

产生了焦虑感。与以往的信息伪造不同，“深度

伪造”的技术水平较高，不仅能够伪造高度真实的

图片，还能够伪造高度真实的视频。如果“深度伪

造”在某一方面形成爆发点，将会对社会产生难以

控制的影响。在美国，“深度伪造”在政治角逐当

中的负面作用也表现得十分明显。部分不法分子利

用伪造的视频攻击另一政党，从而干预国家选举。

“深度伪造”让眼见不一定为实。［4］

正是由于“深度伪造”的滥用会引发公民个人

人身权利和财产权利的侵犯，导致社会公共秩序的

破坏，甚至在某种程度上影响国家安全。因此，对

于“深度伪造”行为的治理迫在眉睫，必须在治理

深度和治理强度上加大力度。

三、“深度伪造”治理的困境

当前，“深度伪造”的滥用越来越突出。随之

而来的是如何进行规制。在“深度伪造”的规制当

中，存在涉及犯罪面广、侦查难度大、前置法难以

形成周延保护等多方面的问题。

（一）涉及犯罪面比较广泛

“深度伪造”技术的滥用不仅可能损害个人利

益，还可能损害社会利益和国家利益。因此，从法

益侵害的角度来看，“深度伪造”行为侵害的社会

法益多样，所涉及的犯罪种类较多。从司法实践上

来看，“深度伪造”行为所侵害的法益主要包括财

产权、人格权、国家安全以及社会公共秩序等几

个类别。可以看出，“深度伪造”行为侵犯的法益

具有广泛性，跨越多种类型。每一种法益类型下面

包括多种犯罪名称。例如，在侵犯财产类的法益当

中，可能涉及诈骗罪、敲诈勒索罪等。此外，一般

［1］李腾．“深度伪造”技术的刑罚规制体系构建

［J］．中州学刊，2020（10）：55．

［2］范玉吉，于雅洁．网络传播中“深度伪造”技术

及其产物的刑法规制［J］．犯罪研究，2022（1）：56．

［3］尚海涛．“深度伪造”法律规制的新范式和新体

系［J］．河北法学，2023（1）：30．

［4］赵国宁．智能时代“深度合成”的技术逻辑与传

播生态变革［J］．新闻界，2021（6）：70．
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而言，“深度伪造”犯罪所涉及的被害人众多，既

包括社会知名度较高的人物，也包括普通的公众人

物。［1］从性别上来看，女性被害人的数量也远远

大于男性。“深度伪造”侵害的法益类型多样，被

害人涉及面广，这也给社会治理带来一定程度的

挑战。

（二）伪造技术水平高，侦查难度加大

如前所述，“深度伪造”具有高度仿真性，伪

造技术先进，这也导致在实际侦查过程中难度加

大。“深度伪造”技术具有自我优化的功能。随着

机器学习能力的提升，一般的检测系统无法对图

片、视频的真伪进行识别。［2］在一定程度上，这

也加大了对违法犯罪行为的侦查难度。此外，“深

度伪造”大多发生在互联网领域，网络的传播速度

快，难以及时的跟踪，对于“深度伪造”行为的根

源也存在着侦查上的困难。此外，“深度伪造”作

品的制作者利用加密技术，可以实现匿名化。［3］

事实上，针对“深度伪造”技术的滥用，我国也在

逐渐探索破解的方法。实践中，也研发了针对“AI

换脸”的视频检测系统。然而，“深度伪造”技术

也随之逐步更新，伪造检测系统往往比“深度伪

造”慢一个节奏。“深度伪造”技术给司法实践中

的侦查带来一定程度的挑战，需要采取合理的方式

予以应对。

（三）前置法难以形成周延保护

针对“深度伪造”这一行为，立法上也予以了

积极的关注和回应。从部门规章到全国人大制定的

法律，均对“深度伪造”行为进行了规定。近年

来，网信办、广电总局针对网络音频、视频等信

息内容制定了多部规章，明确“深度伪造”行为的

行政违法类型。民法典第1019条明确规定，不得通

过信息技术手段侵犯他人的肖像权。“深度伪造”

技术属于信息技术的一种，民法典的这一规定也是

对“深度伪造”行为予以回应。《网络音视频信息

服务管理规定》还确立了“标识义务”。“标识义

务”主要目的在于从源头上区别信息的真实性。从

目前法律对“深度伪造”的规制来看，前置的民事

与行政规范对“深度伪造”的调整略显无力。而目

前刑罚对“深度伪造”的调整往往也侧重于后果的

惩罚，刑罚的谦抑性使得对“深度伪造”技术难以

构成完善的规制。在网络时代，特别是针对“深

度伪造”的问题，刑法应当从过度谦抑走向有限

预防。

四、对“深度伪造”规制的路径
展开

对于“深度伪造”行为的治理和规制，应当从

多个角度展开。从技术对抗、平台监管、法律规制

以及个人预防等多个方面综合发力，确保“深度伪

造”技术合理适用。

（一）技术内部应对

“深度伪造”技术作为一种人工智能的应用并

非不可突破。从发展上来看，针对任何一种技术的

滥用，基本上都可以形成与之相对抗的技术。“深

度伪造”技术也不例外。面对“深度伪造”技术滥

用的危害，启动技术对抗是一种有效的手段。

传统上，依赖一些基本软件的伪造或者合成技

术，通过认真观察，就可以识别出伪造的漏洞。面

对“深度伪造”技术，依赖肉眼识别几乎成为不可

能。技术对抗成为弥补人体器官不足的重要方法。

虽然，“深度伪造”技术也在不断地优化和调整，

但是，对抗技术也可以加速灵活调整。实施技术

对抗的前提是前技术的存在，因此，技术对抗具有

一定的滞后性。然而，这并不能否定技术对抗的作

用。目前，要想实现对“深度伪造”作品的准确识

别，创建检测系统必不可少。［4］在某种程度上来

看，技术对抗具有一定程度的可靠性和准确性。这

也是技术对抗存在的最大价值。面对“深度伪造”

的加速崛起，内部对抗技术必须加紧脚步，紧随发

展。目前，检测和追踪技术逐渐发展起来，与“深

度伪造”技术形成博弈和对抗。

（二）确立平台的管理义务

在网络时代，“深度伪造”作品主要借助社交

［ 1 ］ 邱 雅 娴 ． 深 度 伪 造 型 网 络 犯 罪 及 其 治 理 研 究

［J］．浙江警察学院学报，2023（6）：88．

［2］郭泽恩，李蓉．“深度伪造”新型犯罪的危害及

治理对策［J］．新疆警察学院学报，2022（2）：53．

［3］张远婷．人工智能时代“深度伪造”滥用行为的

法律规制［J］．理论月刊，2022（9）：121．

［4］李天琦，刘鑫．深度伪造技术的证据风险和规制

路径［J］．证据科学，2022（1）：78．
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媒体平台的力量进行传播，对于公民权益的侵犯也

产生在传播过程中。因此，对于平台而言，负有相

应的审查义务，以保护公民的合法权益。平台作为

运营者和利益的获得者，赋予其合理的审查义务就

有正当性。平台也应当积极履行这一义务。

一方面，审查“深度伪造”作品的正当性。对

于未经授权的“深度伪造”作品，禁止其在相关平

台上进行传播。对于个人形象“深度伪造”的视

频，应当表明是否为合成作品。有些平台则通过

在创作作品上设定标签的形式，防止作品被盗用。

例如，在视频或者照片上生成创作的信息或者作者

的签名。有些平台则明确要求用户上传视频作品的

属性，是原创还是转载。以上各种方式、方法均为

平台的基本义务，对作品的审查能够在一定程度上

从源头规制“深度伪造”，让伪造的行为自我进行

取舍。

另一方面，平台也应当积极引进智能识别技

术，用技术对抗“深度伪造”技术，以实现力量上

的平衡。例如，运用区块链技术追溯视频来源，实

现对视频的拦截和筛选。此外，研发“深度伪造”

检测软件，对图片和视频的可信度进行分析。所有

的技术研发均以对抗“深度伪造”技术的滥用为目

的。通过技术的对抗，从而最大化规避“深度伪

造”的技术风险。

（三）刑法的积极规制

在实际生活当中，由于“深度伪造”是以个体

生物识别信息作为基础处理的数据，这也导致在特

殊情况下出现了身份冒用的情况。因此，有观点

认为，应当在刑法中确立身份盗窃的罪名。［1］这

种观点的主要理由在于，公民的个人身份是一种新

型的法益，刑法有必要予以介入并加以保护。“深

度伪造”的本质还是对个人生物识别信息的滥用。

在“深度伪造”技术出现之前，公民的个人生物识

别信息也存在被侵害的现象，刑法已予以保护。然

而，刑罚对公民个人生物识别信息的保护侧重于后

端的保护，是法益侵害后的惩罚措施。这种模式的

弊端在于没有对前端行为手段进行有效打击。但是

在网络时代，“深度伪造”所产生的后果要求刑罚

必须从被动走向主动，积极预防“深度伪造”的滥

用。“科技向善”的希望之下蕴含着对法律积极规

制的需求。［2］因此，笔者认为，有必要增设身份

盗窃罪。

（四）自我道德规范与媒介素养提升

在“深度伪造”的治理当中，作为公民的个体

也可以有所作为。一般而言，个体可能是“深度伪

造”作品的参与者，也可能是“深度伪造”作品的

受害者。因此，公民应当双线并行，加强自我道德

规范和媒介素养。

一方面，公民应当加强自我道德修养。“深度

伪造”技术水平越来越高，公民操作的简易性也随

之增强。这意味着，“深度伪造”的门槛也越来越

低。现如今，国内外应用程序发行的数量相比之前

有很大程度的增加。相应地，“深度伪造”滥用带

来的危害呈现出随机、破坏性强的特点。对于个体

公民而言，遵守法律规定是最基本的要求，不得滥

用“深度伪造”技术。此外，道德规范的约束力也

是十分必要的。道德是内心的“法律”，通过不断

加强自身的道德修养，能够让公民更加服从法律规

范，不侵犯他人合法权益。

另一方面，公民作为社会的重要主体，也是

“深度伪造”作品的受众对象。因此，公民在遵守

道德规范的基础之上，还需要提高自身的媒介素

养。现代社会是信息社会，对信息的识别能力也是

必备的修养。公民可以不断学习相关的知识，培养

对媒介素材的敏锐力和观察辨别能力。对于网络上

的信息保持谨慎的态度，对于有疑问的作品可以通

过各种途径进行验证。

五、结论

犯罪的本质在于侵害了法律所保护的法益。

“深度伪造”技术具有中立性的特征。如果运用得

好，可以为社会带来好处；如果滥用这种技术，则

可能给社会带来危害。“深度伪造”的滥用不仅涉

及个人利益，还关系到社会公共利益和国家利益。

依据我国民法典第1019条规定，任何组织和个人不

得利用信息技术手段等方式侵害他人的肖像权。这

［1］李怀胜．滥用个人生物识别信息的制裁路径--

以人工智能“深度伪造”为例［J］．政法论坛，2020

（4）：152．

［2］章琦．深度伪造的刑罚规制路径［J］．中州大学

学报，2022（1）：66．
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是民法典对“深度伪造”这类技术侵权的直接规

定。这也表明我国对“深度伪造”行为的规制提高

到了一个新的程度。“深度伪造”行为的危害性要

求必须对其进行综合治理。平台、个人以及法律制

度应综合发挥作用，形成社会治理的合力，对“深

度伪造”行为进行全方位的打击。
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Research on the Risks and Governance of “Deepfake” 
Technology Abuse
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Abstract: With the development of big data and artificial intelligence, “Deepfake” technology has become 

increasingly common in daily life, accompanied by a prominent rise in its abusive applications. “Deepfake” 

technology alters personal biometric information to synthesize deceptive information. Facial images and voices 

are the most frequently used data in such fabrications. “Deepfake” technology poses substantial threats to both 

individual and national interests, and the abuse of technology must be regulated. The regulation of “Deepfake” 

activities requires the joint efforts from individuals, platforms and legal frameworks, forming a comprehensive 

governance synergy.
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