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Abstract: Secure wireless network data transmission requires not only encryption 

and decryption algorithms, but also the support of secure key distribution protocol. A 

key distribution protocol (KDP) distributes the key to the message bearer in a secure 

and efficient manner. There is no secure key distribution protocol, even if the use of 

a powerful encryption/decryption algorithm, the whole system will exist insecure 

factors. The commonly used encryption/decryption algorithms are either based on 

public key or private key. And the private key password system is fast, but the security 

performance is poor. This paper discusses the security key distribution protocol in 

wireless network, which can improve the security of the system.
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摘  要：安全的无线网络数据传输，不仅需要加密、解密算法，还需要有安全

的密钥分配协议的支持。一个密钥分配协议（简称 KDP）是将密钥以一种安全、

有效的方式分发给消息传递者。没有安全的密钥分配协议，即使使用了强有力

的加 / 解密算法，整个系统也会存在着不安全的因素。常用的加 / 解密算法或

是基于公钥，或是基于私钥（公钥密码系统有较好的安全性，但速度慢； 而私

钥密码系统速度快，但安全性能差）。本文探讨无线网络中安全密钥分配协议，

可提高系统的安全性。
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与传统网络相比，无线网络具有节点分布稠密，存储空间和计算能力有限，

带宽有限，周边环境恶劣，易遭受物理破坏等特性，这使得在无线网络中得到

较高的安全性变得非常困难。同时无线网络还面临来自各方面的攻击，归纳起

来主要有如下两大类：从直接面临的攻击进行分类和从网络分层的观点进行分

类。鉴于无线网络面临的诸多威胁，必须要为无线网络设计合适的安全防护机制，

以实现无线网络的安全通信，密钥协商策略在此过程中起了一个基础的、举足

轻重的作用。

１　密钥分配概述

密钥分配是密钥管理中最大的问题。密钥必须通过最安全的通路进行分配。

例如，可以派非常可靠的信使携带密钥分配给互相通信的各用户。这种方法称

为网外分配方式。但随着用户的增多和通信量的增大，密钥更换频繁（密钥必

须定期更换才能做到可靠），派信使的办法将不再适用。这时应采用网内分配

方式，即对密钥自动分配。

密钥的网内分配方式有两种。一种分配方式是在用户之间直接实现分配。

例如 A 用密钥 K 对报文加密后发给 B，只有在 B 也具有密钥 K 的情况下才能对

此密文进行解密。但 A 怎样才能使 B 得到密钥 K 呢 ? 直接在网上发送密钥 K 是

很不安全的。因此必须用另一个密钥 “K”对密钥 K 加密后才能在网上发送。

但密钥 “K”又怎样传送给网络上的 B 呢 ? 这就是传统密钥分配中最困难的问题。

另一种分配方法是设立一个密钥分配中心 KDC，通过 KDC 来分配密钥。后一种

方法已成为使用得较多的密钥分配方法。

在公开密钥体制中，如果每个用户都具有其他用户的公开密钥，就可以实

现安全通信。看来好像可以如电话簿那样公布用户的公开密钥。其实不然。由

于用户经常更换，由于需要更换已暴露的密钥，由于需要周期性地更换密钥以

减少密钥暴露的机会，密钥更换，增加和删除的频度是很高的。另一方面，虽

然公开密钥不需对任何人保密，但公开密钥的完整性却是必须保证的。如果公

开密钥被篡改或替换，则安全性就得不到保证。分配大量的 “电话簿” 而又能

保证其完整性，是一项十分复杂的工作。随着开放系统的不断扩大，这种密钥 “电
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话簿“将变得无法管理。此外，公开密钥相当长，人工密钥输入相当麻烦且易出错。

所以，我们仍然要对它进行网内密钥分配。

２　无线网络中的密钥分配协议

在无线节点部署之前，由离线的服务器将密钥或者能产生密钥的信息预先

配置在节点中，这种密钥管理的方法叫做预分配密钥管理。当前主要的密钥分

配协议都可以认为属于预分配密钥管理协议，各个节点之间利用预先保存在其

节点的秘密信息，自组织、分布式建立密钥。由于节点存储和能量的限制，预

分配密钥管理协议必须考虑节省存储空间和减少通信开销。最简单的密钥分配

协议就是所有节点共享一个密钥，但是如果一个节点被捕获并取出密码，安全

将不复存在。最安全的密钥分配协议是预先给每两个节点生成一个对偶密钥，

把这些密钥保存在节点中，但是由于网络规模巨大，节点存储器非常受限，每

个节点需保存 n ～ 1 个密钥，可扩展性非常差，只能用于小规模网络。

Eschenauer、Gligor 引入随机图理论，提出了基本的随机密钥预分配协议（简

称 EG 协议），在布置之前每个节点从一个大的密钥池中选取少数的密钥保存在

存储器中，节点布置好后只要两个邻居节点至少共享一个密钥，就采用这个密

钥作为对偶密钥，但这个密钥很容易被破获，在实际应用中仍存在着很大程度

的漏洞。Chan、Perrig、Song 在 EG 协议基础上，提出了 q 复合模式、多路增强

模式，以一定代价，有效地改进了 EG 协议的安全性能。当敌人捕获很少的节点时，

q 复合模式会体现出更好的安全性能； 但是随着被捕获节点的增多，q 越大，性

能反而变差，q 复合模式是以额外的计算负载为代价，提高安全性能，并且只适

合只有少数节点被捕获的场合。多路增强模式以额外的通讯负载为大家比较好

地提高了安全性能，但多路径增强密钥模型以增加通讯开销为代价，提高了安

全性能，是不是划算需要看具体的应用。Blom 密钥预分配协议给出了另一种密

钥对的分布模型，分析表明，在相同存储空间的支持下，模型效果可以达到让

网络拓扑实现安全连通，且该模型比随机密钥对模型表现更好，但是对节点的

资源开销占用极大，计算开销较大。在 EG 协议基础上，Du、Deng 等结合 Blom 

协议，Liu、Ning 结合 Blundo 的多项式密钥分配，分别提出两种非常类似的多重
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空间密钥预分配协议。但是这两种协议都需要大素数的模余运算，对节点要求高，

但计算负载较大。

基 于 二 元 t 次 多 项 式 的 密 钥 对 模 型 是 以 C. Blundo 等 在 1993 年 发 表 的 

“Perfectly － secure key distribution for dynamic conferences”中提出了用多项式方

法解决密钥预分布问题为基础的密钥对分配模型。原始文献中提供的算法是解

决组密钥预分布模型的算法，其计算开销太大不适合无线网络，但是其密钥对

分配模型部分却可以被无线网络所利用。基于多项式的密钥分配模型非常类似

于 Blom 协议，同样具有 λ 门限特性。

C. Blundo 提出的密钥对生成模型是根据定义在有限域 F（q）上的一个二

元 t 次多项式 f（x，y），f（x，y）需要满足对称特性，即 f（x，y）= f（y，x）

每个节点根据自己惟一的 ID 值计算与其他节点 ID′之间的共享密钥对 f（ID，

ID′）。根据对称特性，两个节点根据同一多项式计算出来的通信密钥永远是

相同的。该模型需要每个节点保存一个以各自节点为参数的二元 t 次多项式 f（ID，

x），ID 为本节点编号，f（ID，x）的值表示与邻近节点通过计算获得的共享通

信密钥对值。该模型显示各节点在与邻居节点交换建立通信密钥过程中，除了

广播自己的节点 ID 以及进行相应计算以外，不增加任何通信开销，保证每两个

通信节点间有独立的安全链路，提高破解难度。从理论上计算，该模型在被俘

节点个数不超过 t 的前提下其安全链路不会被完全破解，不会泄露无线网络的任

何信息。

二元 t 次多项式一般如下定义：

f（x，y）= at0x
t + a（t － 1）1x

（t － 1）y + … + a1（t － 1）xy
（t － 1）+ a0t y

t 要求保证每个 

aij 完全不同且对每个节点完全保密。每个节点中存储一个二元 t 次多项式，所有

的多项式系数 0t，a1（t － 1），…，a（t － 1）1，at0 均保密，只保存由本节点 ID 计算

后的一元 t 次多项式 f（ID，x），通过广播得到的邻居节点的 ID′，将由多项

式计算获得的 f（ID，ID′）作为两个节点之间通信密钥。当敌方捕获网络中的

一个节点时，则可以通过这个节点计算出该节点与其他节点之间全部的通信密

钥，但不能计算出其他节点之间的通信密钥； 只有当敌方俘获到 t 至 t 个以上节

点时，可以通过解方程组计算出所有
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不可知的 a0t，a1（t － 1），…，a（t － 1）1，at0 参数，最终得到完整的二元 t 次多

项式 f（x，y），获取所有节点之间的通信密钥，安全链路被完全破解。该方式

仍然存在一定漏洞，当一个节点被破获后，该节点与其他节点的通信密钥被全

部破获，因此课题从密钥环出发，重新对多项式密钥分配协议进行设计。每个

节点均从密钥池中分配一定数量的密钥构成密钥环，同时分配给每个密钥相应

的多项式，不同的密钥其对应的多项式是完全不同的。只有当与邻居节点具有

相同的密钥值时，才使用相应的多项式进行计算获得与邻居节点的通信密钥，

因此当敌方在破获一个节点以后，如果不知道与邻居节点相同的密钥值，则无

法计算出两节点之间的通信密钥，更大程度地提高了无线网络通信的一条安全

链路的破解难度。

在无线网络中使用多项式密钥分配协议，当攻击者捕获 Nc 个节点时，其中

存在有 i 个相同密钥的概率如下式：

	 Pi = 
Nc!

（Nc-!）!i!（
		s′
s ）（1-

		s′
s ）（Nc-i） （1）

由上式得，节点密钥环中一个密钥被捕获的概率为

	 Pcd = 1- ∑ t
i = 0  Pi	 （2）

因此，在 Nc 个节点被捕获的情况下，无线网络安全链路被破解的概率如下

式所示：

	 Pbecracked = P	s'*cd  Nc［（1-
		s′
s ）］ （3）

３　结语

由于无线网络独有的特性使得其要达到较高的安全性能变得十分困难，需

要面临来自各方面的攻击。为了实现节点间的安全通信通常在节点部署之前，

预先进行密钥分配过程。二元 t 次多项式密钥分配协议便是在已有密钥分配协议

上发展起来，针对无线网络存储空间、资源和计算能力有限的特性，减少了节

点间的通信消耗。
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