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一、引言

数据画像即信息的标签化，是指通过收集用户

的多维度数据，对其行为特征、社会特征、自然

特征等加以刻画，进而抽象出用户的数据全貌，

并对这些数据进行分析、统计，挖掘潜在价值信

息。［1］在信息化时代尚未到来之前，“画像”

技术就已经应用于侦查领域，但研究方向主要限

于犯罪心理画像和犯罪现场重建等，并未针对犯

罪嫌疑人的数据信息进行画像。随着数字赋能时

代的到来，数据画像被广泛应用于商业领域，商

户以用户消费行为留下的数据为基础，分析其消

费行为，从而进行定制化营销。大数据时代的到

来，依托互联网的犯罪行为日益增多，犯罪形势

的变化不断推动警务实践的发展。2019年公安部

发布的《公安机关办理刑事案件电子数据取证规

则》明确了电子数据的收集、提取、保存、鉴定

等内容，为警务实践中应用数据画像提供了数据

基础支持。2021年11月发布的《“十四五”大数据

产业发展规划》明确了大数据产业的发展方向，

为及时打击和预防新时期的违法犯罪，促进侦查

理论和技术的均衡发展，侦查需要与大数据技术

紧密结合，有必要对大数据侦查中的数据画像进 

行探析。
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摘  要｜数字时代的发展对侦查提出了更高的要求，传统犯罪画像不能满足现阶段侦查的需要。侦查学领域的画

像技术基本为犯罪心理画像和犯罪地理画像，而在商业服务领域和图书馆学领域，数据画像应用较多。

画像维度影响画像的准确度。在侦查方面的数据画像维度应包括个人特征、社会交往、职业技能三个维
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二、关于数据画像的文献综述

（一）侦查学方面

侦查学中对画像技术运用较多的领域包括犯罪

心理画像、犯罪现场重建以及犯罪地理画像。画像

技术依赖于标签设计的不断完善。任克勤和艾明所

进行的犯罪人标记行为研究，能够提高犯罪心理画

像的可信度。［1］李玫瑾认为，犯罪心理画像是以

犯罪行为资料和人格资料的积累为基础，以心理学

对人的心理规律与逻辑的研究为根据。［2］崔海英

在分析犯罪心理画像时，着重指出了目前犯罪心理

画像的局限性。［3］犯罪心理画像在理论方面具有

可行性，并在侦查实务中解决了许多案件，但仍然

存在缺乏实证研究、过于依赖特质理论等局限性。

20世纪60年代后，犯罪地理学逐渐引入实证主义，

研究从定性走向定量。从文献发表数量上看，近年

来在中国犯罪地理画像的研究数量要多于犯罪心理

画像。［4］当前，警务地理信息系统（PGIS）实现

了警务地理资源共享，但主要集中于地图数据，尚

未引入犯罪的多维度数据。犯罪地理画像依托飞速

发展的大数据技术，更能适应犯罪情势的变化，需

要与更多维度的画像数据相结合。数据画像技术应

用于案件侦查，能够对犯罪嫌疑人的定位更加清

晰，并可通过整合犯罪人员的数据进行串并案件

侦查。

（二）商业服务方面

在商业服务领域，画像技术主要用于分析用户

的消费行为。谭琛等人提出高维精准画像体系和深

度学习模型进行档位识别，分析卷烟零售户的销售

情况，并探讨零售户档位的潜在影响因素。高维精

准画像依托画像维度扩展和数据标签设计，对用户

各个方面的数据进行分析，从而提供个人定制化服

务。［5］杨娉宁、孙若莹利用支持向量机方法对风

险分类识别模型进行验证，证明画像指标及体系在

识别大宗商品电子交易中心风险中的有效性。［6］

电子商务领域的数据画像通过对用户兴趣倾向的分

析，能够为用户提供个性化服务。例如，李松等人

利用词频分析方法挖掘用户兴趣词，建立用户兴趣

词典，从而完成用户画像分析。［7］在绝大多数刑

事犯罪中，犯罪分子往往需要借助一定的工具。无

论是自制工具还是购买现成的工具，这些行为都会

留下相应的痕迹或信息，为案件的侦破提供线索。

商业服务领域的用户画像数据就可以用于侦查实

务，以发现案件线索，锁定侦查范围，查找犯罪嫌

疑人。

（三）图书馆学

用户数据画像在情报学和图书馆学中应用较为

广泛，且理论研究较为充分。王兰伟探究了基于用

户画像的分类用户数据库的构建，以推动数智时代

图书馆的建设。［8］在图书馆学方面的研究基本进

入用户数据画像模型探索阶段，例如陈添源等人借

鉴OSM模型构建不同层次、不同业务场景的用户画

像标签，使用数据驱动用户画像，探索高校图书馆

管理新路径。［9］数据画像技术不仅可以对整个用

户数据进行聚类分析，还能对特定用户群体进行分

析，例如周昕、孔梦帆基于S-O-R模型，提出构建

［1］任克勤，艾明．犯罪人标记行为研究［J］．中国人民公安大学学报（社会科学版），2008（5）：7．

［2］李玫瑾．侦查中犯罪心理画像的实质与价值［J］．中国人民公安大学学报（社会科学版），2007，23（4）：7．

［3］崔海英．西方犯罪心理画像的功用释义与未来走向［J］．中国人民公安大学学报（社会科学版），2019，35

（3）：8．

［4］丁鼎，郭金霞．双层社会视域下侦查数据画像的问题分析与构想［J］．广西警察学院学报，2022（5）：51．

［5］谭琛，周欣然，栾晓宇，等．基于高维精准画像与深度学习的卷烟零售户动态分档研究［J］．中国烟草学报，

2024，30（3）：116-124．

［6］杨娉宁，孙若莹．面向风险识别的大宗商品电子交易中心画像研究［J］．财会通讯，2023（14）：146-150．

［7］李松，王磊，王千羽．基于评论信息的网络购物用户兴趣画像研究［J］．情报科学，2023，41（11）：128-133．

［8］王兰伟．数智时代图书馆用户数据管理多路径探索［J］．图书与情报，2023（4）：90-97．

［9］陈添源，吴锦辉，杨思洛．数据驱动的高校图书馆用户画像构建研究［J］．国家图书馆学刊，2023，32（3）：

64-75．
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图书馆低幼儿阅读流失群体用户画像。［1］此外，

于风程对图书馆用户画像服务失灵的研究，也适用

于所有使用数据画像技术的领域。［2］

综上所述，随着数字时代的到来，画像技术在

多个领域都有所发展，但在各领域的发展方向和水

平存在差异。侦查学中数据画像的发展侧重于犯

罪心理画像的应用，近年来犯罪地理画像也逐步

发展；商业领域对用户的画像侧重于分析消费行

为和商户的营销行为；情报学和图书馆学中数据

画像的理论支撑较为完备，对画像模型的构建研

究较多。要完成更为准确的犯罪数据画像，需要

多维度的标签体系、广泛的数据源和精准的算法 

模型。

三、画像维度

识别犯罪嫌疑人的各个方面特征，首先需要

明确画像维度。邓祯钰在对卓越教师进行画像研

究时，提出构成卓越教师的特征画像维度包括能

力结构、品质特征、人际关系、知识体系、情意

素养和自觉水平六大维度。［3］林杰等提出隐匿涉

案财物犯罪的被执行人多维画像维度，包括个人

信息数据、可供执行财产、互联网金融信息、被

执行人持有企业信息、历史涉诉信息、被执行人

直系亲属信息。［4］商瀑等人在研究大数据侦查

时，提出用户画像应该包含自然属性、用户行为、

用户消费、用户社交、地理信息五个维度的指标 

体系。［5］

侦查以立案为时间节点，在立案之后，侦查机

关可以采取强制性侦查措施。大数据侦查对个人权

利的侵犯较其他侦查措施更大且更为隐蔽，因此笔

者认为立案之前的预侦阶段不应采用大数据侦查。

利用大数据进行预测性警务属于治安范畴，若将其

简单划归侦查，则有侵犯人权之嫌。立足于立案

之后，笔者提出侦查画像数据模型包括个人特征信

息、社会交往信息、职业技能信息和案件动态信息

四个维度。

（一）个人特征信息维度

个人特征信息是用来甄别嫌疑个体的情报信

息，主要包括个体的社会特征信息和生物特征信

息，涵盖个体的生活特征信息、生理特征信息和生

物特征信息等。［6］从个体特征识别来看，较为成

熟的技术有指纹识别、虹膜识别、人脸识别、DNA

识别等，这些技术被广泛应用于侦查领域。然而，

在数据画像中，仅依靠个体特征是不够的，需要构

建一个立体的犯罪嫌疑人特征体系。

侦查中可以用来数据画像的数据来源非常广

泛，主要包括侦查机关掌握的数据、社会行业

的数据、大数据公司的数据和电子设备中的数 

据。［7］数据来源的广泛性是数据画像精确的前

提。个人特征画像维度从宏观上看，包括行为人的

性别、年龄、身高、籍贯、体貌、步态等特征；从

微观上看，包括手印、指纹、足迹、声纹、DNA、

人脸、虹膜等特征。随着数字时代的发展，个人特

征画像也逐渐包括从各种数据分析得出的信息，例

如从购物网站搜索记录得出的消费习惯信息、从医

院预约挂号记录得出的基本生理信息、从网约车平

台得出的行动轨迹信息、从视频监控摄像头获得的

人身特征信息等。

侦查中调取的数据需要严格依照侦查实务的需

要，立足于客观事实。犯罪现场存在大量与犯罪相

关的信息，对侦查破案具有重要意义。犯罪现场是

作案人实施犯罪活动的地点以及与实施犯罪有关的

［1］周昕，孔梦帆．基于S-O-R模型的图书馆低幼儿阅读流失行为演化模型研究［J］．情报科学，2023，41（10）：

47-56．

［2］于风程．图书馆用户画像服务失灵风险及其规避［J］．图书馆建设，2024（2）：110-118．

［3］邓祯钰，易凯谕，钟志贤．卓越教师特征画像研究：质性分析的视角［J］．中国远程教育，2022（5）：12．

［4］林杰，吴双胜，张振宇．隐匿涉案财物挖掘的被执行人多维画像系统研究［J］．系统科学学报，2021（3）：029.

［5］商瀑，李亚可，郭楼禄．基于用户画像技术的大数据侦查：一个框架的分析与设计［J］．中国人民公安大学学报

（社会科学版），2022（3）：32-43． 

［6］叶建，赵兴春．个体特征与侦查识别［M］．北京：科学出版社，2021：2．

［7］王燃．大数据侦查［M］．北京：清华大学出版社，2017：138．
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其他一切场所，包括实体空间和虚拟空间。［1］从

这个角度来看，个人特征画像维度可以表现为实体

空间的数据画像和虚拟空间的数据画像。实体空间

画像维度包括行为人的性别、年龄、身高、体貌、

步态、手印、指纹、掌纹、DNA等信息；虚拟空间

画像维度包括行为人的埋点日志、订单信息、访问

记录、经济状况等信息。虚拟空间画像维度不同于

上述从各种数据分析得出的信息，而是直接连接行

为人与虚拟空间的数据。

无论是从个人特征的宏观与微观层面，还是从

实体空间和虚拟空间进行画像，个人特征数据画像

都不能局限于大数据本身，也应当与传统犯罪心理

画像和“行为证据”相结合。“行为证据”是指用

以证明与案件相关的行为内容、过程及其特征的材

料，以及依据已知涉案行为内容、过程、特征或

借助对涉案行为内容、过程、特征的分析研究而形

成的用于证明案件事实的材料［2］。例如，在毒品

犯罪侦查中，侦查人员可以根据“中间人”与买家

的网络联系记录，以及双方交易时发生的面对面接

触，对“中间人”进行画像，再通过“中间人”找

到“药头”。

（二）社会交往信息维度

社会交往维度的数据主要是通过对行为人亲友

关系和犯罪团伙成员的分析，得出其关联性及关联

强度，从而识别可能为其犯罪行为提供工具、技

能、资金支持和操作帮助的人员。犯罪网络分析可

以作为社会交往数据维度的上游理论。犯罪网络分

析的重点在于人物（节点）和关系（链接），关系

图类似于神经网络图。犯罪网络关系分析的准确性

需要准确的数据和广泛的社交维度支持。

社交维度包括家庭情况、婚姻状况、朋友圈、

通话记录数据、无线网络使用数据、手机及软件数

据、行动轨迹数据、交易消费数据、旅居数据、开

户数据、社交互动数据、过往犯罪记录等，这些数

据可用于对行为人进行数据画像。社交维度的标签

涵盖面极为广泛，基本包括生活中人与人进行互

动的所有场景。因此，需要将社交维度置于犯罪网

络关系分析之下，才能保证收集的数据足够精简，

同时避免因过度收集行为人信息而引发侵犯人权的

问题。

社交数据维度在侦查有组织犯罪中能起到重要

作用。例如，厦门远华走私案的破获就是通过对赖

昌星的多维度社交信息进行分析，查出了背后的

“保护伞”。在有组织犯罪中，犯罪成员之间的结

构较为严密，拥有自己的通信网络。侦查人员能够

从案件所反映的行为人的社会交往情况入手深挖，

再次将画像维度扩展，延伸至行为人社会交往圈内

成员的社交网络，以此进行串并案侦查。对行为人

社会交往数据的挖掘不仅要在标签体系内进行调

查，还需要在每一个标签内进行纵向深挖，才能获

取完整的行为人犯罪关系网。

（三）职业技能信息维度

职业技能对犯罪行为的影响是多方面的。一方

面，专业技能可以成为犯罪行为的助力，使犯罪行

为更加隐蔽和高效；另一方面，正如洛卡德物质交

换定律所述，“凡有接触，必留痕迹”，专业技能

的运用也可能成为犯罪侦查的线索。例如，在1998

年武汉长江大桥爆炸案中，罪犯邹某某因曾经开过

矿、懂得爆炸技术，在案发前购买了硝铵炸药。

此外，犯罪者在选择作案工具和手段时，往往

会根据自己的职业技能和经验进行选择。这种选择

不仅基于个人技能，还基于对这些工具和手段的熟

悉程度和掌握程度。

同时，犯罪者在实施犯罪时可能会刻意避免使

用自己的专业技能，以规避侦查。例如，一个专业

的计算机程序员在实施盗窃时，可能会选择传统的

物理手段而不是网络攻击，以避免成为侦查的重点

对象。然而，无论犯罪者如何小心，他们在作案过

程中总会留下一些线索，而这些线索往往与他们的

专业技能和习惯行为有关。

职业技能维度包括行为人的学历、专业、工作

类型、兴趣爱好、受教育水平、网站搜索关键词、

亚文化圈子等。其中，学历和工作相关信息是可以

直接被侦查机关获取的，而兴趣标签等则需要通过

向大数据公司调取。以兴趣爱好为例，如今微博、

哔哩哔哩、豆瓣、优酷视频等平台都会设置相应的

兴趣标签，用户选择兴趣标签后，平台会推送与兴

［1］杨宗辉．侦查学总论［M］．第二版．北京：中

国检察出版社，2017：254．

［2］杨玉章．三定侦查法实战应用研究［M］．郑

州：河南科学技术出版社，2013：35．
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趣相关的内容。侦查机关在向大数据公司调取行为

人数据时，需要调取用户信息和网站埋点信息，通

过对数据的分析建立完整的行为人兴趣爱好模型，

从而获取侦查信息。

通过对行为人的数据画像，能够基本确定行为

人的职业技能，并将其与犯罪现场所表现出的特征

进行比对，从而筛查犯罪嫌疑人，这也是摸底排队

的条件之一。

上述三种犯罪数据画像维度并非相互独立，在

刑事案件侦查中，更多表现为侦查人员综合多个维

度进行数据画像。此外，应当注意，在有行为对象

的犯罪案件中，行为人和行为对象之间会产生直接

或间接的联系，因此也需要对行为对象进行数据画

像，从行为人和行为对象两方面出发调查案件。

（四）心理特征信息维度

预谋型犯罪的作案人通常在实施犯罪前经过较

长的准备时间，包括准备犯罪工具、计算行为时

间、踩点、进行反侦查行为预演等。这些情况在侦

查机关破案时都需要查明。然而，为了更好地预防

和控制犯罪，仅仅依靠破案是不够的，还需要对犯

罪行为的心理因素进行把握，掌握犯罪原因。

侦查机关使用大数据技术进行侦查时，可以将

能够反映侦查对象心理动态的数据进行分析，从而

把握其实施犯罪的原因。例如，侦查机关可以从

犯罪嫌疑人近期的淘宝购买记录，分析其购买行

为的驱动力；可以从犯罪嫌疑人近期的活动轨迹及

时间，分析其心理动向；可以从犯罪嫌疑人的精神

病就医记录或心理咨询记录分析其是否存在心理

异常。

心理特征信息维度的扩展主要集中在反常行为

举动、就医记录以及原生家庭情况等方面。侦查人

员可以根据案件反映的情况，对犯罪嫌疑人进行数

据画像。然而，这些维度中包含的信息有相当大一

部分涉及犯罪嫌疑人的隐私。因此，心理维度的分

析不仅在侦查破案中起着重要作用，还可以广泛用

于串并案和犯罪规律分析中。

对犯罪嫌疑人心理特征的画像可以从犯罪现

场、调查心理学、行为证据分析法等方面入手，将

设计好的标签输入，并运用上述几种模型进行输

出，最终得出犯罪评估，再进行侦查或犯罪预测。

在数字时代，犯罪心理画像更需要坚持关联原则，

即综合考量一些事物一起出现的频率，从大量数据

之间发现相关性。由于犯罪心理的复杂性，必须以

关联原则为基础，对大量数据进行分析，才能形成

对犯罪嫌疑人的立体心理画像。

四、研判路径

（一）犯罪嫌疑人范围研判

立案侦查后，侦查人员首先要做的是对犯罪现

场进行勘察。如果是实体空间，侦查人员需要采集

现场的痕迹物证，并对现场周边群众进行调查走

访；如果是虚拟空间，侦查人员需要进行整机提

取、锁定账号等措施。无论是哪种方法，都需要根

据案件构成进行梳理。笔者认为，侦查数据画像

可以从动态的案件构成开始，对行为人进行整体

画像。

1. 犯罪预备画像

刑法第22条第1款规定：“为了犯罪，准备工

具、制造条件的，是犯罪预备。”行为人的预备

行为主要表现为周密策划、预谋准备。［1］行为人

在这个阶段多表现为购买犯罪工具、寻找共同犯罪

人、踩点犯罪现场、模拟练习犯罪等。这一阶段的

行为一般情况并不会直接显现于现场，因此侦查人

员对犯罪预备阶段的画像需要侧重于消费记录、社

会交往、行动轨迹等方面。侦查机关可以通过犯罪

嫌疑人的购买记录锁定凶器，通过行动轨迹锁定踩

点时间，通过社会交往信息确定犯罪嫌疑人的犯罪

动机等。犯罪预备阶段画像是对犯罪嫌疑人犯罪实

施之前行为的画像，因此需要准确掌控画像数据调

取的时间。例如，在一起谋财杀人案件中，对犯罪

嫌疑人犯罪预备画像数据的提取应该限制在较短时

间范围内。但是在系列杀人案件中，考虑到犯罪嫌

疑人的人身危险性较大，对社会公众安全造成严重

威胁，因此需要从较长的时间范围进行锁定。然

而，也应该认识到，在这一阶段，对行为人的数据

画像属于预测性警务范畴，侦查人员应注意对高危

人群研判的界限，确保不侵犯人权。

2. 犯罪实施画像

犯罪实施阶段是犯罪人心理、生理变化最激烈

［1］杨宗辉．刑事案件侦查实务［M］．第二版．北

京：中国检察出版社，2018：8．
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的时候，实施犯罪行为是犯罪人的终极目标。［1］

行为人在这一阶段与行为对象的接触最为密集，

在犯罪现场留下的痕迹最多，破绽也最多。这一

阶段对犯罪嫌疑人的画像维度应该包括上述所列举

的三个维度，并且应进行纵向和横向交叉联系，

构建对犯罪嫌疑人的整体形象。例如，在某起案

件的侦破中，获得的画像数据包括三个维度：驾

驶汽车技能、本地有落脚点、作案时使用过手机

通信。对任意维度标签的分析都会得到庞大的数

据，难以确定犯罪嫌疑人的身份，且仅靠这些标签

综合考虑也较难获得突破。此时需要对另外多个

维度的标签进行分析，例如加入过往犯罪记录、

视频监控资料等维度，对数据进行碰撞分析，

对数据画像进行综合分析，从而确定犯罪嫌疑人 

身份。［2］

在侦查实务中，这项工作可以与摸底排队相结

合。摸底排队是根据侦查人员刻画出的犯罪嫌疑人

的特征，在一定范围内对有作案迹象和作案可能

的嫌疑人进行排查的过程。数据画像的维度大部

分可以对应摸底排查的条件，且画像技术对犯罪嫌

疑人的刻画更加准确。对犯罪嫌疑人进行犯罪实施

行为数据画像时，应更加注重现场所反映出来的 

情况。

3. 掩盖行为画像

掩盖行为通常表现为：伪装、破坏现场、销赃

毁证、处理尸体、出示伪证、制造谣言、订立攻

守同盟、杀害目击证人等。［3］这一阶段的痕迹一

般会与实施阶段的痕迹混合在一起，但又会表现出

其独有的特征。例如，在持刀杀人案件中，掩盖行

为会集中表现为行为人对被害人血迹的冲洗。侦查

人员在进行数据画像时，不仅需要对现场痕迹物证

进行个人特征维度画像，还需要结合社会交往、交

易消费行为、行为轨迹等维度进行画像，抓住行为

人逃避侦查的方式进行研判，确定犯罪嫌疑人的

范围。

在侦查数据画像时，为尽快推进案件侦破进

展，侦查人员通常会对上述三个阶段进行综合分

析。但应该注意到行为证据所表现出来的层次性特

征，逐步进行数据画像，再将标签数据进行碰撞分

析，从而找出犯罪嫌疑人。在画像过程中要突破传

统画像和网络数据画像的界限，打通数据，实现从

简单特征到多维影像的刻画。［4］

（二）刑事案件串并案侦查

数据画像应用于串并案件侦查，是其在发挥侦

破单一案件价值之外的更大价值体现。利用数据画

像进行系列案件的串并是指，将针对某一案件进行

的画像数据，应用于具有相同或相似案件性质、犯

罪时空、侵害目标或作案方法的其他案件进行碰撞

分析，确定数据交叉节点，从而在已经划定的犯

罪嫌疑人范围内进行精准锁定。在进行串并案件侦

查时，需要注意对关联点和关联强度的分析。应该

选择某一容易区分且关联强度大的数据节点，并在

此基础上设计二级关联节点。可以采用全息档案管

理，实行“一线索一档”和“群体一档”的管理办

法［5］来提高画像数据的可视化程度。

在信息化时代，刑事案件所包含的信息更加庞

杂，这为数据画像提供了有利条件。数据画像所依

赖的数据产生于行为人与犯罪相关的行为。在数字

时代，行为人实施犯罪行为产生的数据量更大，数

据标签的维度更广，案件之间的关联节点更多，且

案件之间的关联性更容易被侦查人员发现。

五、局限性和展望

利用数据画像进行侦查，需要保证数据的准确

性、画像标签体系的多维度以及算法模型的智能

性。只有数据量足够大，才可以容许少量不精确的

数据。然而，案件中所反映的数据并非大样本，可

能会产生更多的偏差。多维度画像标签体系是数据

画像必须要解决的问题，标签体系越完善，对行为

人的数据画像就越全面，越容易确定犯罪嫌疑人的

范围。在侦查实践中，侦查人员在案件侦办过程中

形成的宝贵经验，可能会增加数据偏见，导致算法

［1］张升魁．大数据视阈下犯罪人社会画像系统的构建

［J］．河北公安警察职业学院学报，2020，20（1）：6．

［2］刘刚．侦查情报学［M］．北京：法律出版社，

2016：214．

［3］杨宗辉．刑事案件侦查实务［M］．第二版．中

国检察出版社，2018：8．

［4］张蕾华，张惠绒．融合网络数据的侦查画像技术

相关问题研究［J］．中国人民公安大学学报（自然科学

版），2022，28（4）：81-86．

［5］李双其．大数据侦查实践［M］．北京：知识产

权出版社，2019：384．
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模型失效。在犯罪预测方面，基于各个数据库的数

据资料形成的行为人数据画像也有侵犯人权之嫌。

目前，侦查机关具备大数据技术的专业人才尚不足

以支持将数据画像广泛应用于日常侦查实务中。

然而，应当看到，随着数字时代的发展，数据

的准确性会越来越高，画像标签体系也会更加多

维，算法模型会更加智能。侦查人员在生成数据的

时候应做到客观中立，从第一次建立案件数据集的

时候就减少数据偏见，避免基于有偏见的数据进

行刻画。对于数据画像可能侵犯人权的问题，应具

体规定数据画像所依托的大数据技术所应用的阶段

和范围，将立案之前的预侦阶段的技术限定于确定

案件事实的发生。数据画像在预侦阶段发挥的作用

将越来越大，能够在限定数据库内进行画像，为社

会治安综合治理做出更多贡献。进入侦查阶段后，

数据画像所发挥的作用更为显著，侦查人员可以

根据案件的特点，将与案件有关的数据进行标签

化，从而查明案件真相，抓获犯罪嫌疑人。随着时

代的发展，侦查机关将更加注重培养具有大数据

技术的侦查人员，侦查人员的交叉学科素养将不

断提高，能够更加熟练地应用数据画像技术侦破 

案件。
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Abstract: The development of the digital era has put forward higher requirements for investigation, and the 

traditional crime profiling cannot meet the needs of investigation at this stage. The profiling technology in the 

field of investigation is basically criminal psychological profiling and criminal geographic profiling while in the 

field of business services and librarianship, data profiling is applied more. The dimension of the profiling affects 

the accuracy of the profiling. The dimensions of data profiling in investigation should include three dimensions: 

personal characteristics, social interactions, and occupational skills. The research and judgment of data profiling 

in investigation can be used to determine the scope of criminal suspects and collusion case investigation. With 

the continuous development of the digital era, case investigation should not only be based on the traditional 

crime profiling, but also widely absorb the data profiling technology to promote the process of informatization 

investigation, improve the efficiency of solving cases, and maintain social security.
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