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三亚市个人数据跨境流动安全防控的对策与建议 
韦海浪

三亚学院，三亚

摘  要｜自党的十八大以来，习近平总书记在多个会议中强调,“要切实保障国家数据安全”。随着数据量激增和数据跨

境流动日益频繁，有力的数据安全防护和流动监管将成为国家安全的重要保障。海南省坚持不懈深入学习贯彻

习近平总书记关于国家数据安全的重要论述精神，全面统筹推进各领域数据安全工作。三亚市积极响应国家政

策和法规要求，明确表示未来三亚市将更加注重“保障国家数据安全，加强个人信息保护”。文章从个人数据

跨境流动安全防控入手，既分析了三亚市个人数据跨境流动安全防控中存在的不足，又借鉴上海市、广州市的

经验做法，提出四条建议，以完善三亚市个人数据跨境流动的安全防控措施。
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1  三亚市个人数据跨境流动存在的安

全风险

（1）个人数据泄露风险

作为旅游胜地，三亚市吸引了大量游客，这些游客

的个人数据如身份信息、联系方式、住宿记录等，若被

不当处理或者存储，极易引发泄露。如2021年8月11日，

海南省互联网信息办公室通报了7款App违法违规收集使

用个人信息情况，其中包括由三亚市天涯行城市通卡科

技有限公司运营的“天涯行APP”，存在诸如未公开收

集使用规则、未明确告知收集目的，以及缺乏有效的个

人信息更正、删除及账号注销功能等问题。作为全国第

五批跨境电子商务综合试验区的核心城市，三亚市正通

过各种形式鼓励跨境电商的发展，如印发了《三亚市跨

境电子商务专项资金暂行管理办法》《三亚市鼓励跨境

电商发展措施实施细则》等文件。2023年11月22日，三

亚跨境电商综试区线上综合服务平台正式上线，但在跨

境电商活动中个人数据泄露问题依然存在，跨境电商平

台需处理大量敏感信息，如信用卡信息和个人身份信息

等，这些信息可能被黑客和网络犯罪分子窃取或滥用，

进而导致用户的个人信息被滥用以及金融损失。同时，

企业、机构以及政府部门在收集、处理个人数据时，若

采取安全措施失当，也存在数据泄露的风险。

（2）个人数据分类模糊

但三亚市尚未有符合本市市情的个人数据分类标

准，这在一定程度上抑制个人数据跨境流动。除此之

外，需要进一步考虑以下问题：除了在三亚市产生的个

人数据之外，对未在三亚市收集产生的个人数据如何跨

境处理？“不在三亚市收集”如何认识理解？“收集行

为不在三亚市”“主体的地理位置未在三亚市”还是

“收集动作以及主体皆不在三亚市”？对未在三亚市收

集产生但在境内进行加工处理的个人数据如何认定？如
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何对未在三亚市收集产生的个人数据进行分级分类。这

些均是三亚市在处理个人数据跨境流动时需要直视和解

决的问题。

（3）安全评估与监管风险

在安全评估方面：①评估流程不规范。由于缺乏

统一的评估流程和标准，企业和机构在进行个人数据保

护评估时存在差异，使得评估结果难以客观、准确与公

正。②评估机制亟待完善。在三亚市个人数据保护评估

中，专业的评估机构和人才不足，影响评估工作有序推

进。③采取“一事一议”的评估方式，客观存在的过度

干预，不可避免地影响个人数据跨境流动的自由与流

畅。在监管方面：①《数据出境安全评估办法》聚焦个

人数据在国内获得有效的监管，但在境外出现的安全风

险并且没有被有效化解，那么再有效的国内监管也会变

得没有意义；②监管体系存在明显漏洞。监管主体较为

分散，涉及诸如市网信部门、电信主管部门、公安部

门、市场监管部门以及金融等，这种多头监管方式，极

易出现监管空白、重复监管甚至部门之间相互推诿、扯

皮等的情况发生。

2  上海市和广州市在个人数据跨境流
动安全风险防控方面的具体做法

（1）上海市的主要做法。在上海自由贸易试验区临

港新片区：①巩固电信基础设施。建设国际海底光缆、

国际贸易试验数据港；启动促进数据跨境高效流动的

“信息飞鱼”。②探索数据跨境安全流动机制。探索数

据跨境流动分类监管模式，开展数据跨境传输安全管理

试点;支持在集成电路、人工智能等几个重点领域开展数

据跨境流动安全评估、备份审查、数据保护能力认证、

交易风险评估等数据跨境安全管理机制。③营造开放性

数字营商环境。推进并完善了云服务等领域的外资准入

和监管政策，致力于打造符合高国际标准的数据产业

园区。

2021年11月25日，上海市通过了《上海市数据条

例》，该条例建立了全面的数据安全治理体系：一是实

行数据安全责任制，确认数据处理者的主体责任和安保

义务。二是建立健全数据分类分级保护制度，确定本市

重要数据目录，对列入目录的数据进行重点保护。三是

明确切分信息化职能整合后市级责任部门和市大数据中

心的数据安全责任。四是建立监测预警和应急处置机

制，推动数据安全检测评估、认证等服务机构的发展。

该条例第六十九条规定，上海市在临港新片区内探索制

定低风险跨境流动数据目录，促进数据跨境安全、自由

流动。在临港新片区内依法开展跨境数据活动的自然

人、法人和非法人组织，应当按照要求报送相关信息。

2024年2月8日，上海市公布《中国（上海）自由

贸易试验区临港新片区数据跨境流动分类分级管理办法

（试行）》（以下简称《管理办法》），第三章、第四

章和第五章分别规定了数据跨境分类分级管理、重要数

据目录管理和一般数据清单管理。《管理办法》围绕汽

车、金融、航运、生物医药等重点领域，以及临港新片

区相关行业的发展要求对跨境数据进行分类管理。将跨

境数据分为核心数据、重要数据、一般数据3个级别，

并为这三类数据设计不同的跨境规则：核心数据禁止跨

境，重要数据通过临港新片区数据跨境服务中心申报数

据出境安全评估，一般数据自由跨境流动。此外，《管

理办法》还要求临港新片区管委会负责对重要数据目

录、一般数据清单进行更新，以及对数据处理者的数据

跨境活动进行日常监督检查以及抽查。最后，还结合临

港新片区的实际情况对“核心数据”“重要数据”“一

般数据”重新进行界定。

（2）广州市的主要做法。2023年7月21日，广州

公布了《广州市数据条例（公开征求意见稿）》（以

下简称《意见稿》）。该意见稿第三十九条规定，广

州市支持南沙在国家数据跨境传输安全管理制度框

架下，开展数据跨境流动安全管理试点，建设国际光

缆登陆站和国际互联网接入绿色通道，探索开展离岸

数据服务试点，构建数据跨境监管模式，探索跨境数

据流通“白名单”制度，保障数据跨境安全。除此之

外，《意见稿》确立数据安全管理原则，坚持安全和

发展并重，建立健全分类分级、风险防范、应急处置

等数据安全管理机制，鼓励研发数据安全技术，保障

数据全生命周期安全，并实行数据安全主体责任制、

建立健全数据分类分级保护制度和数据安全风险评估

与监管体系，加强数据要素安全监管治理，保障数据

安全。这些措施反映了广州市在数据跨境流动和安全

监管方面的前瞻性和创新性，展现了城市在数据安全

法律法规建设方面的积极探索，旨在为数据跨境流动

提供一个安全、可靠、高效的环境，同时也为促进经

济的数字化转型提供了有力的法律支撑。

3  三亚市个人数据跨境流动安全防控
的具体对策与建议

在《网络安全法》《网络安全审查办法》《数据安

全法》《个人信息保护法》《数据出境安全评估办法》

《个人信息出境标准合同办法》和《促进和规范数据跨

境流动规定》的指导下，借鉴上海和广州的做法，并结

合本地实际情况，在个人数据流动安全方面探索“三亚

模式”。建议三亚市在制定《三亚市数据条例》，构建

数据安全治理体系时，重点把握以下几个方面。

（1）实行数据安全管理原则，防止个人数据泄露。

①数据加密与安全防护：加强对个人数据的加密和安全

防护措施，采用先进的加密技术和安全协议，确保个人

数据在传输和存储过程中的安全。②限制数据访问权

限：严格限制个人数据的访问权限，确保只有经过授权

的人员才能访问、处理和使用个人数据，防止未经授权



三亚市个人数据跨境流动安全防控的对策与建议2025 年 1 月
第 7 卷第 1 期 ·31·

www.sciscanpub.com/journals/pss	 https://doi.org/10.35534/pss.0701005

的数据泄露和滥用。③加强数据主体权益保护：尊重数

据主体的知情权、同意权、访问权、更正权、删除权等

权益，确保数据主体充分了解个人数据的收集、使用、

存储和传输情况，并自主决定是否同意个人数据的跨境

传输。④建立数据泄露应急响应机制：建立数据泄露应

急响应机制，一旦发生数据泄露事件，能够及时采取响

应、处置和报告措施，最大限度地减少数据泄露对个人

和社会造成的损失。

（2）建立健全数据分类分级保护机制。首先，借

鉴上海市的做法，将个人数据分为三个等级并对其进行

重新界定。以对国家安全、个人隐私、个人生命和财产

的影响程度为标准，将个人数据分为一般个人数据、敏

感个人数据和关键个人数据。其中，一般个人数据包括

身高、体重、教育经历等可以为公众所知悉的信息。敏

感个人信息包括生物识别、宗教信仰、特定身份、医疗

健康、金融账户、行踪轨迹等信息，以及不满十四周岁

未成年人的个人信息。关键个人数据表现为财产信息、

家庭住址、健康数据等直接影响到个人的财产和生命安

全的信息。其次，对“不是在三亚市收集产生的个人信

息”采取全面解读，规定为“收集行为及收集主体未在

三亚市”，以促进数据的有序跨境流动。这里还应注意

两类个人数据：第一类为境外产生和境外收集的个人数

据，经三亚市过境中转；第二类为虽在境外产生和境外

收集的个人数据但经过三亚市加工处理，在三亚市运

营产生的个人数据出境。第一类个人数据可以直接出

境，其能成功跨境说明已达到出境方的要求，三亚市只

是中转站，因此不需要经过评估和审批；第二类数据即

使也为境外产生和境外收集的个人数据，但流入三亚市

后，经国内人员引入境内个人信息或者重要数据进行加

工处理，已与三亚市产生密切联系，因此需要与三亚市

个人信息一样对其进行分类。最后，以国家安全作为前

提条件，并以《国家安全法》中的相关规定为模板重构

以“自由化为原则、本土化为例外”的个人数据跨境规

则，对一般个人数据、敏感个人数据进行有限制的跨境

流动，即以“传输为原则、禁止为例外”设定跨境流动

规则。关键个人信息只能储存在本市且禁止流动。在国

家基本安全得到保障的前提下，最大限度地促进个人数

据跨境流动。

（3）建立个人数据跨境流动清单。主要包括正负

面清单两类，其中，正面清单记录适格跨境的个人数据

和适格的出境目标地两项内容，只要是被记入正面清单

中的一般个人数据，流入该清单中的国家和地区时，不

需要再履行额外的审批手续，即为个人数据跨境流动打

通了一条“绿色通道”。记入正面清单中的个人数据还

包括敏感个人数据，相较于一般个人数据而言，敏感个

人数据的跨境流动还需要经过一定的审批程序。负面清

单为禁止跨境的关键个人数据和不能对个人数据提供充

分保护的地区和国家。有下列情形之一的，可以进入正

面清单：①与我国签署同一国际协定的成员国，如《区

域全面经济伙伴关系协定》（RCEP）。能成为同一份国

际规则的成员国一定有着共同的数字经济发展诉求，因

此自然能进入正面清单。需要注意的是，有些国际协定

的条款并不是一开始就对成员国产生效力的，如RCEP协

定规定，柬埔寨、老挝和缅甸在该协定生效之日起五年

内不得被要求适用第十二章第八条第一款。因此，为了

有效保护三亚市个人数据跨境活动，正面清单中需根据

国际协定的规定适当予以调整，具体调整时间以相关国

际协定为准。②针对未参与同一个国际协定的国家和地

区。三亚市需要对出境目标地的风险（政策法律+安全环

境）进行评估，以确保出境目标地的政策法律“有效保

障”数据安全。例如，是否存在可以抑制“长臂管辖”

的条款、是否有完毕的司法救济措施，以及能否对网络

犯罪活动有效制裁等。如果出境目标地能达到我国个人

数据保护的最低要求，那么可以进入三亚市正面清单。

故正负面清单并非一成不变，可根据我国所加入的国际

协定，以及个人数据出境目标地的综合情况予以调整，

因而构建周期性评估机制和重新评估机制尤为重要和

必要。

（4）建立个人数据安全责任制。从评估环节着手，

明确报送主体、相关方的责任以及相应的报送规定：①

在处理者与受托处理者之间，数据处理者负责数据出境

安全评估申报，受托处理者在职责与约定范围内协助评

估。②在共同数据处理者之间，明确“大”数据处理者

囊括“小”数据处理者；如果均为“大”数据处理者，

各自均需申报。③申报主体尽量使用三亚市主体，且考

量主体隔离、所持牌照完备性等因素。从个人信息的主

体资质、出境数量、出境质量和出境用途等角度，进行

全面兼顾与精准把握；从个人数据跨境流动着手，建议

摒弃“一事一议”的安全评估模式，建立基于数据类型

的跨境流动规则，借助正面清单简化审批程序，从而促

进数据贸易的便利化。在监管模式上，对内，吸纳上海

市的做法，设置独立的个人数据监管机构或者指定一个

机构专门对数据处理者的数据跨境活动进行日常监督检

查以及抽查；对外，借鉴《数字经济伙伴关系协定》

（DEPA）规定，将监管贯穿于个人数据跨境流动的全

过程。对不同类型的个人数据采用不同的监管模式：对

一般个人数据和敏感个人数据，三亚市从出境目标地是

否有效执行约定责任义务条款，以及当高敏感数据面临

风险时，出境目标地是否采取相关技术或制度措施可以

将风险降低到可控范围两方面，监测个人数据流入目标

地之后的具体情况；对于关键个人数据坚守事前防范的

监管模式。在此基础上，引入问责机制。问责对象为个

人数据掌控者，其为个人数据安全责任主体。具体责任

形式为：①行政责任。如违反《三亚市数据条例》的规

定，依法受到行政处罚的，相关信息纳入本市公共信用

信息服务平台，由有关部门依法开展联合惩戒。②违反
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《三亚市数据条例》规定处理个人信息，侵害众多个人

的权益的，人民检察院、市消费者权益保护委员会，以

及由国家网信部门确定的组织，可以依法向人民法院。

此举倒逼个人数据的处理者严于律己，采取合理、合法

的措施保障数据安全。

此外，三亚市结合实际，在巩固电信基础设施方

面，建设国际海底光缆及登陆点、国际互联网数据交互

试点、国际通信入口局。在探索数据跨境安全流动机制

方面，探索数据跨境传输安全管理试点；支持在集成电

路、人工智能等几个重点领域开展数据跨境流动安全评

估、备份审查、数据保护能力认证、交易风险评估等数

据跨境安全管理机制。在营造开放性数字营商环境方

面，按照省里的部署，逐步开放电信业务市场准入和增

值电信的外资股比限制等方面。在机制创新方面，探索

更加便利的个人信息安全出境评估颁发。开展个人信息

入境制度对接，探索加入区域性国际数据跨境流动制度

安排，提升数据传输便利性。
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Countermeasures and Suggestions for Security Prevention 
and Control of Cross-border Flow of Personal Data in Sanya 

City

Wei Hailang

University of Sanya, Sanya

Abstract: Since the 18th National Congress of the Communist Party of China (CPC), General Secretary Xi Jinping has 
emphasized in a number of meetings that “national data security must be guaranteed in an effective manner”. With the 
proliferation of data volumes and the increasing frequency of cross-border data flows, strong data security protection 
and flow regulation will become an important guarantee of national security. Hainan Province has persistently and 
thoroughly studied and implemented the spirit of General Secretary Xi Jinping’s important exposition on national 
data security, and comprehensively coordinated and promoted data security work in various fields. Sanya city has 
responded positively to national policy and regulatory requirements, stating clearly that in the future the City will pay 
more attention to “safeguarding national data security and strengthening protection of personal information”. Starting 
from security prevention and control of cross-border flow of personal data, the article not only analyzes deficiencies 
in the security prevention and control of cross-border flow of personal data in Sanya City but also puts forward four 
suggestions to improve security prevention and control measures of cross-border flow of personal data in Sanya City, 
taking into account experiences and practices of Shanghai and Guangzhou Municipality.
Key words: Personal data; Cross-border data flow; Category and classification of data; Regulation; Assessment


