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电子商务中个人信息保护的实证研究及反思
陈莹莹

上海政法学院，上海

摘  要｜随着互联网的深入发展，电子商务环境下的个人信息保护面临着与传统隐私保护不同的问题。经过实证研究发

现，电商平台大多通过在使用前弹出隐私政策来提示消费者，以此收集和保护个人信息，然而经分析，可以发

现其中存在诸如主体双方地位不对等、消费者选择权受损、未成年人信息保护不到位、相关监管缺失等问题，

对此，可以通过创新个人信息保护理论及优化法律体系、建立用户自我保护防线、加强未成年人保护、健全多

元化监督机制等手段，规范和完善电子商务中个人信息的保护。
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1  问题的提出

1.1  研究背景

电子商务，这一源自数字时代的商业模式，随着

互联网的蓬勃发展和普及，已成为现代社会经济中不可

或缺的一部分。它不仅改变了传统商业结构，而且创造

了全新的商务机会和消费体验。这种商务模式以其开放

性、共享性及互动性为主要特征，用户可以在全球范围

内无缝地进行商品和服务交易，这无疑极大地拓展了信

息的传播与共享空间。国家统计局数据显示，近年来，

我国电子商务经济蓬勃发展，如图1所示，截至2022年，

全国电子商务交易额达43.88万亿元，a我国网络购物用户

规模达8.45亿，占网民整体的79.2%，b电子商务模式与业

态迭代演进，对我国经济发展的作用日益重要。c

图 1  全国电子商务交易额（万亿元）

Figure 1 National e-commerce transaction volume 
（trillion yuan）

电子商务带来的不仅是便利与快捷，更是对个人信

息安全、自由和隐私的冲击；在电子商务的大潮中，个

人信息的数字化存储与处理变得越来越普遍。通过各种
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在线平台，个人数据能够迅速而广泛地传播，从社交媒

体到金融服务，再到广告推送，无不涉及对这些数据甚

至包括敏感信息的收集和利用。然而，随之而来的是个

人信息保护问题的凸显。由于网络服务商之间的竞争日

益激烈，加之追求利润最大化的驱动，它们可能会采取

非法手段收集和使用用户信息；同时，网络用户对于个

人信息安全意识的不足也增加了信息泄露的风险。此

外，政府监管部门在个人信息保护监管方面的不充分，

以及对互联网行业标准制定的滞后，也进一步加剧了

个人信息保护的难题，如“CSDN（微博）泄密门”事

件，a这被称为“几乎让国内互联网裸奔”。

尽管我国在过去几年里陆续出台了一些关于个人

信息保护的法律法规，旨在规范市场行为，保护公民隐

私权益，但实际执行效果却不尽如人意。现有法规在具

体实施过程中往往难以得到有效落实，法律效力大打折

扣。现实情况显示，许多企业仍然无视法律规定，滥用

个人信息，而普通消费者则因缺乏足够的个人信息安全

知识，很难维护自身的合法权益。随着2021年《个人信

息保护法》的出台和实施，电商平台如何更好地保护和

合理利用个人信息以促进电商经济的可持续发展，成为

其需要解决的关键问题。实践中，电商平台通过制定

“隐私政策”与用户达成信息收集和使用的协议，本

文将在此基础上，综合用户规模、市场知名度和交易

额等标准，选取15款电商平台的隐私政策作为样本进行

分析，研究其中存在的问题，并提出规范路径和完善

建议。

1.2  理论基础

（1）个人信息的内涵和历史沿革

目前，我国关于个人信息的有关规定主要见于《民

法典》第一千零三十四条，该条款阐释了个人信息的基

本概念，并通过概括式和列举式相结合的方式界定了其

范围，即指能识别特定自然人的各种信息，包括姓名、

出生日期等，具有可识别性、特定性等特点，并受法律

保护。 

个人信息作为一项重要资源，为世界各国所重视，

对其的保护和利用已经成为不可阻挡的潮流，而在国

内，立法层面上关于个人信息保护的历史渊源也可以追

溯到20世纪90年代后期，并在实践中不断发展完善，如

表1所示。

（2）隐私政策的概念和性质

隐私政策（Privacy Policy），或称隐私声明，是指企

业或网络服务提供者制定的文件，旨在告知用户其如何

收集、使用及与第三方共享的情况。这一概念最早源于

美国，不过，在我国《民法典》《个人信息保护法》等

法律中使用的是“个人信息处理规则”b或“处理信息的

规则”c。实践中，在部分文件和行业规定中可见“隐私

政策”一词，如《App违法违规收集使用个人信息行为认

定方法》第一条中规定：以下行为可被认定为“未公开

收集使用规则”：在App中没有隐私政策，或者隐私政策

中没有收集使用个人信息规则等。

隐私政策的本质是个人信息处理者的规则和义务，

即网络服务提供者依照法律向用户告知信息处理的相关

规则。我国《个人信息保护法》第七条规定，处理个人

信息应当遵循公开、透明原则，公开个人信息处理规

则，明示处理的目的、方式和范围。电商平台制定隐私

政策，一方面是因为消费者越来越注重隐私保护，另一

方面也是法律对于信息处理者的约束，尤其在侵害个人

信息权益纠纷案中，平台的隐私政策对于认定其是否存

在侵害行为有非常重要的作用。

表 1  个人信息立法的历史沿革

Table 1 The historical evolution of personal information 
legislation

时间 相关规定

2000 年
《全国人大常委会关于维护互联网安全的决定》规定采

用刑事制裁手段来维护信息主体的个人信息权利。 

2012 年
《关于加强网络信息保护的决定》规定国家保护能够识

别公民个人身份和涉及公民个人隐私的电子信息。

2014 年
《消费者权益保护法》第三条，强调保护消费者个人信

息，规定经营者的保护义务以及侵权责任。

2017 年
《网络安全法》规定了个人信息的概念，并规定违反本

法给他人造成损害的，依法承担民事责任。

2020 年
《中华人民共和国民法典》规定自然人的个人信息受法
律保护，享有隐私权，个人信息的处理要符合要求。

2021 年
《个人信息保护法》保护个人信息权益，规范个人信息

处理活动，促进个人信息合理利用。

2  样本选取与分析

2.1  样本选取

本文所选样本是根据数据统计网站Alexa，d综合用

a　密码外泄门（金山泄密门）事件：2011年12月，CSDN的安全系统遭到黑客攻击，600万用户的登录名、密码及邮箱遭到泄漏，导致大

量网民受到隐私泄露的威胁。

b　《个人信息保护法》第十七条第3款规定，个人信息处理者通过制定个人信息处理规则的方式告知个人信息处理者的名称或者姓名和

联系方式等事项。

c　《民法典》第一千零三十五条第1款第2项规定，处理个人信息的，应当公开处理信息的规则。

d　Alexa 是一家由美国亚马逊公司开发的数据分析网站，提供全球范围内网站访问量排名信息，地址：https://www.alexa.com/，网站信息

更新于2024年3月18日。
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户规模、市场知名度和交易额等标准，选取15款电商平台           的隐私政策作为样本进行分析，如表2所示。

表 2  样本平台的隐私政策分析

Table 2 Analysis of privacy policy of the sample platform

淘宝 《淘宝隐私权政策》，2023 年 10 月 24 日更新 是 是 是 √ √ √ √ √

抖音 《“抖音”隐私政策》，2024 年 3 月 18 日更新 是 是 是 √ √ √ √ √

拼多多 《拼多多隐私政策》，2023 年 8 月 22 日更新 是 是 是 √ √ √ √ √

小红书 《小红书用户隐私政策》，2024 年 2 月 28 日更新 是 是 是 √ √ √ √ √

京东商城 《京东隐私政策》，2023 年 12 月 6 日更新 是 是 是 √ √ √ √ √

天猫商城 《天猫基本功能隐私》，2023 年 4 月 19 日更新 是 是 是 √ √ √ √ √

阿里巴巴 《阿里巴巴（1688）隐私政策》，2022 年 11 月 5 日 是 是 是 √ √ √ √ √

得物 《隐私权政策》，2024 年 2 月 8 日更新 是 是 是 √ √ √ √ √

美团网 《美团基本功能隐私政策》，2024 年 3 月 26 日更新 是 是 是 √ √ √ √ √

大众点评 《大众点评隐私政策》，2024 年 3 月 29 日更新 是 是 是 √ √ √ √ √

亚马逊购物 《隐私声明》，2024 年 1 月 27 日更新 是 否 是 √ √ √ × ×

唯品会 《唯品会基本功能隐私政策》，2023 年 2 月 2 日更新 是 否 是 √ √ √ √ √

华为商城 《华为商城基本功能隐私政策》，2024 年 2 月 27 日更新 是 是 是 √ √ √ √ ×

苏宁易购 《苏宁易购基本功能隐私政策》，2023 年 2 月 14 日更新 是 是 是 √ √ √ √ √

当当网 《当当基本功能隐私政策》，2023 年 2 月 10 日更新 是 否 是 √ √ √ √ √

2.2  样本分析

（1）个人信息的收集和使用的同意机制

根据《网络安全法》的规定，收集个人信息应当征

得用户同意。因此，样本中的所有平台都以类似于格式

条款的方式提示并征求用户同意信息的授权，通常附带

独立的平台隐私政策链接以供查询，平均点击两次就可

以查看完整的政策内容。然而，电商平台的使用者并非

都具有理解隐私政策中专业术语的知识和能力。因此，

实践中，大多数用户并不会仔细浏览隐私政策，而是选

择直接勾选“同意”选项，个人信息保护在一定程度上

成为“纸上谈兵”。

（2）隐私政策的“强制同意”

根据《消费者权益保护法》第九条的相关规定，消

费者享有自主选择商品或者服务的权利，即消费者有权

自主决定接受或不接受某一项服务。然而，在本文选取

的研究样本中，所有电商平台都将“同意其隐私政策”

作为可以继续注册使用平台与接受服务的必要条件，消

费者在这一过程中没有可以选择的余地，相当于“强制

同意”政策中的所有内容，如淘宝在其隐私政策中注

明“如拒绝提供相应信息，将无法正常使用产品及服

务”，在一定程度上侵害了消费者的自主选择权。

（3）个人信息的保护承诺

《网络安全法》还要求，网络运营者应当建立健全

用户信息保护制度。任何个人和组织不得窃取或者以其

他非法方式获取个人信息，不得非法出售或者非法向他

人提供个人信息。在发生或者可能发生个人信息泄露、

丢失的情况时，应当立即采取补救措施。在研究的样本

中，多数平台隐私政策采取以下三种方式来进行保护：

一是告知了存储的时间期限和地点，并向用户提供了查

询、复制、删除个人信息和变更授权范围的权利；二是

承诺平台采取安全技术措施保障数据安全能力，发生风

险时，采取相应手段降低用户风险；三是提醒消费者个

人注重个人信息的保护。

（4）未成年人信息保护

我国的《未成年人保护法》《网络安全法》以及

《民法典》都明确规定了未成年人个人信息保护的相关

内容。这是因为，由于未成年人缺少社会认知和经验，

其信息受到侵害的可能性更大，因此，未成年人个人信

息保护具有其特殊性和必要性。多数平台对于未成年人

的信息收集和使用都作出了特别规定。例如，亚马逊购

物网仅对未成年人使用条件进行一定限制。也就是说，

网络运营者在收集、使用未成年人个人信息时必须“明

示”或“以显著方式告知”，同时，网络运营者还要对

未成年用户进行“提示”，尤其注重未成年人的信息

保护。

（5）Cookie及类似技术的使用

在选取的研究样本中，除华为商城和亚马逊购物网

外，其他平台都申明使用了Cookie或类似技术，当用户

浏览器每次打开网页时，Cookie都会将他们的个人信息

发送到服务器，还可以用来识别用户访问的网站，它可

以告诉平台用户的喜好、兴趣以及访问的网站等信息，

以此来提高平台广告推送的精确度，优化服务质量，如

《“抖音”隐私政策》声明使用相关技术主要是为了帮

助改进服务效率，提升登录和响应速度，并且赋予了用

户清除Cookie的权利。
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3  电子商务中平台隐私政策存在的问题

3.1  主体双方地位不对等，用户处于劣势地位

根据【奇安信】发布的《2022年度App收集个人信

息检测报告》，a存在相当部分 App 在未经用户同意的

情况下就开始收集用户个人信息，个别应用甚至频繁收

集用户个人信息。其中，网络购物类App占比9.2%，排名

第二，这些违规行为对用户而言难以觉察，但却严重侵

害了用户的个人隐私。由于网络科技的发展，电商平台

借助多种技术手段收集和利用用户信息是轻而易举的。

在某些行业，贩卖消费者数据也已经形成了成熟的产业

链。然而，对于用户来说，由于自身能力、精力的有

限，一方面难以意识到个人信息已被泄露，另一方面即

使意识到这一问题，维权过程也非常困难。

3.2  隐私政策的“强制同意”，用户自主选择权

受损

在上述样本分析的表格中，所有的电商平台都将同

意其隐私政策作为了必要条件门槛，表面上看似用户可

以有选择的权利，但是实质上并没有真正选择的权利。

平台利用自己的优势地位而制定出偏向于自身的政策，

一味追求自身利益最大化，而用户作为接收方，若想要

使用电商平台的服务就不得不接受可能对自己不利的条

款。这一操作无疑违背了《消费者权益保护法》的相关

规定，侵害了消费者的自主选择权。

3.3  未成年人的信息保护不到位，相关规定不明确

在本文的研究样本中，大部分电商平台都在其隐

私政策中列明“未成年人个人信息保护”的章节，包括

要求监护人陪同、开发青少年模式、实名认证、限制使

用时长等内容。然而，如《小红书儿童青少年个人信息

保护规则》中说明，其不会主动识别和判断收集和处理

的个人信息是否属于未成年人，默认使用者是具有相应

行为能力的成年人，即电商平台对于未成年人的保护是

一种被动模式，对于未成年这一特殊群体的保护极为

有限。

3.4  相关监管缺失，行业自律程度不够

个人信息保护不到位是电商平台面临的一个重要问

题。在电商平台上，用户的个人信息如姓名、地址、电

话等是购物、支付过程中不可或缺的。然而，一些电商

平台如得物，其隐私政策中提到“为提供个性化服务，

将会收集和使用用户在访问、浏览得物时的信息”，即

不论用户愿意与否，只要使用此平台，信息就会被记

录，这无疑是一种“霸王条款”。此外，一些电商平台

还存在数据泄露的风险，根据威胁猎人发布的《2023年

数据泄露风险年度报告》，有数据泄露问题的行业中，

电商行业排名已经进入Top5。b这导致用户的个人信息可

能被不法分子利用，造成隐私泄露和财产损失。

4  电商平台个人信息保护的规范路径

4.1  创新个人信息保护理论，加快构建统一法律

体系

由于个人信息保护已成为现代社会治理的基本需

求，传统个人信息保护理论已然落后。传统个人信息保

护理念，将个人信息作为一种绝对权利加以保护，不仅

在理论上无法与现有法律体系相融合，而且在实践中也

不能充分有效地保障个人信息主体的合法权益。而以

“信息自决”为核心的个人信息保护理念，虽然有助于

克服传统人格权理论的固有缺陷，但其自身也存在诸多

弊端。以“知情同意”为核心的个人信息保护理念，虽

然可以较好地实现对个人信息主体合法权益的保护，但

其过于强调个人信息的权利属性，可能导致对个人信息

主体知情权和决定权的侵犯。而以“数据主权”为核心

的个人信息保护理念，虽然可以实现对个人信息主体行

使数据权利的有效控制，但其过于强调国家在数据保护

中的作用，无法充分保障公民隐私权与自由权等基本

权利。

个人信息权应定位为一种新型人格权，个人信息主

体应享有包括知情权、决定权、更正权、更新权等在内

的完整权利，数据控制者在处理个人信息时应遵循“知

情同意”原则，并以“充分告知”为前提。为了实现对

个人信息的有效保护，应建立起包括事前防范、事中监

管和事后救济的个人信息保护法律体系，对于个人信息

处理者来说，应明确其数据处理的法律依据，并建立相

应的个人信息保护机制。在《个人信息保护法》引领

下，依据《网络安全法》，修订并完善现有法律法规，

构建责任明确、系统完善的个人信息保护法律体系。

4.2  提高用户自我防范意识，建立个人信息保护

防线

用户作为信息的来源者和提供者，首先需要加强自

我防范意识，提高个人信息保护敏感度，这是个人信息

保护的首要一环。因为，个人信息泄露一定程度上与用

户缺乏信息保护意识及不良购物习惯有关。所以，应当

a　［奇安信］：《2022年度App收集个人信息检测报告》，洞见研报-最新行业研究报告下载，券商研报，咨询报告，公司研报 

(djyanbao.com)，访问于2024年3月30日。

b　威胁猎人，2023年数据泄露风险年度报告 - 数据泄露分析（threathunter.cn），访问日期2024年3月30日。

https://www.djyanbao.com/report/detail?id=3428974&from=search_list&aiStatus=undefined
https://www.djyanbao.com/report/detail?id=3428974&from=search_list&aiStatus=undefined
https://www.threathunter.cn/blog/2023-30a8268f-be39-4e6e-91cb-2e5b97a4780f?categoryId=78595
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谨慎透露个人信息，如可以匿名注册，避免安装来历不

明的软件和插件。

用户在接受平台服务之前，应仔细阅读相关隐私

政策，了解自己所拥有的权利。当遇到个人信息泄露或

发现平台违规收集和利用个人信息时，应及时向有关监

管部门举报和投诉。提高自我防范意识能在源头上有效

避免个人信息泄露，进而减少个人信息被非法利用的空

间，建立起个人信息保护的第一道防线。

4.3  加强对未成年人的保护，维护未成年人身心

健康

当下，未成年人信息泄露和滥用问题日益严重，

因此，需要采取一系列措施来加强未成年人信息保护。

首先，应构建未成年人个人信息保护的统一规范制度。

例如，个人信息保护法中明确提出了对不满十四周岁未

成年人个人信息的处理要求，此外，还应结合未成年人

保护法等法律，统一未成年人信息保护规范。其次，学

校、家庭和社会应共同参与到未成年人信息保护工作中

来。学校可以开展相关教育课程，提高未成年人的信息

安全意识和自我保护能力；家庭应加强对孩子的监管，

避免将孩子的个人信息随意泄露给陌生人；社会应营造

良好的信息保护氛围，让每个人都认识到保护未成年人

信息的重要性。最后，电商平台也应承担起相应的责

任，应严格遵守相关法律法规，不得收集、使用或泄露

未成年人的个人信息。同时，平台还应采取必要的技术

手段，通过浏览信息来主动识别使用者是否为未成年

人，并可以用邮件、短信等方式提醒监护人。

加强未成年人信息保护还需要全社会的共同努力。

我们需要通过宣传、教育等方式，提高全社会对未成年

人信息保护的认识和重视程度。同时，还应建立完善的

信息保护机制，确保未成年人的个人信息得到全面、有

效的保护。总之，加强未成年人信息保护是一项长期而

艰巨的任务，只有通过多方合作，才能确保未成年人的

个人信息得到充分的保护，为他们创造一个安全、健康

的网络环境。

4.4  健全多元化的监督体制，强化对电商平台的

监管

为了健全多元化的监督体制，强化对电商平台的监

管，并保护消费者个人信息，我们可以从以下几个方面

入手：一是构建多层次的监督体系。首先，政府部门应

加强对电商平台的监管，制定严格的行业标准和规范；

同时，应建立跨部门协作机制，形成监管合力，避免监

管空白和重复劳动。其次，行业加强自律。鼓励电商平

台成立行业协会或自律组织，制定行业自律规则，进行

自我评估，加强行业内部的自我管理和监督。最后，加

强社会监督。通过设立投诉举报渠道，鼓励消费者、媒

体和公众对电商平台不当收集和利用个人信息的行为进

行监督，并对涉事电商平台进行曝光和追责。二是完善

电商平台的自身的监管机制。采用“事前预警”和“事

后处置”结合的方式，电商平台可以采用先进的数据加

密、访问控制等技术手段，确保消费者个人信息的安全

性和隐私性；同时，建立个人信息保护的风险评估和预

警机制，对可能出现的风险进行预警和防范；平台还应

建立个人信息泄露应急响应机制，即一旦发生个人信息

泄露事件，立即采取有效措施防止信息进一步扩散，并

及时向监管部门和消费者报告。

5  结语

随着电子商务的迅猛发展，个人信息的收集、处理

和使用变得越来越普遍，而个人信息泄露、滥用等问题

也日益突出。因此，保护电商平台用户的个人信息显得

尤为重要。其中，平台隐私政策在保护电商消费者个人

信息中发挥着至关重要的作用。隐私政策不仅是平台与

用户之间就信息保护达成的合意，明确收集、使用、共

享和保护个人信息的原则、方式和范围，确保用户在充

分知情的情况下自愿提供个人信息；还是平台实现有效

自律的重要手段，通过制定和实施隐私政策，平台可以

规范自身的行为，确保在收集、处理和使用个人信息时

遵守法律法规和道德规范；同时，隐私政策也是其他主

体监督平台的有效工具，政府监管部门、消费者组织以

及其他利益相关者可以通过审查平台的隐私政策来评估

电商平台是否真正保护了用户的个人信息。

综上所述，强化对电商平台用户个人信息保护是当

前的重要任务。平台隐私政策在保护电商消费者个人信

息中扮演着重要角色。本文通过选取15款电商平台作为

研究样本，对其隐私政策进行分析，发现存在主体地位

不平等、消费者权益受损、未成年人保护不到位和监管

缺失的问题，因此需要继续夯实法律和理论基础，提高

消费者自我保护意识，关注未成年人的信息保护，加强

对电商行业的监管，规范个人信息保护的路径，推动我

国电商平台健康良性发展，促进经济社会和谐发展。
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Empirical Research and Reflection on Personal Information 
Protection in E-commerce

Chen Yingying

Shanghai University of Political Science and Law, Shanghai

Abstract: With the in-depth development of the Internet, the protection of personal information in the e-commerce 
environment faces different issues from traditional privacy protection. Through empirical research, it is found that most 
e-commerce platforms prompt consumers with privacy policies before using their services to collect and protect personal 
information. However, upon analysis, it can be discovered that there are problems such as unequal status between the 
two parties, damage to consumers’ choice rights, inadequate protection of minors’ information, and the absence of 
relevant supervision. To address these issues, measures such as innovating personal information protection theories, 
optimizing the legal system, establishing user self-protection lines, strengthening protection for minors, and improving 
diversified supervision mechanisms can be adopted to regulate and improve the protection of personal information in 
e-commerce.
Key words: E-commerce; Personal information protection; Privacy policy


