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论大数据时代个人信息的行政法保护
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摘  要｜在数字经济逐渐与社会融合的时代语境下，数据已成为促进经济发展的重要生产力和关键生产要素。然而，伴

随数据采集技术的迭代升级与政务数据处理等纵深推进，个人信息在行政决策、公共服务等领域的应用不断拓

展，由此引发的个人信息过度收集、盗取和滥用风险也逐渐增加。建立全方位的个人信息安全体系对促进数字

政府建设和数字经济健康发展至关重要，既是推进数字政府建设的法治命题，更是破解数据治理中公共利益与

个人权益平衡的关键路径。行政机关在日常工作中不可避免地会收集、记录和使用公民的个人信息，仅依靠民

法和刑法保护无法完全有效应对。目前我国行政法领域对于个人信息的保护存在法律规定笼统、监督机制不健

全、救济困难等问题亟待解决和完善。本文在行政法规范体系范围内，从系统解构个人信息行政法保护的法理

基础出发，梳理分析个人信息行政法保护的意义、现存问题，并提出个人信息行政法保护的优化方案，以期在

行政机关合理利用个人信息的同时，为公民个人信息权益提供更全面的行政法保护。
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1  问题的提出

随着科技的迅猛进步与全球化的持续深化，时代

发展的步伐愈发日新月异。当前，我国已迈入数字经济

的新纪元，数字化进程的深入发展促使数字政府建设成

为核心的治理理念与重要举措。党中央在习近平总书记

的引领下，对数字政府建设给予了深切关注，此战略举

措，不仅深刻变革了国家和社会运行的管理架构，还极

大改变了民众的日常生活方式。在数字时代，行政机

关、企事业单位等都需要收集、利用公民的个人信息，

这些信息的使用不仅便利了信息主体的生活，还推进了

社会的进步与发展。然而，随着行政权力的持续拓展，

以及行政活动日趋繁复的同时，行政机关作为管理和服

务社会的国家机关在收集、利用和处理个人信息方面享

有较大权限，比其他信息处理者掌握更多、更完整的个

人信息，是国家最大的信息处理平台，一旦存在安全漏

洞将会对个人信息主体甚至是社会造成重大损害。据

此，对个人信息的行政法保护进行深入探讨，不但有利

于弥补法律漏洞，完善相关法律制度，对于保障个人信

息安全具有深远的理论与现实意义，同时，也有助于进

一步提升行政机关的公信力，旨在为数字政府建构稳固

的法律基础框架，以保障数字经济的蓬勃发展，并维护

其有序性。

2  个人信息行政法保护的法理基础

在数字化浪潮的席卷之下，个人信息已成为个体
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与社会、私权与公益交织的纽带，其保护之重要性日益

凸显，既关乎个人的私密空间，又牵动社会的公共秩序

与国家的安全大局。在个人信息兼具私权属性与公共属

性的背景下，其保护与利用之间的平衡成为核心议题。

行政法作为界定行政权力边界与保障公民权利的法律基

石，其全过程、全方位的保护能力在构建个人信息综合

保护体系中发挥着独特作用。

2.1  行政权力与个人信息权益的平衡理论

在界定个人信息概念时，我国学术界普遍采纳 “识

别说”与“关联说”相结合的主流理论，将其解释为通

过电子或者其他方式记载，与已确认身份或可确认身份

的自然人相关联的各类信息（排除经匿名化处理后的信

息）。此外，我国《民法典》第一千零三十四条明确规

定：“自然人的个人信息受法律保护”，这一条款深刻

体现了个人信息的私权本质。换言之，个人信息构成自

然人人格尊严不可或缺的组成部分，蕴含着重要的人格

利益。因此，对个人信息的保护，实质上即是对自然人

的人格尊严及其内在人格利益的有效捍卫。然而，个人

信息并非仅具有单一私权属性，其特殊性在于同时兼具

保护与利用的双重属性，这一特性在大数据时代尤为显

著，跨越了公私法的界限。传统民事关系中的私有权利

是个人化的、最终的利益表达，不依赖于与公众的外部

关系。然而，个人信息凭借因其固有的可识别性与关联

性特征，能够经由某些特定信息将之与某一具体个人相

联系。一个人在社会生活中，必然会公开部分个人信

息，这使得个人信息在特定条件下，如为了公共利益或

法律规定的需要，展现出公共属性。因此，个人信息同

样亦可被视作一种宝贵的数据资源，其中蕴含着巨大的

经济潜力和社会价值。相应地，对个人信息的保护也意

味着对数据财产权利的保护，对于推动数据的合理利用

与顺畅流通具有积极作用。此种公共特性在个人信息被

国家机关用于公共管理、公共服务等职能执行过程中，

得到了充分体现。例如，在劳动监察中，为调查劳动违

法行为可能需要收集员工的个人信息；在市场管理中，

为监管市场和企业行为可能需要获取企业及管理层人员

的个人信息；在税务检查、征收过程中，可能需要收集

纳税人的个人信息；在提供某些公共服务时，也可能需

要依法收集部分个人信息。这些场景均体现了个人信息

在行政管理和公共服务中的必要性，以及其与公共利益

的紧密关联。

党的二十大报告提出：“提高公共安全治理水平、

加强个人信息保护”。个人信息保护法律体系的建立，

旨在平衡个人、企业、社会与国家之间的利益，同时确

保公共安全与国家安全。在个人信息权益保护与有效利

用之间，存在明显的矛盾与冲突态势。关键在于如何妥

善平衡个人利益、信息处理者的经济利益和国家公共利

益之间的关系。尤其在推行数字政府建设和电子政务服

务后，个人信息保护的难度进一步增加。行政机关在保

护与利用个人信息中，扮演着平衡个人利益与公共利益

的关键角色。因此，行政法需为这一平衡提供法律框架

和制度保障，确保个人信息的合理利用与有效保护并行

不悖。

2.2  个人信息权益的公法保障理论

众所周知，我国宪法体系围绕公民的“基本权利—

国家义务”构建保护架构，旨在维护与促进人权，宪法

赋予公民在人身、政治、经济，以及文化等多个维度的

权利和自由。尽管“个人信息权利”尚未在我国实体法

中明确规定，但《宪法》确立的“国家尊重和保护人

权”以及“公民人格尊严不受侵犯”等原则性规定，构

成了个人信息保护的法律基石。在个人信息保护的法律

关系框架内，“国家层面的个人信息保护涉及‘国家—

信息主体—信息处理者’的三元主体结构”，此种三方

结构符合国家保护义务的基本架构。个人信息不仅与个

人权益息息相关，而且广泛触及公共利益领域，故而国

家肩负捍卫个人信息安全的重大职责。国家在个人信息

保护方面的职责展现出双重性质：一方面体现为消极保

护义务，即国家必须避免侵犯公民的个人信息权益，要

求国家机关在信息采集、加工及应用过程中，遵循信息

公开原则、比例原则等法律原则，确保不侵犯公民基本

权利；另一方面，国家承担着积极保护义务，既“确保

公民的人格尊严、隐私及生活安宁得到妥善维护；步入

信息时代后，这一职责进一步扩展，涵盖全面保护个人

信息相关权益的范畴”。意即当公民个人信息权利受到

法律地位不对等主体的侵犯，且私法救济不足时，国家

有及时主动保护个人信息不受侵犯的义务。

在日常工作中，行政机关与公民联系最为紧密且广

泛，几乎涵盖公民日常生活的方方面面。因此，行政法

负有保护公民个人信息的重要义务，这些义务涵盖了通

知、安全、责任等多个方面。行政立法明确界定了信息

主体的权利，包括信息更正权、拒绝权等，并规定了平

衡个人信息保护与政府信息公开矛盾的措施。行政机关

作为承担国家保护义务的最主要主体，在保障公民个人

信息的主观权利和维护客观价值秩序方面发挥着独特作

用。综上所述，在行政法框架下的公民个人信息保护工作

尤为重要，其不仅奠定了法律基石，还通过一系列制度

与措施有效保障了个人信息安全及其承载的合法权益。

2.3  个人信息行政法保护的法治原则理论

在《中华人民共和国个人信息保护法》颁布实施

前，我国《刑法》《民法》已对个人信息保护有所规定。

《刑法修正案（七）》首次将个人信息保护纳入刑法规制

范畴，凭借刑法的严厉制裁性及强大震慑效应，明确规

定侵犯个人信息的犯罪主体和刑事责任，有效防止和打

击此类犯罪行为。同时，《民法典》将个人信息视为新

型人格权益，纳入人格权编保护并承认其隐私权属性，

对个人信息的类型、收集、更改或删除等做了初步规
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定，增强了公众对信息处理者的信任，防止市场主体滥

用个人信息获取不当利益，促进市场公平竞争和正常秩

序。然而，就个人信息的法律保护而言，刑法与民法尚

存在不足之处与局限性。例如，《刑法》中 “侵犯公民

个人信息罪”的“情节严重”边界模糊，缺乏具体判断

标准，可能导致同案异判；且对个人信息犯罪的行为方

式规定范围较小，难以涵盖新式或过失犯罪手段，难以

适应现实需求。而《民法典》在界定个人信息法律范畴

时存在模糊性，导致个人信息的法律地位与权利属性不

明确，尤其在行政机关和其他商业主体作为个人信息收

集、处理者时，民法在全面适用方面存在局限性。同时，

个人信息兼具私权属性和公共利益的双重特征，使得作

为民事权利组成部分的个人信息权无法与国家权力相抗

衡，亦无法有效规范国家与信息主体之间的法律关系。

“国家机构在处理个人信息时，其正当性根源在

于法定职责的履行，其行为准则、责任承担机制与私法

关系有着本质差异。”据此，个人信息权益保障不能单

纯依赖私法框架，需结合行政法保护机制。个人信息保

护旨在促进“合法且合理的信息流通与利用”，行政法

在该领域展现独特优势，它能够通过事前预防、事中监

管、事后救济三个维度，实现对个人信息权益的全过

程、全方位保护。与刑法和民法相比，行政法适用于政

府、企业、个人等广泛主体，能够更为全面地保护个人

信息。同时，行政法具有强制执行力，能够确保个人信

息保护措施得到有效实施。对于那些超出民法保护范围

但不符合刑事制裁要求的侵犯个人信息行为，行政法可

以提供有效的制裁手段。此外，行政法还能够有效控制

行政机关行使权力，防止因滥用行政权力泄露个人信

息，并平衡个人信息处理者与信息主体之间的关系。更

重要的是，行政法能够根据社会发展和技术进步的需

要，及时调整和完善个人信息保护制度。行政机关能够

调动大量资源对个人信息保护进行教育宣传和技术支

持，从而提升个人信息法律保护的全面性。换言之，对

于个人信息的保护工作，应当着重考虑以行政法保护为

核心的公法手段，并需与《刑法》《民法》及《个人信

息保护法》等相关法律紧密协作，构建一套综合性的保

护机制，以协同保障个人信息的合法权益。

3  个人信息行政法保护的现存问题

在个人信息保护领域，行政法面临诸多挑战。行政

立法缺乏系统全面保护，规则建设缺少系统控制，导致

个人信息管理混乱，监管制度不统一，执法力度薄弱。

同时，行政救济领域存在漏洞，救济渠道不畅，赔偿制

度不完善，难以有效保障信息主体权益。

3.1  个人信息权益保护的现有行政立法凸显分散和

单一的劣势

我国行政法在个人信息保护领域的立法呈现分散特

征。通观行政法律体系，相关规定散见于各行政法律法

规和规章之中，至今尚未形成统一的专门立法。在行政

法规层面，尽管征信、电信、快递等行业已出台相应管

理条例，但众多其他行业的个人信息保护仍局限于以实

施细则形式出现的部门规章，这些细则法律位阶较低，

在行政诉讼中无法直接作为依据。同时，我国个人信息

保护专门立法起步较晚，相关规定散落于多部法律法规

中，导致法律体系内部缺乏系统性和协调性。这种碎片

化状况使得各项法律法规难以形成统一连贯的体系，不

同主体处理相同工作时可能遵循不同的规则，不仅增加

工作负担，降低管理效率，还可能导致不同地区或机关

对同类案件作出不同处罚决定。更为严峻的是，现有的

行政法律法规可能无法全面覆盖所有需要调整的领域，

规范数量不足也难以满足数字经济时代公民对个人信息

保护的迫切需求。

3.2  对个人信息的规范化管理和监管缺乏制度约束

在个人信息保护领域，行政规则建设显得尤为关键，

它不仅是行政机关自我约束、系统控制行政活动的指南和

手册，还潜移默化地对外界环境产生广泛而深远的影响。

然而，当前行政工作中，对收集到的个人信息缺乏规范

化管理和统一的监管制度，成为两大亟待解决的难题。

行政机关与其他企事业单位、社会组织等依据法定

权限在特定工作中对公民个人信息进行收集、处理和利

用等活动，在收集个人信息过程中，必须恪守严谨的管

理规程，以保障个人信息的私密性和安全性。倘若行政

机关在个人信息收集环节缺乏系统的规范化管理，可能

引发信息外泄、不当使用等诸多隐患，进而侵犯公民的

正当权益。在日常工作中，可能出现行政机关收集的个

人信息超过工作需要限度，或因操作程序不规范个人信

息存储系统存在漏洞而泄露公民个人信息的情况。在非

行政机关从事生产经营等活动中，他们会向公民广泛收

集个人信息。加之由于行政机关监管存在疏漏，非行政

机关往往出于商业利益或获利目的，过度利用公民个人

信息，逾越了行政许可与行政授权所界定的范畴，从而

侵犯了公民个人信息的合法权益。但是，就目前的行政

实践看，尚缺乏一套统一且完备的对收集到的个人信息

储存管理系统和处理程序。

行政监管构成了行政管理活动不可或缺的关键组

成部分，贯穿行政管理活动始终，在保障行政机关正确

行使公权力与个人信息合法权益中发挥着非常重要的作

用。在维护公民个人信息安全领域，尽管有众多承担监

管职责的行政部门，包括电信管理、网络安全、公安、

金融、教育、市场监管等多个领域的主管机关均肩负着

相应的监管责任，且监管涉及的范围非常广泛，但缺乏

统一、标准的行政监管制度，且执法力度不足、处罚力

度小的问题较为突出。例如，2024年南昌市某学校未进

行学生同意且未经过信息脱敏处理等措施即在学校网站

上发布含有大量学生姓名、身份证号等公示信息，泄露
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了4000余名学生的个人信息，南昌市网信办对该学校作

出警告的行政处罚；2018年湖南省某房地产开发公司售

楼部销售人员泄露购房者个人信息，导致购房者收到大

量推销电话，对其生活和精神造成困扰和损害，株洲市

中级人民法院依法判处被告株洲市某房地产开发公司赔

偿原告经济损失2000元，并在《株洲日报》上刊登公告

向陈某公开赔礼道歉。在行政法范畴内，针对个人信息

保护的监管机制存在诸多不足。行政机关在执行涉及个

人信息处理的相关工作时，存在过度收集、未经公民同

意收集、存储和使用公民个人信息、无序滥用和未履行

告知义务等情况，该行为的合法性与正当性存疑。这些

问题凸显了现行个人信息保护监管体系的缺陷，对信息

主体的合法权益构成重大侵害，进而引发广泛的社会负

面影响。这不仅需要健全个人信息保护的监管制度，还

要加强监管和处罚手段，完善监管体系。

3.3  传统的救济措施难以满足大数据时代个人信

息侵权行为的救济需求

我国《个人信息保护法》明确规定，针对非行政

机关在处理个人信息过程中存在的违法行为及未履行法

定个人信息保护职责的情形，设置了严格的行政处罚责

任，而针对行政机关非法处理公民个人信息行为，主要

救济渠道仍依赖传统的行政救济措施，如行政复议、行

政诉讼、国家赔偿等。随着数字技术不断更迭，信息处

理者侵犯信息主体合法权益的活动往往具有时间间隔

长、难以察觉、间接侵权等特点。个人信息受到侵害

时，信息主体很难发现信息泄露源头和个人权益受损程

度，并且证据收集、后续价值损失计算与补救、赔偿等

也较为困难，这进一步凸显现了当前救济制度的局限性

与不足。行政复议是解决行政争议的渠道之一，但我国

《行政复议法》并未对个人信息权益被侵犯的救济作出

专门规定。为了应对行政机关与行政相对人在法律诉讼

中主体地位不平等的问题，我国创设了行政公益诉讼制

度，赋予检察机关对行政机关违法行为提起诉讼的权

力。然而，尽管《行政诉讼法》对公益诉讼的受理案件

范围有所界定，却并未明确规定个人信息受行政机关侵

犯后检察机关是否有权力提起公益诉讼。另外，对于行

政赔偿制度而言，我国《国家赔偿法》第三、四条规定

了受害人可获得行政赔偿的情况，但无论是在人身权还

是财产权范围内都没有赋予个人信息权利独立的法律地

位，这不仅加大了公民个人维权的难度，也影响行政法

对个人信息保护的效果。

4  个人信息行政法保护的完善建议

在个人信息保护日益凸显重要性的当下，行政法

领域的应对举措显得尤为重要。面对行政立法中的缺失

与不足，完善相关立法体系，为个人信息保护提供坚实

的法律支撑，是当务之急。然而，法律的制定仅是第一

步，其有效实施还需依托于高效的信息管理系统与专门

的监管机构。即便如此，完善的救济制度仍是不可或缺

的一环，它是公民权益受损时的最后防线，也是确保立

法、管理系统与监管机构有效运作的关键保障。

4.1  制定全面、统一的行政法规和有针对性的地方

实施立法

如前所述，行政法范围内我国尚未制定统一的个人

信息保护法，相关规范散见于《征信业管理条例》《电

信条例》《政府信息公开条例》等行政法规与行政规章

中。鉴于大数据技术迅猛发展和数字政府建设持续推

进，个人信息保护的范围与内容正不断变化与扩展。为

避免因立法空白或滞后导致行政法层面保护缺位，亟需

加速推进个人信息保护行政立法完善工作。对此，在不

具备由全国人大及其常委会制定专门法律的条件之下，

可以考虑由国务院依据宪法和相关法律，依照法定程序

制定《个人信息保护条例》。该条例应将行政机关明确

纳入个人信息法律关系调整范围、细化行政机关对个人

信息处理和利用的基本原则、规范行政机关收集和处理

个人信息的程序，以及可收集利用的信息范围、细化个

人信息的分类、明晰信息处理者的责任义务等。在制定

条例时，应注意与其他法律、法规的衔接互动，以形成

完整的个人信息保护法律体系。此外，在《个人信息保

护条例》确立后，各地区可酌情制定具有执行性的地方

性法规或地方政府规章，依据地域特殊情况有针对性地

强化公民个人信息权益保护措施。

4.2  立个人信息处理的集成系统并设立专门的行

政监管机构

目前，我国还未设立专门统一管理个人信息的数

据系统，为提高保护全面性，可在县级以上政府设立专

门收集、储存个人信息的统一管理系统，形成信息一体

化数据库，对个人信息分类别、分级别管理，实现更高

层次的整体规划、协调和管理，打破信息孤岛，跨部门

和级别共享信息，提升管理人员信息检索和统计分析的

专业技术能力。同时，应明确个人信息管理主体，对系

统管理人员进行专业培训，提高保护意识和专业技能，

明确管理信息不当的具体责任人及其法律责任，划定人

员权限，确保仅经上级行政机关授权方可访问、获取个

人信息。此外，行政机关在收集、采集与管理个人信息

时，务必严格遵循各项规定、要求及标准，采集整理工

作完成后，做好标准化、规范化储存和保密工作，审批

部门依法按审核标准审查信息收集、处理等程序的合法

性，确保工作合法、正当、必要。

对于信息监管机构，我国《个人信息保护法》第

六十条规定了执行个人信息保护任务的部门，但仍存在

监管分散问题，即不同部门负责不同领域的个人信息保

护。虽然这项规定的初衷是使各部门能兼顾各领域的差

异，履行其所在领域的职责，并关注不同部门之间的联
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系，但此种规定也存在不足之处，如部门间职责划分不

明确、容易推卸责任、注重外部监督和缺乏管理机构的

内部监督等。为避免行政机关在收集、处理个人信息工

作中出现行政违法或侵犯个人信息权益和行政机关内部

怠于监管等情况发生，可考虑在县级以上政府设立独

立、不受外部影响的负责个人信息保管、存储、处理和

使用的监管机构，专门负责监督和管理个人信息。从宏

观视角出发，构建涵盖“事前预防、事中监察、事后补

救”的全方位监管机制，完善透明、公正的监管程序，

建立对内、对外监管的基本原则。具体而言，一方面，

可以考虑对监管主体进行权责一致的严格约束，清晰划

分监管主体的职责，加强监管主体的主动监管责任，

增强各部门工作的协调性，避免监管领域的空白地带以

及监管活动的重复进行，确保监管工作的全面性和高效

性。例如，有关网络信息主要由网信办、电信管理部门

等负责；涉及消费领域的信息保护则由市场管理部门负

责；涉及医疗卫生的信息保护则由卫健委负责等。另一

方面，如某学者所指出的，行政管理机关需要负责各个

方面，事务繁杂，在资源有限条件下，行政机关倾向将

监管中心置于国家和社会的重大事务之上，而可能在个

人信息保护监管方面表现出相对的疏忽与不足， 因此，

可以考虑在各行业领域内设置自律组织，通过制定各行

业的章程或细则对各行业内进行监管工作，加强行业内

部监督和约束。从监管主体和自律组织的关系看，二者

应该是相互补充、相互促进的，但同时，自律组织的设

立需要政府监管机构的批准，其日常业务活动要接受国

家监管机构的检查、监督和指导。

4.3  完善行政复议、行政公益诉讼、行政赔偿等

多元化的行政救济制度

救济制度是维护公民合法权益的重要路径，遵循

“权利与救济并存、无救济则权利无保障”的原则。若

救济制度存在缺陷，不仅会降低行政机关的公信力，还

会使公民对法律制度失望而。对于公民个人信息权利保

障，行政救济制度是确保前述立法、信息管理系统和监

管机构有效运行的重要保障，是维护公民合法的信息权

益的坚固防线。具体而言，首先，我国现行《行政复议

法》与《行政诉讼法》均未对个人信息权益受侵害的救

济途径作出具体规定。因此，完善救济制度的首要举措

是拓展行政复议与行政诉讼的受案范畴，明确将个人信

息权益受损情形纳入受理范围。其次，相较于行政诉

讼，行政复议具备受理范畴广泛、处理高效、程序简

便，以及成本较低的优势。负责审理行政复议的机关通

常为行政机关，具备较高的专业性；而行政诉讼则由人

民法院负责审理，往往耗时较长、成本较高、争议解决

难度更大。鉴于数字时代背景下数据规模庞大、传播速

率快且范围广的特点，信息泄露事件往往导致受害者众

多、泄露范围广泛，如果每个案件都进行行政诉讼将使

维权变得更加困难，还会导致司法资源的浪费。因此，

应当设定行政复议前置、以行政复议为主诉讼为辅的救

济制度，将行政诉讼作为公民救济的最后一道兜底程

序。进一步而言，我国《个人信息保护法》第七十条明

确指出，当个人信息处理者违法处理个人信息，从而侵

害多数个人权益时，人民检察院、法定消费者组织以及

由国家网信部门指定的机构均有权依法向人民法院提起

公益诉讼。同时，我国《行政诉讼法》第二十五条界定

了行政公益诉讼的受理范围，并且采用了“等”字样作

为兜底条款，以适应规定以外的情形。鉴于此，可以探

讨将个人信息权益纳入行政公益诉讼范畴的可能性，具

体而言即由检察机关针对未依法履行保护公民个人信息

职责的行政机关提起公益诉讼，这一过程可结合《个人

信息保护法》的相关规定进行。作为“国家积极履行宪

法上保护公民权益义务的制度体现”和“实现数字时代

个人信息保护的合理方式”的行政公益诉讼，通过此种

做法可以有效发挥其保护个人信息权益、督促行政机关

履行其保护个人信息义务的作用。最后，我国《国家赔

偿法》界定的公民行政赔偿范畴，主要涵盖侵犯公民人

身自由、财产权益等基本权利，个人信息权利未被明确

纳入，导致公民在个人信息权利受侵犯后无法依法寻求

赔偿。鉴于公民个人信息权利的重要性，可以考虑扩大

行政赔偿范围，将个人信息权利作为独立权利纳入行政

赔偿范围之内。
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On the Administrative Law Protection of Personal 
Information in the Era of Big Data

Tian Qingyu

School of Law, Shanghai University of Political Science and Law, Shanghai 

Abstract: In the context of the gradual integration of the digital economy with society, data has become an important 
productive force and a key factor of production to promote economic development. However, with the iterative 
upgrading of data collection technology and the in-depth advancement of government data processing, the application 
of personal information in administrative decision-making, public services and other fields continues to expand, and 
the risk of excessive collection, theft and abuse of personal information caused by this is gradually increasing. The 
establishment of a security system for all aspects of personal information is crucial to promoting the construction of 
digital government and the healthy development of the digital economy, which is not only a legal proposition to promote 
the construction of digital government, but also a key path to solve the balance between public interests and individual 
rights and interests in data governance. It is inevitable that administrative organs will collect, record and use citizens’ 
personal information in their daily work, and it is impossible to fully and effectively respond to them by relying on the 
protection of civil and criminal laws alone. At present, there are still some problems in the field of administrative law in 
China for the protection of personal information, such as general legal provisions, imperfect supervision mechanisms, 
and difficulties in remedy, which need to be resolved and improved. Within the scope of the administrative law 
normative system, this paper starts from the legal basis of the administrative law protection of personal information 
through systematic deconstruction, sorts out and analyzes the significance and existing problems of the protection of 
personal information administrative law, and proposes an optimization plan for the protection of personal information 
administrative law, in order to provide more comprehensive administrative law protection for citizens’ personal 
information rights and interests while the administrative organs make reasonable use of personal information.
Key words: Personal information; Protection of personal information; Administrative law; Administrative organs


