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浅析互联网个人信息侵权责任司法认定中的困境 
葛  格  陈锐洭

上海政法学院，上海

摘  要｜随着互联网与大数据技术的深度融合，个人信息侵权问题日益凸显。尽管我国已形成以《民法典》与《个人信

息保护法》为核心的法律保护体系，但在司法实践中，个人信息侵权责任的认定仍面临显著困境。其一，法律

缺乏对举证责任分配的明确规定，导致“类案不同判”现象，影响司法统一。其二，存在多个信息处理者共同

侵权的特殊模型，因难以确定具体侵权人而使责任认定陷入僵局。本文通过批判性分析，否定了直接适用“市

场份额责任”与“共同危险行为”理论的可行性，并提出借鉴《民法典》中“高空抛物”侵权规则的思路，以

平衡诉讼双方地位、提升司法效率，为破解相关司法困境提供有益参考。
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1  问题的提出

在科技日益发达的今天，互联网与各种经济生态的

有机叠加促成了社会生活中新经济关系的诞生。在互联

网高度渗透各行各业生产消费的环境下，也对经济主体

间的法益保障提出了挑战。在互联网时代语境下，个人

信息借助大数据与算法技术，已成为具有商业价值的核

心资源，各类信息技术设备对个人信息进行广泛收集、

存储、修改与传输。在这一过程中，往往因个人信息共

同处理者不当或恶意使用个人信息，引发了严重的个人

信息侵权。

在互联网语境下，个人信息侵权纠纷时有发生。尽

管我国《民法典》第一百一十一条明确规定“自然人的

个人信息受法律保护”，并在人格权编第六章进一步细

化了个人信息保护的相关内容如个人信息的概念、处理

的含义、私密信息与非私密信息的法律适用、个人信息

的合理使用、个人信息权益的内容、信息处理者的义务

等。就互联网个人信息侵权而言，处理该类侵权仍应遵

循我国《民法典》侵权编的相关规定。然而，互联网经

济更迭速度可谓日新月异，其发展方向也具有多变性特

点。而《民法典》侵权编的相关之规定往往难以周延互

联网侵权关系的各方各面，这一问题也造成了司法实践

中受侵害主体维权困难与司法裁判中“类案不同判”现

象的发生，对于维护法律的同一性以及稳定性不利。鉴

此，本文将从《民法典》侵权编的条文切入，对于互联

网个人信息侵权责任认定中遇到的困难予以分析探讨，

希望对实践中互联网个人信息侵权案件的解决提供一些

不成熟的意见与思路。

2  我国现行法对于互联网个人信息侵权
案件之规定

在互联网语境下，个人信息所蕴含的价值自不待
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言。我国已构建起一套层次分明、体系化的个人信息保

护法律框架。《民法典》与《个人信息保护法》共同构

成了这一体系的核心法律基石。与此同时，以《互联网

信息服务管理办法》《关键信息基础设施安全保护条

例》为代表的行政法规，以及最高人民法院发布的一系

列涉及人脸识别、网络人身权益侵害的司法解释，共同

细化了操作规则与裁判标准。此外，部门规章（如《儿

童个人信息网络保护规定》）与国家标准进一步填补了

特定场景与技术要求层面的空白。在这一多层次规范体

系中，涉及互联网个人信息侵权的核心法律为《民法

典》与《个人信息保护法》。就处理互联网个人信息侵

权案件而言，宜认定《民法典》与《个人信息保护法》

为一般法与特殊法之关系。原因在于《民法典》作为调

整平等主体间法律关系的法律依据，侧重于对民事主体

的法益保护进行一般性规定。作为该领域的综合性立

法，《个人信息保护法》的规制方法横跨民法、行政法

乃至刑法等多个部门法，对个人信息处理活动进行全方

位调整。这些独特的民事规范，是《个人信息保护法》

在民事领域作为《民法典》特别法的实质体现。而《民

法典》第十一条“其他法律对民事关系有特别规定的，

依照其规定”则从法律适用程序上确立了“特别法优于

一般法”的基本原则，从而在逻辑与体系上完整地证成

了两法之间的关系。［1］

归责原则是侵权法的重中之重，原因在于侵权法的

规则构建于归责原则的基础之上。因此，对于互联网个

人信息侵权责任，首先需要明确个人信息侵权责任的归

责原则。［2］根据我国《民法典》一千一百六十五条第一

款、第二款与一千一百六十六条之规定，我国的侵权责

任赔偿最基本规则责任为过错责任，并将过错推定责任

与无过错责任限制在法律有规定的情形。a《个人信息保

护法》第六十九条第一款规定：“处理个人信息侵害个

人信息权益造成损害，个人信息处理者不能证明自己没

有过错的，应当承担损害赔偿等侵权责任。”根据前述

《民法典》与《个人信息保护法》之关系，以及《个人

信息保护法》六十九条之规定，侵害个人信息权益的侵

权责任适用过错推定原则。［3］

3  司法实践中对于互联网个人信息侵
权责任认定之困境

依照侵权法学理，一般侵权责任的构成要件包括如

下四点。（1）行为人从事了民事违法行为；（2）造成

了他人财产或人身损害的事实；（3）违法行为与损害后

果之间具有因果关系；（4）行为人主观上有故意或过失

的过错。 互联网个人信息侵权在表象上虽有特殊之处，

但在法理上并未脱离一般侵权责任的构成范式，其特殊

性并未动摇四大构成要件的共同适用。换言之，个人信

息受侵害者需要证明自身法益受到侵害，即是要证明上

述四点的存在。

在司法实践中，互联网个人信息侵权责任证明存

在困难，原因在于能够证明侵权的证据往往具有偏在

性。［4］即能够证明互联网个人信息侵权责任的侵权主

体进行了侵权行为的证据往往由直接侵权的互联网平台

主体控制或是储存于第三方互联网公司的数据库中。受

侵权方往往难以直接采集相关证据。此外，在互联网个

人信息侵权的证据采集过程中，证据本身因其无形性和

技术性，使得证据的发现也存在困难。而在司法裁判过

程中，互联网个人信息侵权责任证明困难还体现在举证

责任分配不明确以及特定类型的互联网信息侵权缺乏明

确的法条依据。上述因素导致互联网个人信息侵权案件

的司法裁判路径不同一，对于法律稳定性的维持造成了

影响。

（1）互联网个人信息侵权责任缺乏具体的法律裁判

依据

我国民事法律体系针对证明责任分配，构建了以一

般规则为原则、特殊规则为例外的规范结构。《民诉法

司法解释》第九十一条在确立“谁主张，谁举证”这一

基本原则的同时，亦以“法律另有规定的除外”为特殊

证明规则的适用预留了空间。根据该规定，若其他实体

法对特定民事关系的要件事实证明责任作出特别安排，

则应排除一般规则的适用。

然而，在互联网个人信息侵权这一新兴领域，上述

规范框架面临适用上的显著困境。尽管《个人信息保护

法》第六十九条明确了侵害个人信息权益适用过错推定

原则，将“过错”要件的举证责任转移至信息处理者，

但该规定仅部分缓解了原告的举证压力。对于侵权责任

构成中的其他关键要件——包括信息处理行为是否具有

违法性、是否存在实质损害事实，以及行为与损害之间

是否具有因果关系——其举证责任应如何在当事人之间

分配，现行法律并未作出体系化安排。尤其在诉讼程序

中，如何将实体法上的过错推定原则与程序法上的举证

责任分配有机衔接，尚缺乏具有可操作性的细化指引。

这一立法空白进一步引发了司法实践中的定性争

议：个人信息侵权案件究竟应整体纳入特殊证明责任范

畴，抑或仅在“过错”要件上适用倒置规则，其余要件

仍回归一般证明规则？检视现有法律及司法解释，我国

并未像对待医疗损害责任或环境污染责任那样，对个人

信息侵权设置独立的证明责任分配规范。

“庞理鹏诉趣拿公司、东航公司案”正是这一困

a　《民法典》第一千一百六十五条规定：“行为人因过错

侵害他人民事权益造成损害的，应当承担侵权责任。依照法律规定

推定行为人有过错，其不能证明自己没有过错的，应当承担侵权责

任。”第一千一百六十六条规定：“行为人造成他人民事权益损

害，不论行为人有无过错，法律规定应当承担侵权责任的，依照其

规定。”
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境的典型体现。在该案一审中，法院以原告庞理鹏未能

完成其个人信息由被告泄露的举证责任为由，判决其败

诉。原告上诉后，二审法院支持了其关于“举证责任分

配严重超出其证明能力”及“双方证据地位极不对等”

的主张，通过转移“信息安全保护义务履行”的举证责

任，缓解原告举证压力，要求被告公司证明自身不存在

泄露行为且已履行信息安全保护义务。这一裁判思路实

质上是对《个人信息保护法》过错推定精神的延伸适

用，旨在通过程序规则的调整实现实质正义，但也恰恰

反映出成文法在个人信息侵权证明责任分配问题上的模

糊与滞后。a

利用具体与抽象的思维方法，分析“庞理鹏诉趣拿

公司、东航公司案”一案一审法院以及二审法院对案件

判决结果。一审法院严格遵循了一般侵权责任的举证规

则，要求原告承担全部的举证不能之后果，这在一定程

度上忽视了互联网侵权中证据偏在性的结构性困境。而

二审法院则进行了司法能动主义的尝试，通过将部分举

证责任转移给被告，实质上更贴近《个人信息保护法》

过错推定原则的保护宗旨，试图矫正诉讼当事人在举证

能力上的巨大失衡。上述一二审对于案件举证责任分配

立场完全不同，可见缺乏对个人信息侵权民事诉讼的证

明责任分配的具体规定的现状确实对司法裁判以及实际

问题的解决造成了巨大影响。该问题的解决主要是立法

与司法上的进路予以解决。于立法上，应当及时对法律

空白予以填补，使得裁判时无法可依的情形减少。而司

法上，应统一司法裁判路径，尽量减少同案不同判的情

形发生。

（2）互联网个人信息侵权责任存在特殊的侵权模型

互联网经济作为新兴的经济形式，具有发展速度

快，发展方向多样的特点。互联网经济关系更迭可谓日

新月异，全新的经济关系也在不断创设。而法律囿于自

身特性，往往难以周延事物的各方各面，对于个人信息

侵权的情形往往难以全面涵盖。在具体司法实践中，数

个个人信息处理者“共同”侵权的情形就是一个典型的

困境。

为方便后文展开，试举一例。甲公司与乙公司均为

互联网公司，其中甲公司提供基础性信息服务，为网络

用户提供社交平台。而乙公司提供应用性信息服务，在

甲公司创设平台内提供旅游信息服务。一日用户丙发现

其用于注册甲公司社交平台与乙公司旅游信息平台之个

人信息泄露而遭受电信诈骗。（假设是乙或丙或乙丙一

起实施了侵权）那么丙如何向甲与乙公司主张救济，若

甲乙公司需承担责任，甲乙内部责任又应当如何明确。

通过对于上述案例相关法律规定之检索，可以发现并不

存在直接规制“可能存在数个个人信息处理者‘共同’

侵权”之法条。然而，可能类推适用之法条却存在多种

可能性。

以上述案例进一步展开，假设甲、乙互联网公司都

曾处理自然人丙的个人信息。如今，丙排除了甲、乙公

司外其他主体侵权的可能性。但仍无法明确甲、乙谁是

真正的侵权主体。这就给可能侵权的甲、乙留下了互相

推诿的空间。双方都可以非自身，可能是处理信息的另

一方造成了信息侵权进行责任承担的逃脱。通过对该例

的考察，在个人信息被多个信息处理者共享或共同处理

的场合下，被侵害人确定具体的加害人，即多个信息处

理者中的哪一个或多个造成了损害是存在困难的。该案

例中，司法裁判的难点在于对于该案例中个人信息共同

处理者与侵害间的因果联系以及如何类推适用法律规范

对该问题进行解决。

在具体实践中与学理讨论中，“市场份额责任理

论”与“共同危险行为理论”有较多学者支持。

（1）“市场份额责任理论”之证否

该理论的核心在于，将被告的责任与其市场份额相

绑定。即使在个案中无法证明具体制造者的产品导致了

损害，但只要原告能证明其损害由同类缺陷产品引起，

所有市场参与者便需按其市场占有率比例对外承担赔偿

责任。而在处理该类信息侵权中，可以直接适用，以维

护受侵害方的利益。虽然不可否认“市场份额责任理

论”的适用背景与数个信息共同处理者造成侵权的情况

存有相似之处，但是笔者认为“市场份额责任理论”的

适用背景与互联网中数个信息共同处理者造成侵权的情

形本质在纵向与横向两个维度上存在不同。

纵向而言，在具体、同一的信息处理产业内个人信

息侵权中损害风险边际的增加并不必然与市场份额成正

比。在数据处理过程中，一些市场占有率较小的处理者

仍有可能处理大量个人信息。就这一特性而言，互联网

信息处理产业与传统实业完全不同。机械适用“市场份

额责任理论”，无差别地将责任承担与所占市场份额挂

钩可能导致责任分配失衡，不利于实现市场公平与法律

正义。

横向而言，在数个个人信息共同处理者侵权的语境

下，可能存在数个跨行业的信息共同处理者。即多个信

息处理者虽然是对同一内容的个人信息进行处理却多来

自不同的行业领域。可见，数个个人信息共同处理者侵

权往往并不存在单一的市场之中，因此对于“市场份额

责任理论”的适用也是存在困境的。综上所述，笔者认

为“市场份额责任理论”虽然有可取之处，但是在可能

存在具体的个人信息共同处理者的信息侵权场合并不能

直接的适用。

因此，将该理论移植至互联网个人信息侵权领域

存在两大缺陷：其一，互联网产业具有网络效应和平台

效应，市场份额与数据处理量并非简单的线性关系，一

a　庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷二审民

事判决书，北京市第一中级人民法院（2017）京01民终509号。
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家初创公司可能处理海量敏感数据，而一家大型公司可

能只处理少量非敏感数据，以市场份额划定责任有失

公允；其二，个人信息处理活动常跨行业、跨领域进

行，难以界定统一的“市场份额”计算市场，缺乏可操

作性。

（2）“共同危险行为理论”之证否

笔者认为“共同危险行为理论”也不可取。从法教

义学角度出发，根据我国通说，共同危险行为的成立需

要满足五个构成要件，包括：①二人以上实施危及他人

人身、财产安全行为；②行为主体之间没有意思联络；

③在行为性质上，数人实施了危险行为；④其中一人或

者部分人的行为造成了他人损害；⑤无法确定具体侵权

行为人，如果能够确定具体的加害人，则不能适用该条

的有关规定。

首先，个人信息共同处理者处理信息的行为很难

别认为是“危及他人人身、财产安全行为”。根据信息

社会运行之需要以及社会一般人的观念，很难将正常语

境下的信息处理与存在侵害信息所有人权益的高度可能

性相联系。退一步而言，即便将具体案件中的信息处理

认定存有存在侵害信息所有人权益的高度可能性，在诉

讼过程中原告也无法保障取证申请能够获得法庭的支

持，同时也不利于保障总体的诉讼效率。其次，个人信

息共同处理者处理信息的行为在时空间上的不一致并不

符合共同危险理论中行为实施须具有的“时空共同性”

要求。即便认可个人信息共同处理者处理信息的行为可

能构成抽象性的危险。由于个人信息共同处理者在获取

个人信息后，可能各自在不同的场所和时间对个人信息

进行处理。原因在于，多个信息处理者通常是在不同时

间、不同地点，依据不同的合法目的独立处理信息，其

行为本身是中性的，不具备“共同危险行为”所要求的

“危险性”要件。将正常的数据处理活动定性为危险

行为，会不当扩大侵权法的打击面，抑制数据产业的健

康发展。因此，直接类推适用共同危险行为理论亦不

妥当。

（3）“高空抛物侵权行为”相关理论或成为借鉴

路径

有学者提出可适用“高空抛物侵权行为”相关理

论。［4］高空抛物侵权行为，是指物品被侵权人从高空

中抛下，造成他人财产或人身损害的侵权行为。针对多

个信息处理者情形下的责任认定难题，有学者借鉴了

《民法典》第一千二百五十四条所确立的“高空抛物”

规则。该规则的核心要义在于，当难以确定具体加害人

时，为弥补举证困境并体现公平，由可能造成损害的建

筑物使用人在自证清白前共同承担补偿责任。此种在特

定条件下将举证责任转移给潜在行为人的思路，为破解

信息侵权中“具体侵权人无法确定”的僵局提供了程序

法上的重要参考。笔者认为“高空抛物说”可资赞同，

原因在于“高空抛物说”与互联网个人信息共同处理者

共同侵权的案例存在高度重合。高空抛物责任由于受害

人难以证明加害人的行为、加害人的过错及因果关系，

因此无法适用过错责任原则，同时由于欠缺过错推定

或者无过错责任类型相应的理论基础，亦无法适用这两

种归责原则。此外，高空抛物案件中，由于受害人往往

会遭受较为严重的损害，依据受害人自我负担风险的理

论，将严重违反民法公平原则，违背实质正义理念。引

人深思的是，在可能存在数个信息共同处理者侵害公民

信息权的案例模型中，似乎也存有受害人难以证明加害

人的行为、加害人的过错及因果关系之情形。且由受害

人自我负担风险也违背民法公平原则以及群众朴素之法

感情。两者模型的高度相似与对可能存在数个信息共同

处理者侵权规定法律之空缺给高空抛物侵权责任理论的

类推适用留下了空间。

4  结语

互联网、大数据与算法技术构成了现代社会发展

的关键驱动力，但同时也埋下了个人信息控制权弱化的

伏笔。信息以前所未有的规模与效率被数字化，并通过

各类信息设备进行着收集、存储、修改与分发的循环，

其使用边界变得日益模糊。我国《民法典》与《个人信

息保护法》虽然对互联网个人信息侵权作出了规定，但

实践中个人信息侵权的问题在实践中并没有被完全的解

决。在司法实践中，互联网个人信息侵权案件的解决存

在困难，主要体现为互联网个人信息侵权责任缺乏具体

的法律裁判依据与互联网个人信息侵权可能存在的大量

特殊模型。就互联网个人信息侵权责任的具体法律裁判

依据而言，就有关法律规定及司法解释看，我国并未有

任何条文对个人信息侵权民事诉讼的证明责任分配作出

特殊规定。该问题的解决主要是立法与司法上的进路予

以解决。于立法上，应当及时对法律空白予以填补，使

得裁判时无法可依的情形减少。而司法上，应统一司法

裁判路径，尽量减少同案不同判的情形发生。

除此之外，互联网个人信息侵权案件的解决存在困

难。其中，可能存在数个个人信息处理者“共同”侵权

的情形就是一个典型困境。由于互联网经济关系更迭日

新月异，我国现行法律对于可能存在数个个人信息处理

者“共同”侵权并没有作出直接规定，该问题的解决仍

有待探讨。其中，“市场份额责任理论”与“共同危险

行为理论”有较多学者支持。但由于“市场份额责任理

论”并不适用于互联网信息相关产业，而可能存在数个

个人信息处理者“共同”侵权之内涵较“共同危险行为

理论”相距甚远，即处理信息行为难以认定为具有危险

性，多方处理信息未必有时间与空间上的同一性。如上

所述，上述理论难以直接类推适用。在此情况下， “高

空抛物侵权行为”相关理论或成为借鉴路径。其优势在

于平衡了各方利益，节约了诉讼中的司法成本，提升了

司法效率，同时该理论的适用也符合民法之精神。
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A Brief Analysis of the Dilemmas in Judicial Determination 
of Liability for Infringement of Personal Information on the 

Internet

Ge Ge  Chen Ruikuang

Shanghai University of Political Science and Law, Shanghai

Abstract: With the deep integration of internet and big data technology, issues of personal information infringement 
have become increasingly prominent. Although China has established a legal protection framework centered on the 
Civil Code and the Personal Information Protection Law, significant difficulties persist in the judicial determination 
of liability for personal information infringement. Firstly, the lack of clear legal provisions regarding the allocation of 
the burden of proof leads to inconsistent adjudication of similar cases, undermining judicial uniformity. Secondly, the 
existence of special models involving multiple joint information processors poses a dilemma for liability identification, 
as it is difficult to pinpoint the specific infringer. Through critical analysis, this paper rejects the direct application of the 
“Market Share Liability Theory” and the “Theory of Joint Dangerous Acts”. Instead, it proposes drawing insights from the 
doctrine of liability for objects thrown from heights within the Civil Code. This approach aims to balance the positions 
of the parties in litigation, enhance judicial efficiency, and provide valuable references for resolving these judicial 
dilemmas.
Key words: Personal information infringement; Imputation principle; Burden of proof allocation
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