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principles of several common communication error control coding methods and gives 

the corresponding implementation methods.
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摘  要：在电能表数据传输过程中，由于受传输信道介质自身特性和外界环境

干扰的影响，导致数据传输错误，为提高通信的可靠性，常采用差错编码方式

纠错。介绍几种常用的通信差错控制编码方式的原理，并给出相应的实现方法。
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电能表与自动抄表系统通信的目的是传递信息，因此传输信息的有效性和

可靠性是自动抄表系统重要的质量指标。有效性是指在给定信道内传输的信息
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内容多少，对于数字通信系统有效性可用信息传输的速率来衡量，即每秒传输

的码元数，可靠性是指传输信息的准确程度，可用误比特率来衡量，即传输的

错误比特数与传输总比特数的比值。可靠性和有效性在一定程度上是可以互换

的，其极限性能遵守信息论中著名的香农公式。在实际通道上传输数字信号时，

由于信道传输不理想及噪声的影响，所接收到的信号不可避免的发生错误，为

了在已知信噪比的情况小达到一定的误比特率指标，可以采用选择合理的调制

方式和均衡，尽可能使得误比特率降低。如果误比特率仍不能满足要求时，可

以采用信道编码，即差错控制编码，将误比特率进一步降低以满足指标的要求。

1  信息出错的原因

信息必须经过信道才能传输，实际信道中总是存在干扰，当有用信息在有

噪声干扰的信道中传播时，就会出现差错，而出现差错的概率则取决于信道的

信道频带和信噪比。找出通信出错的原因对于提高信道的效率和改善可靠性是

非常有帮助的，可以根据造成通信失败的原因，有针对性的提出改进方案，就

可以提高通信的可靠性。噪声的来源不外乎有以下几种：

（1）由电路中电子热运动引起的干扰；

（2）由电缆中电阻引起的信号衰减；

（3）由电感和电容造成的信号畸变；

（4）由信号泄露造成的传输丢失；

（5）大气中静电干扰的冲击；

（6）闪电、太阳黑子；

（7）电机的启动、停止，电器设备的放弧等。

错误是由两类基本的但不同的事件产生的，一类是静态事件，其引发的错

误比较容易处理，因为它们的影响是可以预料的，可以针对这类问题进行相应

处理，这样就能够将大多数的错误转化为无害的，比如均衡放大器可以补偿高

频衰减，屏蔽可以防止无线电干扰；另一类是瞬态错误是由通信线上的干扰引

起的，干扰可能是大气中静电干扰、闪电、太阳黑子、电机的启动、停止，电

器设备的放弧等突发事件引起的，也可能是局部静态事件或通讯设备内部灰尘
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而产生的。

所有的通讯方式都可能受到以上干扰的影响，但串行方式更容易受到伤害，

因为其传送是以自然的逐位方式进行的，在长的通讯线路中容易使数据受到难

以预料的影响，即使是极其微小的噪声也可能造成多个位上的不可避免的明显

错误，而电能表的数据通信恰恰以串行方式居多，因而，讨论差错控制编码对

提高电能表通信质量是有意义的。

2  通信差错控制编码的概念

所谓通信差错控制编码就是在发送端信息序列上附加一些监督码元，这些

多余的码元与信息码元之间以某种确定的规则相互关联。接收端按照既定的规

则检验信息码元和监督码元之间的关系将受到破坏，从而可以发现错误。

如果接收端收到的信息码元和监督码元之间的关系不成立，则有两种方式

可以纠正错误：

（1）接收端发现错误并要求发送端重发；

（2）接收端要求发送端具有能够纠正错误的码，接收端收到这些码组后，

通过译码能够自动发现并纠正传输中的错误。

仅讨论第一种情况，接收端按照与发送端一样的规则对信息码元处理，然

后判断处理结果和监督码元是否一致，就能决定所接收到的信息是否可用，是

否要求发送端重发。比如由发送端经编码后发出能够发现错误的码，发送给接

收端，接受端收到后经检验如果发现传输中有错误，则通过反向信道把这一判

断结果反馈给发送端，然后发送端把前面发出的信息重新传输一次，直到接收

端认为已正确地收到信息为止，这样就达到了提高通信可靠性的目的。

3  通信差错控制编码的原理及实现方法

3.1  奇偶监督控制编码

这是一种最简短的检错码，又称奇偶校验码，为了检查字符在传输过程中

是否有错，常常在数据比特码组后面加 1 为比特作为奇偶检验位，使得数据位
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码组中“1”（或“0”）的个数为偶数或者奇数，即所谓的奇偶校验。使得“1”

的个数为偶数的称为偶校验码，为奇数时称为奇校验码。假设码组的长度为 n，

则偶校验监督码元为

a a a a 奇校验监督码元为 a a a  a +1

从上面的公式中可以看到，当信息码组中出现偶数个错误时，奇偶校验码

仍然满足上面的关系，所以这种监督码只能检测出奇数个错误，不能检测出偶

数个错误。另外利用奇偶监督码方法传输数据的有效性比较低。例如：一般计

算机通信都用 10bit（或者 11bit）作为一个组，1 个开始位，7 个数据位，一个

奇偶位，一个结束位，其中为了传输监督码将花掉 10% 的时间，而 40% 的错误

奇偶校验码检测不出，所以其检错能力不高。但是，由于奇偶校验码比较简单，

在计算机通信中由专门的集成电路处理，因此，在计算机和电能表的通信中仍

然使用。

3.2  检验和控制编码

使用检验和控制编码可以检测出突发性的错误，它的校验方法是将数据块

中的每一个 8 位字节当作一个二进制整数，把数据块中的数据进行简单的求和

运算，得到的和再按模 256 运算，将超过 8 位的进位抛弃，模运算后的结果就

是监督码，即所谓的和校验。

由发送端将信息码的和监督码发给接收端，接收端在接收到信息后，按照

同样的方法对数据作求和及模 256 的运算得到自己的运算和，接收端将自己的

校验和与发送端的比较，从而可以发现是否有错误。这种方法的好处就是由于

进位的关系，一个错误可以影响到更高的位，使得出错位对校验字节的影响扩

大了，也就是说随机突发错误和校验和的影响也是随机的，校验和可以发现 

99.61% 的突发错误。但是，它不能检出字符序列的错误，即信息段以随机的次

序发送，产生的校验和是相同的；另外它不能检测出两个字符上的单位错误，

比如：有两个字符分别为：1000011 和 1100110 如果这两个字符的最后一个位都

出错，变为 1000010 和 1100111，那么，校验和校验方法就检测不出来。



·13·
电能表自动抄表系统的差错控制编码问题研究2020 年 2 月

第 2 卷第 1 期

www.sciscanpub.com/journals/rwc	 https://doi.org/10.35534/rwc.0201002

4  结论

利用通信差错控制编码可以降低误比特率，提高电能表通信的可靠性，但

是由于每种控制编码的检错率不同，应该根据通信信道介质和环境对信道干扰

比较大时不能满足通信可靠性的要求。

奇偶校验控制编码无论是从检错率和传输效率来讲都是比较低的，由于其

简单并容易发现，所以在有些电能表通信中仍然使用，但是数据在信道受干扰

比较大时不能满足通信可靠性的要求。

校验和控制编码可以检测绝大部分的错误，而且计算简单，目前在电能表

通信中大多采用这种方法，适用于直接本地抄表或在信道受干扰比较小的情况。
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